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Kodeks etyki zawodowej

ISACA™ - stowarzyszenie do spraw audytu i kontroli systeméw informatycznych ustanawia
niniejszy kodeks etyki zawodowej w celu ukierunkowania zawodowego i osobistego
postepowania cztonkéw Stowarzyszenia oraz os6b posiadajacych tytut Certyfikowanego
Audytora Systeméw Informatycznych (CISA®) i Certyfikowanego Managera
Bezpieczenstwa Informatycznego (CISM®)

Cztonkowie Stowarzyszenia, CISA oraz CISM powinni:

Wspomagac¢ wdrazanie wtasciwych standardéw, procedur i mechanizmoéw kontrolnych
systeméw informatycznych oraz wspiera¢ dziatania majace na celu zachowanie
zgodnosci z nimi.

Stuzy¢ pilnie, lojalnie i uczciwie, w interesie wtasciwych stron oraz nie uczestniczyé
$wiadomie w zadnych nielegalnych lub niewtasciwych dziataniach.

Zachowywaé prywatnos¢ i poufnos¢ informacji pozyskanych w czasie petnienia
obowigzkdéw, chyba, ze ich ujawnienie wymagane jest przez prawo. Informacje te nie
moga by¢ uzywane ani w celu osiagniecia wiasnych korzysci ani wydawane
niwtasciwym stronom.

Wypetnia¢ swoje obowigzki w sposéb niezalezny i obiektywny i unika¢ dziatan
grozacych utratg niezaleznosci lub obiektywnosci, lub mogacych do niej prowadzié.

Zachowywaé kompetentnos¢ w obszarach zwigzanych z audytem i kontrolg systemow
informatycznych.

Wyraza¢ zgode na podejmowanie tylko takich dziatan, ktére catkowicie beda mogty
by¢ przeprowadzone w ramach zawodowych kompetenciji,

Wypetnia¢ swoje obowigzki z nalezyta starannoscig zawodowa.

O rezultatach wykonanych audytéw i/lub prac kontrolnych informowa¢ odpowiednie
strony, ujawniajac wszystkie poznane istotne fakty, ktére, jesli nie zostatyby
ujawnione, mogtyby zafatszowaé raporty dotyczace operacji lub ukry¢ niezgodne z
prawem praktyki.

Wspiera¢ dziatania edukacyjne kierowane do uzytkownikéw, Srodowiska
zawodowegdo, spotecznosci szeroko rozumianych odbiorcéw, kadr kierowniczych,
zarzadow, w celu poszerzania ich rozumienia audytu i kontroli systeméw
informatycznych.

Utrzymywac¢ wysokie standardy zachowania i charakteru i nie angazowac¢ sie w
dziatania dyskredytujgce dla zawodu.

Niestosowanie sie do powyzszego Kodeksu Etyki Zawodowej moze doprowadzi¢ do
szczegodtowego zbadania postepowania (cztonka stowarzyszenia lub Certyfikowanego
Audytora) i w rezultacie spowodowaé podjecie krokéw dyscyplinarnych.



Jak korzystac z tej publikacji?

Powiazanie Standardéw z Wytycznymi i Procedurami

Istnieje osiem kategorii Standardéw Audytowania Sl. Standardy Audytowania Sl sg krétkimi i obowiazkowymi wymaganiami wobec
raportow audytowych tworzonych przez czionkéw stowarzyszenia ISACA lub Certyfikowanych Audytoréw S| (CISA). Wytyczne
Audytowania Sl oraz procedury stanowig szczegétowag pomoc w tym, jak stosowac owe standardy. Wytyczne Audytowania Sl sg
wskazoéwkami, zgodnie z ktérymi audytor zwykle bedzie postepowat, dopuszczajac wystapienie sytuacji w ktérych audytor do nich sie
nie zastosuje. W takich przypadkach, na audytorze spoczywa odpowiedzialnos¢ za uzasadnienie sposobu, w jaki prace zostaty
przeprowadzone. Przyktady procedur pokazuja, jakie kroki podejmuje audytor Sl i majg charakter w wiekszym stopniu informacyjny od
Wytycznych. Przyktady procedur sg tak zbudowane, aby $cisle nawigzywa¢ do Standardéw i Wytycznych Audytowania Sl oraz
dostarcza¢ wskazowek jak sie stosowa¢ do Standardow. W pewnym stopniu, ustanawiajg one rowniez tzw. "dobre praktyki", z ktérymi
procedury powinny byé zgodne.

Kodyfikacja

Trzy pierwsze cyfry w numerze dokumentu dotycza o$miu kategorii standardéw. Standardy audytowania S| zaczynaja si¢ od cyfry "0" a
standardy dla specjalistéw od systemu kontroli S| zaczynajg sie od cyfry "5". Numery poszczegdlnych standardéw stanowig druga trojke
cyfr w numerze dokumentu. Trzecia grupa cyfr w numerze dokumentu jest numerem wytycznej. Procedury sg wyszczegdlniane osobno i
numerowane zgodnie z datg wydania. Kompletna lista omawianych dokumentéw zawarta jest w spisach standardéw, wytycznych i
procedur audytowania Sl.

Kategoria
standardu
Standard
Wytyczna

000 | .000 | .000

Na przyktad, dokument 060.020.040 jest wytyczng. Dostarcza wskazoéwek do szdstej kategorii standardéw, pt. Realizacja Prac
Audytowych,. Wytyczna dotyczy drugiego standardu w tej kategorii, pt. Dowody. Jest to czwarta wytyczna wyszczegdlniona w pozycji
Dowody.

Procedury sg numerowane w kolejnosci zgodnie z tym jak sg wydawane, zaczynajgc od numeru "1".

Jak stosowaé?

Sugeruje sie, aby w ramach corocznego programu audytowego, jak réwniez w ramach indywidualnych przegladéw w trakcie roku,
audytor Sl przegladat standardy w celu zapewnienia zgodnos$ci z nimi. Szczegdtowe wyttumaczenie poszczegdlnych zagadnien
znajduje sie w spisie (stowniku). Sg w nim okreslone terminy a nastepnie wyszczegélnione sa numery dokumentéw, do ktérych sie
odnoszg. Audytor S| moze odwotywa¢ sie do standardéw w swoich raportach, stwierdzajac, ze przeglad zostat przeprowadzony zgodnie
z prawem danego kraju, odpowiednimi regulacjami dotyczacymi audytu i standardami ISACA.

Kopie elektroniczne
Wszystkie Standardy, Wytyczne i Procedury ISACA umieszczone sg na stronach internetowych Stowarzyszenia pod adresem
www.isaca.org/standards .

Stownik/indeks
Stownik na koncu niniejszej publikacji zawiera zaréwno definicje terminéw, jak rowniez liste dokumentéw standardéw, w ktérych te
terminy wystepuja.



Przeglad standardow audytowania systemoéow
informatycznych

Wydane przez stowarzyszenie ISACA

Specyficzna natura audytowania systemoéw informatycznych (Sl), jak i umiejetnosci niezbedne do przeprowadzenia takich audytow,
pociagaja za sobg potrzebe istnienia standardéw bezposrednio odnoszacych sie do audytu informatycznego. Jednym z celéw
stowarzyszenia ISACA (Information Systems Audit and Control Association) jest rozwéj miedzynarodowych standardéw mogacych
sprosta¢ tym potrzebom. Opracowanie i upowszechnienie Standardéw Audytowania S| sg podstawowym wkiadem Stowarzyszenia
ISACA na rzecz spotecznosci audytorow.

Cele
Cele stawiane przed Standardami Audytowania S| ISACA to:

®  Informowanie audytoréw systeméw informatycznych o minimalnym akceptowalnym poziomie $wiadczonych przez nich ustug,

niezbednych do spetnienia wymagan stawianych przez Kodeks Etyki Zawodowej ISACA (ISACA Code for Proffesional Ethics for IS
Auditors).

Informowanie zarzaddéw firm i innych zainteresowanych stron o poziomie oczekiwan w stosunku do pracy audytoréw systemoéw
informatycznych.

Celem Wpytycznych i Procedur Audytowania Sl jest dostarczenie dalszych informacji o tym, jak stosowac sie do Standardéw
Audytowania ISACA.

Zakres i moc prawna Standardéw Audytowania Sl
Zakres i moc prawna Standardéw Audytowania Sl

®  standardy definiujg obowigzkowe wymagania wobec audytowania systeméw informatycznych i sposobu raportowania.

®  Wytyczne pomagajg wdrozyé odpowiednie standardy. Audytor systeméw informatycznych powinien wziaé je pod uwage podczas
wdrazania standardéw, kierowac sie profesjonalizmem w ocenie sposobéw ich wdrozenia i by¢ gotowym do wyjasnienia wszelkich
odstepstw.

]

Procedury dostarczajg przyktadow, na ktérych moze sie wzorowac¢ audytor systeméw informatycznych. Podczas okreslania czy
dana procedura, grupa procedur lub test sg odpowiednie, audytor S| powinien zastosowa¢ swoj profesjonalny osad do
szczegdlnych okolicznosci jakie stwarza okreslony system informatyczny lub $srodowisko technologiczne.

Stowo audyt uzywane jest zamiennie ze stowem przeglad.

Kodeks ISACA zobowiazuje cztonkéw ISACA i posiadaczy certyfikatéw CISA, do stosowania sie do standardéw audytu
informatycznego, zaakceptowanych przez ISACA.

Niestosowanie sie do tych standardéw bedzie skutkowato dochodzeniami prowadzonymi przez zarzad ISACA, a w ostatecznosci
krokami dyscyplinarnymi podejmowanymi wobec cztonkéw ISACA i posiadaczy certyfikatow CISA przez odpowiedni lokalny komitet.

Rozwoéj Standardow, Wytycznych i Procedur

Rada ISACA do spraw standardéw jest na szeroka skale zaangazowana w konsultacje zwigzane z przygotowaniem standardéw audytu
systeméw informatycznych. Przed opublikowaniem jakichkolwiek dokumentéw, Rada do spraw standardéw publikuje na forum
miedzynarodowym wyciagi z dokumentéw by w ten sposéb poddac je publicznej ocenie. Rada poszukuje réwniez ludzi z odpowiednig
wiedza ekspercka, zainteresowanych udzielaniem konsultacji w zakresie definiowania standardow.

Rada ds. Standardéw prowadzi ciggty program rozwojowy i zacheca do partycypowania w tego rodzaju programach cztonkéw ISACA i
posiadaczy certyfikatow CISA, aby doktadniej zidentyfikowac potrzeby, jakim majg sprosta¢ standardy. Wszelkie sugestie prosimy kierowaé
pod adres: research@isaca.org, faxem (+1.847.253.1443) lub na adres: ISACA’s International Office for the attention of the Director of
Research, Standards and Academic Relations, umieszczony na koncu tej broszury.



Indeks standardow i wytycznych audytowania Sl

010 Statut audytu
010.010 Obowiazki, uprawnienia i odpowiedzialnos¢

010.010.010 Prawa i powinnosci audytu - statut audytu
010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

020 Niezaleznos¢

020.010 Niezaleznos¢ zawodowa

020.010.010 Wplyw pozaaudytowych zadan na niezaleznos¢ audytota Sl
Zobacz takze: 020.020.010 Powigzania organizacyjne i niezalezno$¢

020.020 Powiazania organizacyjne

020.020.010 Powigzania organizacyjne i niezaleznosé

Zobacz takze: 020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

030 Standardy i etyka zawodowa

030.010 Kodeks etyki zawodowej

030.010.010 Nieprawidtowosci i akty bezprawne

Zobacz takze: 030.020.020 Nalezyta staranno$¢ zawodowa

030.020 Nalezyta staranno$¢ zawodowa

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

030.020.020 Nalezyta starannos$¢ zawodowa

Zobacz takze: 060.020.070 Stosowanie technik komputerowego wspomagania audytu

040 Kompetencje
040.010 Umiejetnosci i wiedza
040.020 Ustawiczne szkolenie zawodowe

050 Planowanie

050.010 Planowanie audytu

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
Zobacz takze: 030.020.010 Rozwazania audytowe na temat nieprawidtowosci i 060.020.070 Stosowanie technik komputerowego
wspomagania audytu

060 Wykonywanie prac audytowych

060.010 Nadzor

060.020 Dowody

060.020.010 Dokumentacja audytu

060.020.020 Przeglad systemoéw aplikacyjnych

060.020.030 Wymaog dowodow audytu

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)
060.020.060 Wptyw skro$nych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu
060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Zobacz takze: 030.020.010 Rozwazania audytowe na temat nieprawidtowosci i 050.010.030 Ocena ryzyka podczas planowania audytu

070 Raportowanie

070.010 Forma i zawartosc¢ raportu

070.010.010 Raportowanie

Zobacz takze: 060.020.010 Dokumentacja audytu i 030.020.010 Rozwazania audytowe na temat nieprawidtowosci

080 Dalszy ciag dziatan
080.010 Dalszy ciag dziatan

Indeks procedur audytowania Si

N

Ocena ryzyka systemoéw informatycznych, obowigzuje od 1 czerwca 2002
2 Podpisy cyfrowe, obowigzuje od 1 czerwca 2002



Standardy Audytowania Systemow Informatycznych

Wydane przez Information Systems Audit and Control Association (Stowarzyszenie do spraw audytu i kontroli systeméw
informatycznych)

010 Statut audytu

010.010 Obowiazki, uprawnienia i odpowiedzialnos¢

Obowigzki, uprawnienia i odpowiedzialno$¢ funkcji audytu systeméw informatycznych majg byé odpowiednio udokumentowane w
statucie audytu lub w umowie - zleceniu na przeprowadzenie prac audytowych.

020 Niezaleznos¢é

020.010 Niezalezno$¢ zawodowa

We wszystkich sprawach zwigzanych z prowadzeniem audytéw, audytor systemow informatycznych musi by¢ niezalezny od
audytowanej strony, zaréwno, jesli chodzi o postawe wewnetrzna, jak i wizerunek publiczny.

020.020 Powiazania organizacyjne

Funkcja audytu systeméw informatycznych musi by¢ wystarczajaco niezalezna od audytowanego obszaru, aby umozliwi¢ obiektywne
przeprowadzenie audytu.

030 Standardy i etyka zawodowa

030.010 Kodeks etyki zawodowej

Audytor systemoéw informatycznych jest zobowigzany do stosowania sie do Kodeksu Etyki Zawodowej Stowarzyszenia do spraw audytu
i kontroli systemoéw informatycznych (ISACA - Information Systems Audit and Control Association).

030.020 Nalezyta starannos¢ zawodowa

We wszelkich aspektach pracy Audytora Systeméw Informatycznych obowigzuje nalezyta staranno$¢ zawodowa oraz przestrzeganie
odpowiednich standardéw audytowania.

040 Kompetencje

040.010 Umiejetnosci i wiedza

Audytor systemoéw informatycznych ma byé kompetentny w zagadnieniach technicznych, posiadajac réwnoczesnie umiejetnosci i
wiedze niezbedne do wykonywania pracy audytorskiej.

040.020 Ustawiczne szkolenie zawodowe

Audytor systemoéw informatycznych jest zobowigzany utrzymywaé na odpowiednim poziomie swoje kompetencje dotyczace zagadnien
technicznych poprzez wtasciwe i ustawiczne szkolenie zawodowe.

050 Planowanie
050.010 Planowanie audytu

Audytor systemow informatycznych ma planowaé prace zwigzane z audytem systemow informatycznych pod katem realizacji celow
audytu oraz zgodnie z odpowiednimi standardami audytowania.

060 Wykonywanie prac audytowych
060.010 Nadzor

Personel zajmujacy sie audytem systemoéw informatycznych ma podlegaé odpowiedniemu nadzorowi, w celu zapewnienia, ze zostang
spetnione cele audytu oraz odpowiednie standardy zawodowe audytu.

060.020 Dowody

Podczas przeprowadzania audytu, audytor systemoéw informatycznych zobowigzany jest uzyskac¢ wystarczajace, wiarygodne, stosowne
i uzyteczne dowody, tak, aby skutecznie zrealizowa¢ cele audytu. Spostrzezenia i wnioski z audytu majg by¢ poparte odpowiednig
analiza i interpretacjq tychze dowoddéw.

070 Raportowanie

070.010 Forma i zawartosc¢ raportu

Zadaniem audytora systeméw informatycznych jest dostarczenie okreslonym odbiorcom raportu w odpowiedniej postaci z wykonania
prac audytowych. Raport z audytu ma przedstawiaé zakres, cele, okres oraz rodzaj i obszar wykonanych prac audytowych. Raport ma
wskazywac organizacje, planowanych odbiorcow raportu oraz wszelkie zastrzezenia, co do jego obiegu. Raport ma przedstawiac
spostrzezenia, wnioski i rekomendacje oraz wszelkie zastrzezenia lub uwarunkowania audytora wzgledem audytu.

080 Dalszy ciag dziatan

080.010 Dalszy ciag dziatan

Audytor systemow informatycznych zobowigzany jest domagaé sie odpowiednich informacji o wczesniejszych spostrzezeniach,
wnioskach i rekomendacjach audytowych, a nastepnie dokona¢ ich oceny, w celu okreslenia, czy zostaty na czas podjete wiasciwe
dziatania.

DATA OBOWIAZYWANIA
Powyzsze standardy obowigzujg w stosunku do wszystkich audytow systemoéw informatycznych rozpoczynajacych sie poczawszy od
dnia 25 lipca 1997r.



Wytyczne audytowania Sl
Alfabetyczny spis wytycznych audytowania

060.020.020 Przeglad systeméw aplikacyjnych

060.020.010 Dokumentacja audytu

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)
030.020.020 Nalezyta starannos$¢ zawodowa

030.010.010 Nieprawidtowosci i akty bezprawne

050.010.030 Ocena ryzyka podczas planowania audytu

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji
050.010.020 Planowanie

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych
020.020.010 Powigzania organizacyjne i niezaleznos¢

010.010.010 Prawa i powinnosci audytu - statut audytu

060.020.040 Prébkowanie audytowe

070.010.010 Raportowanie

030.020.010 Rozwazania audytowe na temat nieprawidtowosci
060.020.070 Stosowanie technik komputerowego wspomagania audytu
060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl
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010.010.010 Prawa i powinnosci audytu - statut audytu

1.1
1.1.1

1.2
1.2.1

1.2.2

2.1
211

2.2
2,21

2.2.2

223

224

23
2.31

PODSTAWA

Powiazanie ze standardami

Standard 010.010 (Obowiazki, uprawnienia i odpowiedzialno$¢) stwierdza, ze "Obowigzki, uprawnienia i odpowiedzialno$¢
funkcji audytu systeméw informatycznych majg by¢ odpowiednio udokumentowane w statucie audytu lub w umowie —
zleceniu na przeprowadzenie prac audytowych."

Potrzeba Wytycznej

Celem ponizszej Wytycznej jest pomoc Audytorowi Systemdw Informatycznych (Sl) w przygotowaniu statutu audytu, tak by
okreslone zostaty obowigzki, uprawnienia i odpowiedzialno$¢ obszaru funkcji zwigzanej z audytem SI. Wytyczna ta dotyczy w
pierwszej mierze Wewnetrznego Audytu Si, jednakze niektore jej aspekty mogg by¢ brane pod uwage réwniez w innych
przypadkach.

Niniejsza Wytyczna dostarcza wskazowek, jak wdraza¢ standardy audytowania Sl. Audytor S| powinien wzig¢ jg pod uwage
okreslajgc sposéb wdrozenia powyzszego Standardu, powinien postuzyé sie swoim profesjonalnym osgdem podczas jej
stosowania i by¢ gotowym uzasadni¢ kazde od niej odstepstwo.

UREGULOWANIE PRAW | POWINNOSCI AUDYTU - STATUT AUDYTU

Pelnomocnictwo

Audytor S| powinien posiada¢ wyrazne petnomocnictwo do wykonywania funkcji audytu Sl. Petnomocnictwo to jest zwykle
wyrazone w statucie audytu, ktéry powinien by¢ formalnie przyjety. W przypadkach, gdy statut audytu istnieje dla catosci
obszaru audytu w organizacji, to w sytuacjach, gdy jest to mozliwe, powinno byé réwniez dotgczone petnomocnictwo dla adytu
Sl.

Tresc¢ Statutu Audytu

Statut audytu powinien wyraznie odnosi¢ sie do nastepujacych trzech aspektéw: obowigzkéw, uprawnien oraz
odpowiedzialnosci.

Obowigzki:

B Misja (deklaracja misji),

B Plany (zamierzenia) i cele,

B Zakres (dziatania),

B Zadania,

B Niezaleznosc,

B Relacje wzajemne z audytem zewnetrznym,

B Wymagania komérek (stron) audytowanych,

B Krytyczne czynniki sukcesu,

B Kluczowe wskazniki wydajnosci,

B Inne miary wydajnosci.

Uprawnienia:

B Analiza ryzyka,

B Prawo dostepu do informacji, personelu, pomieszczen oraz systemow, wtasciwych w celu przeprowadzania audytow,
B Zakres uprawnien oraz jego ograniczenia,

B Obszary (funkcjonowania organizaciji), ktére majg by¢ audytowane,

B Oczekiwania stron (komorek) audytowanych,

B Struktura organizacyjna, wtaczajac w to $ciezki raportowania do Zarzadu i wyzszego kierownictwa,
B Struktura i hierarchia personelu audytu SlI.

Odpowiedzialno$¢ (rozliczanie prac):

Sciezka raportowania do wyzszego kierownictwa,

Ocena realizacji zadan,

Ocena wydajnosci personelu,

Obsadzanie stanowisk/ mozliwosci rozwoju zawodowego i awansu,
Prawa stron (komoérek) audytowanych,

Niezalezne przeglady jakosci,

Ocena zgodnosci ze standardami,

Wydajnos¢ i rola badan poréwnawczych,

Ocena wykonania planu audytu,

Poréwnanie budzetu w stosunku do kosztéw rzeczywistych,
Uzgodnione dziatania, np. kary, w przypadku, gdy ktérakolwiek ze stron nie wykona swoich obowigzkéw.

Komunikacja (komunikowanie sie) z audytowanymi stronami (komoérkami)

Efektywna komunikacja ze stronami audytowanymi obejmuje wziecie pod uwage nastepujacych kwestii:

B Opisanie ustug, ich zakresu, dostepnosci oraz zgodnosci z terminarzem (ich dostarczania),

B Dostarczenie kosztoryséw lub budzetow, jesli s dostepne,

B Opisanie probleméw oraz ich mozliwych rozwigzan,

B Zapewnienie odpowiednich i natychmiast dostepnych sposoboéw i narzedzi dla skutecznej komunikaciji,
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2.3.1

2.4
2.4.1

3.1
3.1.1

3.2
3.2.1

3.2.2

3.2.3

3.2.4

4.1

B Okreslenie powigzania (korelacji) migdzy oferowana ustugg a potrzebami audytowanych stron (komérek).

Statut audytu stwarza solidne podstawy dla komunikacji z komérkami (stronami) audytowanymi i powinien obejmowac
odwotania do uméw dotyczacych poziomu ustug w sprawach takich, jak:
Dostepnos¢ dla niezaplanowanych prac,

Dostarczanie raportéw,

Koszty,

Reagowanie na reklamacje komérek (stron) audytowanych,
Jakos¢ ustug,

Badanie wydajnosci,

Komunikacja z komérkami (stronami) audytowanymi,

Szacowanie potrzeb,

Samoocena ryzyka kontrolnego,

Porozumienie odnosnie zakresow dziatan (zasiegdw) audytow,
Proces raportowania,

Uzgadnianie i potwierdzanie wykry¢.

Proces zapewnienia jakosci

Audytor S| powinien rozwazy¢ ustanowienie procesu zapewnienia jakosci (np. wywiady, badanie zadowolenia klientow,
badanie wykonania zadan, itp.) w celu zrozumienia potrzeb i oczekiwan stron (komérek) audytowanych wobec audytu SI.
Potrzeby te powinny podlegaé¢ ocenie w poréwnaniu do statutu, majac na wzgledzie poprawe $wiadczonych ustug,
ewentualnie zmiane dostarczania ustug lub statutu audytu, jesli bytoby to uznane za konieczne..

UMOWA - ZLECENIE (NA PRZEPROWADZENIE AUDYTU)

Cel umowy - zlecenia

Umowy — zlecenia na przeprowadzenie audytu sg czesto stosowane w przypadku zlecen jednorazowych lub dla ustalenia
zakresu oraz celéw relacji wzajemnych miedzy zewnetrznym Audytem Sl a dang organizacja..

Tres¢ umowy - zlecenia

Umowa — zlecenie na realizacje powinna jasno odnosi¢ sie do ponizszych trzech aspektéw : obowigzkéw, uprawnien oraz
odpowiedzialnosci (rozliczania). Aspekty te nakreslone sg w dalszych punktach..

Obowigzki:

B Zakres,

B Zadania,

B Niezaleznos¢,

B Szacowanie ryzyka,

B Szczegdlne wymagania komérek (stron) audytowanych,

B Raporty i inne produkty, sktadniki, ktére majg by¢ dostarczone.

Uprawnienia:

B Prawo dostepu do informacji, personelu, pomieszczen (lokalizacji) oraz systemoéw, wtasciwych, aby moc wykonac
zlecone zadania,

B Zakres uprawnien i dowolne ograniczenia zakresu,

B Dowody potwierdzajgce uzgodnienie warunkow i zapiséw umowy

Odpowiedzialno$¢ (rozliczanie wykonania prac):
Planowani odbiorcy raportow,

Prawa stron (komoérek) audytowanych,

Badania (przeglady) jakosci,

Uzgodnione daty ukonczenia prac,

Uzgodnione budzety/ honoraria, jesli s dostepne.

DATA OBOWIAZYWANIA

Powyzsza Wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczynajace sie w
dniu 1 sierpnia 1999 lub pézniej.
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010.010.020 Outsourcing (przekazanie) dziatan Sl do innych

organizacji

1. INFORMACJE OGOLNE

1.1 Powiazanie ze standardami

1.1.1 Standard 010.010 (Obowigzki, Uprawnienia i Odpowiedzialno$¢) stanowi, ze ,Obowigzki, uprawnienia i odpowiedzialno$¢
obszaru dziatalno$ci zwigzanego z audytem systeméw informatycznych maja by¢ odpowiednio udokumentowane w
regulacjach (statucie) dotyczacych audytu lub w umowie na jego realizacje”.

1.1.2  Standard 050.010 (Planowanie Audytu) stanowi, ze ,Audytor Systemoéw Informatycznych ma tak zaplanowac¢ prace podczas
audytu systemoéw informatycznych, aby uwzgledni¢ cele audytu i zastosowac¢ sie do odpowiednich profesjonalnych
standardow audytu”.

1.1.3  Standard 060.020 ( Dowody) stanowi, ze "Podczas przeprowadzania audytu Audytor Systemoéw Informatycznych (Audytor Sl)
zobowigzany jest uzyska¢ wystarczajace, wiarygodne, odpowiednie (relewantne) i uzyteczne dowody, aby efektywnie
zrealizowac cele audytu. Wyniki (stwierdzenia) i wnioski z audytu maja by¢ poparte odpowiednig analiza i interpretacja tych
dowodow".

1.2 Potrzeba Wytycznej

1.2.1 Dana organizacja (uzytkownik ustug) moze czesciowo lub w petni delegowac¢ (przekazac) fragment lub cato$¢ swoich operacji
zwigzanych z systemami informatycznymi zewnetrznemu dostawcy tego typu ustug (ustugodawcy). Operacje informatyczne,
ktére moga podlegac¢ outsourcingowi obejmujg takie funkcje obszaru IT jak: eksploatacja centrum przetwarzania danych,
zapewnienie bezpieczenstwa oraz rozwdj i utrzymanie systemow uzytkowych (aplikacji)..

1.2.2 Odpowiedzialno$¢ za potwierdzenie zgodnos$ci z umowami, porozumieniami i przepisami pozostaje po stronie uzytkownika
ustug.

1.2.3 Prawo do przeprowadzania audytu czesto jest niejasne. Odpowiedzialno$¢ za zgodno$¢ audytowania (z umowami i
regulacjami) jest rowniez czesto niejasna. Celem tej Wytycznej jest wyznaczenie, jak w tego typu sytuacjach Audytor SI
powinien przestrzega¢ Standardéw 010.010, 050.010 oraz 060.020..

1.2.4 Prezentowana Wytyczna dostarcza wskazowek, w jaki sposéb stosowaé standardy audytowania systemoéw informatycznych.
Audytor S| powinien uwzgledni¢ jg podczas okreslania sposobu wdrozenia wyzej wymienionych Standardéw, powinien
postuzy¢ sie profesjonalnym osadem w czasie jej wdrazania oraz by¢ przygotowanym do uzasadnienia kazdego od niej
odstepstwa.

2, REGULACJE (STATUT) DOTYCZACE AUDYTU

2.1 Obowiazki, Uprawnienia i Odpowiedzialnos¢

211 Tam gdzie jakikolwiek aspekt obszaru funkcjonalnego IT (systemdw informatycznych) zostat przekazany ustugodawcy
zewnetrznemu, ustugi te powinny by¢ objete regulacjami audytu..

2.1.2 Regulacje dotyczace audytu powinny explicite okresla¢ prawo Audytora Sl do:

B Przegladu porozumien miedzy uzytkownikiem ustug a ustugodawca (przed wejsciem w zycie i po wejsciu w zycie),

B Prowadzenia takich prac audytowych, jakie zostang uznane za konieczne wobec przekazanych na zewnatrz ustug
obszaru IT,

B Raportowania wynikow, wnioskow i rekomendaciji kierownictwu uzytkownika ustug.

3. PLANOWANIE

3.1 Stwierdzanie Stanu Rzeczy

3.1.1 Audytor S| powinien posig$¢ zrozumienie natury, terminarza, oraz zakresu przekazanych na zewnatrz ustug.

3.1.2 Audytor Sl powinien ustali¢ jakie mechanizmy kontrolne uzytkownik ustug wdrozyt, aby uwzgledni¢ wymagania biznesowe ,w
celu zapewnienia, ze role i obowiazki stron trzecich sa jasno okreslone, dotrzymywane i nie przestajg spetnia¢ wymagan
(COBIT, Ogolny Cel Kontrolny DS2).

3.1.3 Ryzyko zwigzane z przekazanymi na zewnatrz ustugami powinno byé¢ zidentyfikowane i oszacowane.

3.1.4 Audytor S| powinien oszacowac stopien do jakiego mechanizmy kontrolne uzytkownika ustug dostarczajg rozsadnego
zapewnienia, ze cele biznesowe bedg osiggane, oraz ze zapobiegnie sie niepozadanym sytuacjom lub ze bedg one
wykrywane i korygowane.

3.1.5 Audytor Sl powinien ustali¢ stopien w jakim porozumienie o outsourcingu zapewnia przeprowadzanie audytu ustugodawcy,
oraz powinien rozwazy¢, czy to zapewnienie jest wystarczajgce. Obejmuje to ocene mozliwosci polegania na audytach
przeprowadzanych przez audytoréw wewnetrznych ustugodawcy albo przez niezalezng strone trzecig na podstawie umowy
zawartej przez ustugodawce..

3.2 Planowanie

3.2.1 Audytor S| powinien wzig¢ pod uwage uzyskanie odpowiednich porad prawnych od ekspertéw..

3.2.2  Audytor Sl powinien oceni¢ przygotowane dla ustugodawcy raporty z uprzednio przeprowadzonych audytéw, i tak zaplanowaé

audyt systemow informatycznych, aby obja¢ cele audytu zwigzane ze $rodowiskiem ustugodawcy, biorac pod uwage
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3.2.3

3.24

4.1
4.1.1

4.2
4.2.1

4.3
4.31

4.4
4.4.1

5.1
5.1.1

5.1.2

5.1.3

5.2

5.2.1

6.1
6.1.1

informacje uzyskane podczas planowania.

Cele audytu powinny by¢ uzgodnione z kierownictwem uzytkownika ustug zanim zostang zakomunikowane ustugodawcy.
Dowolne zmiany jakich zazyczy sobie ustugodawca powinny zosta¢ uzgodnione z kierownictwem uzytkownika ustug..
Audytor SI powinien tak planowa¢ prace audytowe systeméw informatycznych, aby uczyni¢ zado$¢ stosownym standardom
profesjonalnego audytu, tak samo, jak gdyby audyt miat by¢ przeprowadzony we wiasnym $rodowisku uzytkownika ustug..

PRZEPROWADZANIE PRAC AUDYTOWYCH

Wymoég dowodow audytu
Audyt powinien by¢ przeprowadzony tak samo, jak gdyby ustugi $wiadczone byty we wtasnym srodowisku uzytkownika ustug..

Umowa z ustugodawca

Audytor SI powinien wzig¢ pod uwage takie kwestie jak:

B |stnienie formalnego porozumienia pomiedzy ustugodawca a uzytkownikiem ustug,

B Wigczenie do umowy outsourcingowej klauzuli, ktéra bedzie wyraznie stanowita, ze ustugodawca jest zobowigzany do
spetnienia wszystkich wymagan prawnych, majacych zastosowanie do jego dziatalnosci, oraz do stosowania sie do
aktow prawnych i przepiséw dotyczacych dziatan (funkcji), ktére powinien podjaé w imieniu uzytkownika ustug,
Zastrzezenie w umowie outsourcingowej, ze dziatalno$¢ prowadzona przez ustugodawce podlega kontroli i audytom tak
samo, jak bytaby ona prowadzona samodzielnie przez uzytkownika ustug,

Uwzglednienie w porozumieniu z ustugodawcg praw dostepu niezbednych podczas audytéw,

Istnienie Umoéw dotyczacych Poziomu Ustug (ang. skrot SLAs) wraz z procedurami monitorowania wydajnosci,

Stosowanie sie do polityk bezpieczehnstwa uzytkownika ustug,

Adekwatnosc¢ krokéw podejmowanych w celu ubezpieczenia sie na wypadek nielojalnosci ustugodawcy,

Adekwatnosc¢ polityk i procedur ustugodawcy dotyczacych personelu.

Zarzadzanie ustugami przekazanymi na zewnatrz

Audytor S| powinien zweryfikowag, ze:

B Procesy biznesowe majgce tworzy¢ informacje wykorzystywane do monitorowania zgodnosci z Umowami dotyczacymi
Poziomu Ustug (ang. skrét SLAs) sa odpowiednio kontrolowane,

m W tych przypadkach, gdy Umowy dotyczace Poziomu Ustug (ang. skrot SLAs) nie sg spetniane, uzytkownik ustug
poszukuje srodkow zapobiegawczych i rozpatruje dziatania korygujace w celu osiggniecia uzgodnionego poziomu ustug,

B Uzytkownik ustug posiada zdolno$c¢ i mozliwo$¢ do ciggtego przegladania i oceniania dostarczanych ustug.

Ograniczenia co do Zakresu

W tych przypadkach, kiedy ustugodawca nie wykazuje checi do wspétpracy z Audytorem Sl, Audytor powinien zaraportowac
ten fakt kierownictwu uzytkownika ustug..

RAPORTOWANIE

Publikowanie i Uzgodnienie Raportu

Po zakonczeniu prac audytowych Audytor Sl powinien dostarczy¢ raport w odpowiedniej formie zamierzonym odbiorcom po
stronie uzytkownika ustug..

Audytor S| powinien rozwazy¢ przedyskutowanie raportu z ustugodawca przed jego opublikowaniem, ale Audytor SI nie
powinien by¢ odpowiedzialny za udostepnienie ustugodawcy raportu koncowego. Jesli ustugodawca ma otrzymac kopie,
zwykle powinno to wynika¢ z inicjatywy kierownictwa uzytkownika ustug..

Raport powinien dokfadnie okresla¢ wszelkie ograniczenia, co do dystrybucji, jakie Audytor Sl i kierownictwo uzytkownika
ustug zgodzili sie natozy¢. Na przyktad, ustugodawca nie powinien méc dostarczaé kopii raportu innym uzytkownikom swoich
ustug bez zezwolenia macierzystej organizacji Audytora Sl, i tam gdzie to wiasciwe, bez zezwolenia uzytkownika ustug.
Audytor S| powinien réwniez rozwazy¢ uwzglednienie klauzuli o wytaczeniu odpowiedzialnosci wobec stron trzecich..

Ograniczenia co do Zakresu

Raport z audytu powinien jasno identyfikowa¢ ograniczenia dotyczgce zakresu (audytu), w tych przypadkach, gdy podczas
audytu odmowione zostato prawo dostepu oraz powinien wyjasni¢ wptyw tych ograniczen na audyt..

DALSZE DZIALANIA

Wyniki Poprzednich Audytow

Tak samo, jak w przypadku, gdyby audyt przeprowadzany byt w srodowisku wtasnym uzytkownika ustug, Audytor S| powinien
poprosi¢ o odpowiednie informacje, zaréwno od uzytkownika ustug jak i ustugodawcy, dotyczace uprzednich, odpowiednio

powigzanych wynikéw (audytow) : stwierdzen, wnioskéw i rekomendaciji. Audytor SI powinien okresli¢, czy zostaty przez
ustugodawce wdrozone we wiasciwym czasie odpowiednie dziatania korygujace..

OBOWIAZYWANIE
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71 Powyzsza wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczynajace sie
poczawszy od 1 wrzesnia 1999.
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1.1
1.1.1

1.1.2

1.2
1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

2.1
211

2.1.2

020.010.010 Wpltyw pozaaudytowych zadan na niezaleznos$¢ audytota
Si

INFORMACJE OGOLNE

Powiazania ze standardami

Standard 020.010 (Niezalezno$¢ zawodowa) stwierdza, “We wszystkich sprawach zwigzanych z prowadzeniem audytoréw,
audytor systemdw informatycznych musi by¢ niezalezny od audytowanej strony, zaréwno jesli chodzi o postawe wewnetrzna,
jak i wizerunek publiczny.”

Standard 020.020 (Powigzania organizacyjne) stwierdza, “Funkcja audytu systeméw informatycznych musi byé wystarczajgco
niezalezna od audytowanego obszaru, aby umozliwi¢ obiektywne przeprowadzenie audytu.”

Potrzeba wytycznej

W wielu organizacjach, oczekiwaniem kierownictwa, zespotu Sl oraz wewnetrznego audytu jest by audytorzy S| mogli zostaé
zaangazowani w zadania nieaudytowe takie jak:

B Definiowanie strategii SI odnosnie takich obszaréw jak technologia, aplikacje i zasoby

B Ocena, wybor i wdrozenie technologii

B Ocena, wybdr, dopasowanie do oczekiwan klienta oraz wdrozenie aplikacji i rozwigzan S| pochodzacych od strony
trzeciej

Projektowanie, rozwoj i wdrozenie aplikacji i rozwigzan S| zbudowanych na zaméwienie klienta
Ustanowienie najlepszych praktyk, polityk i procedur odnoszacych sie do réznych funkc;ji Sl
Projektowanie, rozwdj i wdrozenie srodkoéw bezpieczenstwa i kontroli

Zadanie nieaudytowe, generalnie rzecz biorgc, wymaga udziatu w inicjatywach Sl i zespotach projektowych SI, w charakterze

roboczym i/ lub w charakterze doradcy/konsultanta na catym etacie lub na czesci etatu. Przyktadowo:

B Tymczasowe przydzielenie lub wypozyczenie na petny etat pracownikéw audytu Sl do zespotu projektu Si

B Przydzielenie na cze$¢ etatu pracownikéw audytu SI do réznych struktur projektowych takich jak grupa sterujgca
projektu, grupa robocza projektu, zespdt oceniajacy, zespot umoéw i negocjacji, zespdt wdrozeniowy, zespot ds.
zapewnienia jakosci oraz zespot zajmujacy sie problemami

B Dzjatania jako niezalezny doradca lub dokonujacy przegladu na zasadzie ad hoc

Takie nieaudytowe zadania stanowig wazng cze$¢ wktadu audytora S| w edukacje i szkolenie pozostatych czionkéw

organizacji. Umozliwiajg audytorom S| wykorzystanie specjalistycznych umiejetnosci i wiedzy o organizacji, dostarczajg

wyjatkowy i cenny wkiad w efektywnos$¢ i skutecznos¢ inwestycji SI. Wptywaja rowniez na wzrost rangi audytu Sl i dajg

pracownikom audytu S| cenne praktyczne doswiadczenie.

Tam, gdzie audytor zostat zaangazowany w zadanie nieaudytowe w pewng inicjatywe Sl, a prowadzony jest pozniej/lub w tym

samym czasie audyt tej inicjatywy lub zwigzanych z nig funkcji SI, rekomendacje i wnioski powstate w wyniku tego audytu

moga by¢ postrzegane przez odbiorcéw jako nieobiektywne.

Celem tej wytycznej jest dostarczy¢ strukture ramowg by audytor byt w stanie:

B Ustali¢ kiedy wymagana niezalezno$¢ moze by¢ lub moze wydawac sie by¢ ostabiona

B Rozwazy¢ potencjalne, alternatywne podej$cia do procesu audytowego, gdy wymagana niezalezno$¢ jest lub moze
wydawac sie by¢ ostabiona

B Okresli¢ ujawnione wymagania

CHARAKTER AUDYTU

Warunki nieaudytowego zaangazowania audytorow Si

Charakter audytu powinien ustali¢ mandat dla audytora Sl, ktéry ma by¢ zaangazowany w zadania nieaudytowe oraz ogdlng
istote, harmonogram i zasieg tych zadan. Pozwoli to na unikniecie potrzeby uzyskiwania okreslonego mandatu za kazdym
razem.

Audytor S| powinien dostarczy¢ rozsgdnych gwaranciji, ze specyfikacja warunkéw (TOR = Terms of Reference), okreslonych
nieaudytowych zadan, jest dostosowana do charakteru audytu. Tam, gdzie wystepuja jakie$ odstepstwa/ odchylenia, takie
same powinny zosta¢ wyraznie oznaczone/ opisane w TOR.

NIEZALEZNOSC
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3.1
3.1.1

3.1.2

3.1.3

3.14

3.2
3.2.1

3.2.2

3.2.3

4.1
411

4.1.2

4.1.3

Znaczenie niezaleznosci w zadaniach nieaudytowych

Standard audytu 020.010 wymaga, aby auditor Sl byt niezalezny “we wszystkich sprawach odnoszacych sie do audytu...” O
ile nie zabraniajg tego inne zewnetrzne standardy, nie istnieje zadne wymaganie dla audytora Sl zaréwno by by¢ lub by¢
postrzeganym, ze sie jest niezaleznym tam gdzie istota zaangazowania w inicjatywe Sl jest jednym z nieaudytowych zadan
jak powyzej w punkcie 1.2.1.

Chociaz nie ma potrzeby, aby auditor S| byt niezalezny podczas prowadzenia powyzszych zadan obiektywizm jest wcigz
jeszcze profesjonalnym wymogiem. Audytor S| powinien odnoszacych sie do nieaudytowej roli w przedmiocie/celu i
racjonalnym zachowaniu bez uprzedzen.

Pomimo ze nie istnieje wymaog by audytor S| byt niezalezny podczas wykonywania zadania nieaudytowego w inicjatywie Sl,
powinien rozwazy¢, czy jesli taka rola mogtaby byé uznana za ostabienie niezaleznosci, powinien zostaé przydzielony do
danej inicjatywy Sl lub do powigzanej z nig funkcji. Tam, gdzie jest przewidywalny taki konflikt — na przyktad tam gdzie pozniej
bedzie potrzebny niezalezny audyt oraz tam gdzie jest tylko jeden audytor z wymaganymi umiejetnosciami do prowadzenia
zaréwno zadania nieaudytowego oraz pozniejszego audytu — audytor Sl powinien przedyskutowac te kwestie z komitetem
audytowym lub ekwiwalentnym ciatem zarzadczym przed podjeciem nieaudytowego zadania.

Rozwazenie kompromisu pomiedzy zadaniem nieaudytowym w inicjatywie Sl i niezaleznym audytem tejze inicjatywy lub
powigzanych z nig funkcji powinna by¢ decyzjg komitetu audytowego lub ekwiwalentnego ciata zarzgdczego. Aspekty, ktore
prawdopodobnie wptywajg na te decyzje zawierajg:

Potencjalne alternatywne zasoby dla obu zadan

Zrozumienie wzglednej wartosci dodanej przez sprzeczne dziatania

Potencjat ksztatcenia zespotu Sl, aby przyszte inicjatywy mogty przynie$é korzysc

Mozliwosci rozwoju kariery i planowania nastgpcow dla audytora S

Poziom ryzyka zwigzanego z zdaniem nieaudytowym

Skutek dla wizerunku, obrazu, image'u itp. funkcji audytu Sl

Skutek decyzji na wymagania audytoréw zewnetrznych lub organéw nadzorczych jesli takie sg

Warunki wynajecia audytora Sl

Skutek nieaudytowych zadan na pézniejsze audyty

Gdy inicjatywa Sl lub funkcja jest audytowana wedtug wymagan regulacyjnych lub kierownictwa, audytor S| powinien by¢

niezalezny od zespotu Sl i jego kierownictwa i tak by¢ postrzegany.

Nieaudytowe zaangazowanie audytora w inicjatywe S| moze potencjalnie ostabi¢ niezalezno$¢ audytora S| w odniesieniu do

audytu inicjatywy Sl lub powigzanych funkcji. Audytor S| powinien stwierdzi¢ czy w jego/jej opinii niezalezno$¢ podczas

prowadzenia audytu jest ostabiona przez jego/jej nieaudytowa role. Komitet Audytu lub ewkwiwalentnego ciata zarzadczego

powinien by¢ poproszony o zgodzenie sie w formie pisemnej z tg opinia.

Krytyczne czynniki, ktére mogtyby pomaéc w okresleniu, czy niezalezno$¢ audytora w odniesieniu do audytu mogtaby byé

ostabiona przez jego nieaudytowa role obejmuje takie aspekty jak:

B |stota, harmonogram i zakres nieaudytowego zadania audytora S| w inicjatywie lub w funkcji SlI, ktorej audyt jest
rozwazany

B |stnienie faktow, ktére moga by¢ widziane jako zachwianie niezaleznosci. Sg to takie aspekty jak: dodatkowe korzysci
materialne (bonusy) lub kary zwigzane z zadaniem nieaudytowym

B Umiejetnosci jak rowniez zobowigzanie audytora Sl, ze pozostanie bezstronnym podczas przeprowadzenia audytu i
raportowania o stabosciach lub btedach pomimo zaangazowania w zadanie nieaudytowe

B Swoboda audytora S| w okresleniu zakresu i prowadzeniu audytu pomimo zaangazowania w zadanie nieaudytowe

B Ujawnienie przez audytora S| swojej nieaudytowej roli, poziomu zaangazowania oraz istotnych faktow z tym zwigzanych

PLANOWANIE

Wplyw na niezaleznos¢é

Potencjalny wptyw zadania nieaudytowego na niezalezno$¢ w nawigzaniu do prawdopodobnego przysztego/jednoczesnie

prowadzonego audytu tej samej inicjatywy Sl lub zwigzanych z nig funkcji powinien by¢ ocenione podczas planowania

nieaudytowego zadania.

Potencjalny wptyw jakiegokolwiek wczesniejszego lub toczacego sie nieaudytowego zadania w kazdej inicjatywie Sl na

niezaleznos¢ powinna by¢ oceniana podczas planowania audytoéw kazdej z takich inicjatyw i lub powigzanych z nimi funkcji.

Jak wspomniano w punktach 3.1.3 i 3.2.2 komitet audytowy albo ekwiwalentne ciato zarzadzajgce powinno by¢ informowane

o potencjalnym ostabieniu niezaleznos$ci w sytuacjach wspomnianych w punktach 4.1.1 i 4.1.2. Podczas informowania

komitetu audytowego lub ekwiwalentnego ciata zarzadzajgcego o potencjalnym ostabieniu niezaleznosci, audytor S| powinien

zalecic¢ dziatania, ktére moga by¢ podjete aby zapewni¢ rozsgdne zabezpieczenie niezaleznosci i obiektywnosci, ktére moga

zawierac:

B Przydzielenie dodatkowego kierownictwa oraz /lub personelu z wewnatrz funkgji S, ktorzy nie petnig zadnej nieaudytowe;j
roli w obszarze podlegajacym audytowi, by zastapi¢ audytora Sl, ktéry wykonuje/wykonywat zadanie nieaudytowe.

B Przydzielenie kierownictwa i personelu spoza funkcji audytu S takie jak pozyczenie pracownikéw z innej funkgji, oddziatu,
zewnetrznej organizacji itd. w celu zastgpienia audytora Sl, ktéry wykonuje/wykonywat zadanie nieaudytowe.

B Przydzielenie niezaleznych zasobow z wewnatrz funkcji audytu Sl lub innych zrédet wspomnianych wyzej zeby
poprowadzi¢ réownorzedny audyt i dziata¢ jako niezalezny arbiter podczas planowania, pracy i raportowania.

REALIZACJA PRACY AUDYTOWEJ
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5.1
5.1.1

6.1
6.1.1

71

Monitorowanie Prowadzenia Audytu

W przypadku audytu, gdzie istnieje mozliwos¢ ostabienia niezaleznosci spowodowana nieaudytowym zaangazowaniem,
kierownictwo audytu S| powinno doktadnie monitorowac jego prowadzenie. Kazdy materialny sygnat o naruszeniu
niezaleznosci, ktory wynika nieaudytowego zaangazowania powinien zosta¢ krytycznie oceniony przez kierownictwo audytu
Sl i powinny zosta¢ wprowadzone niezbedne dziatania naprawcze. W takich przypadkach komitet audytu lub ekwiwalentne
ciato zarzgdzajace powinno zosta¢ powiadomione.

RAPORTOWANIE

Wymagania ujawnienia

Tam, gdzie niezalezno$¢ kierownictwa S| oraz/ lub personelu podczas audytowania inicjatywy Sl i/ lub zwigzanej z nig funkcji

moze by¢ ostabiona przez role nieaudytowa w tym przedsiewzigciu lub moze tak by¢ postrzegana, audytor S| powinien

ujawni¢ w raporcie audytowym, odpowiednig informacje dotyczaca swojej nieaudytowej roli jak réwniez dziatan podjetych w

celu zagwarantowania obiektywnosci. Umozliwi to uzytkownikom raportu audytowego zrozumie¢ prawdopodobny zakres

ostabienia niezaleznosci jesli taki jest, oraz srodki podjete w celu ostabienia jego wptywu. Informacja, ze audytor Sl powinien

rozwazy¢ ujawnienie zawiera aspekty takie jak:

B Nazwiska i staz/starszenstwo kierownictwa audytu Sl i personelu zaangazowanego w nieaudytowe zadanie inicjatywy S|

B |[stota, harmonogram i zakres ich nieaudytowego zaangazowania w inicjtywe Sl

B Przyczyny ich zaangazowania w zadanie nieaudytowe inicjatywy Sl, jak rowniez audyt tej inicjatywy lub powigzanych z
nig funkc;ji

B Kroki podjete w celu zapewnienia, ze obiektywno$¢ nie zostata istotnie ostabiona w ciagu prac audytowych i procesu
raportowania

B Fakt, ze na potencjalne ostabienie niezaleznosci zostata zwrécona uwaga komitetu audytowego lub ekwiwalentnego
ciata zarzgdzajacego i uzyskano ich zgode przed podjeciem si¢ nieaudytowego zadania

DATA WEJSCIA W ZYCIE

Powyzsze standardy obowiazuja w stosunku do wszystkich audytow systemoéow informatycznych
rozpoczynajacych sie poczawszy od dnia 1 lipca 2002 r.
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020.020.010 Powiazania organizacyjne i niezaleznos¢

1.

1.1
1.1.1

1.1.2

1.1.3

1.2
1.2.1

1.2.2

2.1
211

2.1.2

3.1
3.1.1

3.1.2

3.1.3

3.2
3.2.1

4.1
411

4.1.2

4.1.3

4.1.4

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 020.010 (Zawodowa niezalezno$¢) stwierdza, ze : ,We wszystkich sprawach zwigzanych z audytem, audytor
systeméw informatycznych musi byé niezalezny od poddawanych audytowi, zaréwno co do stanowiska jak i postepowania”
Standard 020.020 (Powigzania organizacyjne) stanowi: ,Funkcja audytu Systemoéw Informatycznych musi by¢ wystarczajaco
niezalezna od audytowanego obszaru, aby umozliwi¢ obiektywne prowadzenie audytu”

Standard 030.010 (Kodeks Etyki Zawodowej) stanowi: ,Audytor Systemdw Informatycznych jest zobowigzany do stosowania
sie do Kodeksu Etyki Zawodowej Stowarzyszenia ds. audytu i kontroli systeméw informatycznych (ISACA)”

Potrzeba wytycznej

Celem ,Wytycznej” jest rozszerzenie znaczenia pojecia "niezalezno$é" uzywanego w Standardach 020.010 i 020.020 Audytu
Systeméw Informatycznych i odniesienie sie do postawy Audytora Sl oraz jego niezaleznosci podczas audytu systeméw
informatycznych.

~Wytyczna” dostarcza wskazéwek w stosowaniu standardéw audytu Sl. Audytor S| powinien jg rozwazyc¢ przy okreslaniu, w
jaki sposob osiggna¢ implementacje powyzszych Standardéw, w jaki sposéb zastosowac profesjonalny osad w jej stosowaniu
oraz jak by¢ przygotowanym na uzasadnienie odstepstw.

NIEZALEZNOSC

Postawa

Audytorzy S| powinni dazyé do stosowania kodeksu etyki zawodowe;j i standardéw audytu we wszystkich aspektach swojej
pracy.

Opierajac sie na zatozeniach ujetych w opracowaniu COBIT® , Statut Audytu powinien zagwarantowac, ze niezaleznosc,
autorytet i odpowiedzialnosé funkcji audytu bedg zapewnione i ustalone przez odpowiednie (wtasciwe) kierownictwo
organizaciji.

PLANOWANIE

Dobér personelu

Audytor SI nawigzuje wiele relacji z ludzmi zaangazowanymi w czynnosci audytu oraz ma okazje bada¢ najgtebsze aspekty
badanego obszaru, nierzadko catg organizacje. Postawa audytora Sl zawsze powinna by¢ odpowiednia do tej roli.
Planowanie powinno zatem uwzglednia¢ wszystkie znane relacje (stosunki) dotyczace badanego obszaru (organizacji).
Audytorzy Sl nie powinni wspétuczestniczy¢é w audycie, jezeli ich niezalezno$¢ jest naruszona (np. nie sg bezstronni). Na
przyktad niezalezno$¢ audytoréw Sl jest naruszona, gdy majg oni pewne oczekiwania dotyczace korzysci finansowych lub
innych korzysci osobistych, ktére moga spowodowaé wptyw na wyniki badan.

Jednak niezalezno$¢ audytoréw Sl niekoniecznie moze byé naruszona w wyniku przeprowadzania audytu systemoéw
informatycznych tam, gdzie majg miejsce osobiste transakcje audytora w normalnym toku spraw..

Na poczatku audytu, niezalezno$¢ audytora SI moze by¢ potwierdzona przez podpisanie o$wiadczenia o konflikcie intereséw.

Uprzywilejowany plan audytu

Cel kontrolny COBIT'u M-4, stanowi, ze "Kierownictwo powinno utrzymywa¢ niezalezno$é audytu." Azeby osiagna¢ ten cel,
powinien by¢ ustalony plan audytu. Plan ten powinien zapewni¢ gwarancje skutecznosci, wydajnosci i ekonomicznosci
bezpieczenstwa oraz wlasciwe wewnetrzne procedury kontrolne. W granicach tego planu kierownictwo powinno okresla¢
pierwszenstwo co do otrzymania zapewnienia niezaleznosci.

WYNIKI DZIALALNOSCI PRACY AUDYTU

Organizacja

Audytor S| powinien by¢ organizacyjnie niezalezny od audytowanego obszaru. Niezaleznos$¢ jest ostabiona jezeli audytor SI
sprawuje bezposrednig kontrole nad audytowanym obszarem. Niezalezno$¢ audytora S| tez moze by¢ ostabiana, jesli
podlega bezposrednio osobom, ktére sprawujg bezposredniag kontrole nad badanym obszarem.

Niezalezno$¢ powinna by¢ regularnie oceniania przez audytora Sl i kierownictwo. Ta ocena powinna rozwazacé takie czynniki,
jak zmiany w stosunkach osobistych, korzysci finansowe, i wcze$niejsze zobowigzania. Audytor S| powinien rozwazy¢ uzycie
w kontroli oceny niezaleznosci technik samooceny.

W zaleznosci od zadania, audytor S| moze przeprowadzaé wywiad z osobami, analizowa¢ procesy organizacyjne, uzyskiwac
pomoc od personelu organizaciji, itd. Postawa i postepowanie audytora Sl powinny by¢ zawsze adekwatne do napotkanej
sytuacji. Audytorzy Sl powinni by¢ $wiadomi, ze na ocene ich niezaleznosci mogg mie¢ wptyw ich dziatania lub powigzania.
Sposéb postrzegania niezaleznosci audytora SI mégtby wptywac na przyjecie wynikéw jego pracy .

Jezeli audytorzy Sl stajq sie Swiadomi, ze sytuacja lub relacja jest widziana jako naruszenie ich niezaleznosci, powinni
powiadomi¢ kierownictwo audytu o dostrzezonych faktach tak szybko, jak to jest mozliwe.
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4.2
4.21

4.3
4.31

4.3.2

5.1
5.1.1

6.1

Zbieranie informacji

Sposrod réznych elementéw istotnych do zrozumienia audytowanej organizacji, audytorzy Sl, azeby zachowac¢ swojg
niezalezno$c¢, powinni dokonac przegladu:

B organizacyjnej polityki i procedur zwigzanych z procesem zapewnienia niezaleznosci,

B statutu audytu, deklaracji misji, polityk, procedur i standardéw, wczes$niejszych sprawozdan i planéw audytu,

B schematu organizacyjnego.

Ocena kontroli

Plan audytu SI powinien definiowa¢ czynnosci, w ktérych wymagana jest niezalezno$¢ audytora Sl. Niezalezno$¢ audytora Si
w tych dziataniach powinna by¢ stale monitorowana przez kierownictwo wyzszego szczebla lub przez osobe, ktéra ustala i
zatwierdza plan audytu. Ten proces monitorowania powinien zawiera¢ ocene przypisang kazdemu audytorowi Sl do
okreslonych zadan, aby zapewni¢, ze ten proces zagwarantuje niezaleznos$¢ i wystarczajgce (dostateczne) umiejetnosci.

Zawsze powinna by¢ przeprowadzana weryfikacja stosowania sie audytoréw S| do odpowiedniego kodeksu zachowania
zawodowego. W wielu okolicznosciach powinno by¢ to wystarczajace do dostarczenia dowodu niezaleznosci. Jezeli jednak
istnieje wskazanie, ze niezalezno$¢ audytora S| moze by¢ narazona na szwank, powinno rozwazy¢ sie zmiane (korekte)
planu audytu.

SKLADANIE SPRAWOZDAN

Informowanie o sprawozdaniach

W okolicznosciach, w ktérych niezalezno$¢ audytora Sl jest ostabiona i audytor Sl jest nadal powigzany z audytem, sprawy
dotyczace kwesti niezaleznosci Audytora IS powinny by¢ ujawnione stosownemu kierownictwu w sprawozdaniu .

DATA OBOWIAZYWANIA

Powyzszy standard obowiazuje w stosunku do wszystkich audytow systemoéow informatycznych
rozpoczynajacych sie poczawszy od 1 wrzesnia 2000.
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030.010.010 Nieprawidiowosci i akty bezprawne

1.

1.1
1.1.1

1.1.2

1.2
1.2.1

2.1
211

2.1.2

2.2
221

2.2.2

2,23

3.1

3.1.1

3.1.2

INFORMACJE OGOLNE

Powiazanie ze standardami ISACA

Standard 030.010 (Kodeks Etyki Zawodowej) stanowi, “Audytor systemoéw informatycznych jest zobowigzany do stosowania
sie do Kodeksu Etyki Zawodowej Stowarzyszenia do spraw audytu i kontroli systeméw informatycznych (ISACA - Information
Systems Audit and Control Association).”

Standard 030.020 (Nalezyta Starannos$¢ Zawodowa) stanowi, “We wszelkich aspektach pracy, audytora systeméw
informatycznych obowigzuje nalezyta staranno$¢ zawodowa oraz przestrzeganie odpowiednich standardéw audytowania.”

Potrzeba wytycznej

Celem niniejszej wytycznej jest dostarczenie audytorowi S| definicji nieprawidtowosci i aktéw bezprawnych oraz zasad ich
uwzglednienia podczas wykonywania prac.

DEFINICJE

Nieprawidlowosci | dzialania niedozwolone

Nieprawidtowosci i dziatania niedozwolone mogg obejmowac:

B Oszustwa, ktére sg kazdym aktem oszukiwania w celu osiagnigcia niedozwolonej korzysci

B Inne akty prowadzace do niezgodnosci z prawem i regulacjami, wtaczajac w to niezgodnos¢ systeméw IT z odpowiednimi
przepisami prawa i regulacjami

B Akty, ktére prowadza do niezgodnosci z organizacyjnymi porozumieniami i kontraktami ze stronami trzecimi, tj. bankami
dostawcami i sprzedawcami

B Manipulowanie, fatszowanie, falsyfikowanie lub zmiana zapiséw lub dokumentoéw (zaréwno w postaci elektronicznej, jak i
papierowej)

B Eliminowanie lub pomijanie efektow transakcji pochodzacych z zapiséw lub dokumentéw (zaréwno w postaci
elektronicznej, jak i papierowej)

B Bezpodstawne rejestrowanie transakcji z zapisach finansowych lub innych (zaréwno w postaci elektronicznej, jak i
papierowej) organizaciji

B Nieodpowiednie lub nieumiejetne wykorzystanie majatku, w tym majatku Sl

B |nne akty intencjonalne, ale nie oszukancze, wiaczajac w to nielegalne wykorzystanie znakéw towarowych, praw
autorskich, praw patentowych

B Btedy w zapisach finansowych lub innych pochodzace od nieautoryzowanego dostepu lub uzycia systeméw IT organizacii

Nieprawidtowosci, ktére nie sg zdefiniowane powyzej ale prowadza do nieprawidtowosci w stosowaniu polityk zarzadczych lub
nieprawidtowego kierowania organizacja podczas wypetnienia jej dziatan.

Uzaleznienie od opinii prawnej

Pytanie, czy nieprawidtowosci, dziatania niedozwolone lub btedy zostaty popetnione oraz ich waga lub wptyw na organizacje
wykracza poza zakres odpowiedzialnosci audytora Sl.

Okreslenie, czy konkretny akt lub akty sg nielegalne powinno generalnie opiera¢ sie na ekspertyzie osoby z kwalifikacjami w
zakresie prawa lub moze oczekiwa¢ na ostateczne okreslenie przez sad.

Jednakze dla wygody, niniejsza wytyczna odnosi sie do “nieprawidtowosci i innych dziatan niedozwolonych” w obszarach
praktyki audytora Sl, gdzie bedzie rozwazane raczej podejrzenie, a nie dowdd oszustwa lub innego nielegalnego dziatania.

ODPOWIEDZIALNOSC KIEROWNICTWA | AUDYTORA SI

Kierownictwo

Odpowiedzialno$cig kierownictwa jest zapobiega¢ oraz wykrywac nieprawidtowosci i akty bezprawne

Kierownictwo, aby uzyskac¢ racjonalne zapewnienie, ze zapobiega sie i wykrywa na czas nieprawidtowosci i akty bezprawne,

zwykle uzywa:

B Mechanizmy kontroli wewnetrznej, wiaczajac w to przegladanie i aprobowanie transakcji oraz procedury zarzadcze
dotyczace weryfikacji

B Polityki i procedury regulujace zachowania pracownikow

B Atestacje zgodnosci i procedury monitorowania

Audytor S| powinien rozumie¢ poglad, ze mechanizmy kontrolne nie eliminujg prawdopodobienstwa wystgpienia
nieprawidtowosci lub aktéw bezprawnych.
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Audytor Si

Audytor Sl nie jest zawodowo odpowiedzialny za zapobieganie lub wykrywanie nieprawidtowosci lub aktéw bezprawnych.
W rezultacie, jezeli nie istniejg informacje mogace wskazywac¢ audytorowi Sl, ze miaty miejsce nieprawidtowosci lub akty
bezprawne, audytor S| nie ma obowigzku wykonywania procedur zaprojektowanych dla ich wykrywania.

Obowigzkiem audytora Sl jest badanie i raportowanie pojawiajacych sie nieprawidtowosci tylko w warunkach, gdy zostat
zidentyfikowany dowdd istnienia nieprawidtowosci lub aktéw bezprawnych.

Audytor SI powinien takze informowac kierownictwo i komitet audytowy (lub ekwiwalent), gdy zidentyfikuje sytuacje, gdzie
istnieje podwyzszone ryzyko powstania nieprawidtowosci lub aktow bezprawnych, nawet jezeli zadne nie zostaty wykryte.
Jednakze, w warunkach kiedy podjete prace obejmuja nieprawidtowosci i akty bezprawne, audytor S| moze otrzymaé
specyficzne wymaganie wykonania procedur stuzacych do ich wykrywania.

PLANOWANIE | PROWADZENIE PRAC

Planowanie prac

Mimo, ze audytor nie ponosi explicite odpowiedzialnosci za zapobieganie lub wykrywanie aktéw bezprawnych, to jednak

powinien projektowac procedury do ich wykrywania opierajac sie¢ na oszacowanym poziomie ryzyka mozliwosci ich

wystapienia.

Stad, podczas planowania prac, audytor Sl powinien zrozumie¢ takie rzeczy jak:

Srodowisko kontroli wewnetrznej

Polityki i procedury regulujgce zachowania pracownikow

Atestacje zgodnosci i procedury monitorowania

Srodowisko prawne i regulacyjne, w ktérym operuje organizacja

Mechanizmy wykorzystywane przez organizacje do pozyskiwania, monitorowania i zapewniania zgodnos$ci z prawem i

regulacjami majacymi wptyw na organizacje

Audytor SI powinien zatem dokona¢ oceny ryzyka aby okresli¢, czy pojawiajace sie nieprawidtowosci lub akty bezprawne sg

istotne dla przedmiotu raportu.

Ocena ryzyka powinna bra¢ pod uwage tylko te czynniki, ktére sa wtasciwe dla organizaciji i przedmiotu prac, wtaczajac w to:

B Czynniki ryzyka dotyczace nieprawidtowosci i aktéw bezprawnych, ktére wptywajg na zapisy ksiegowe

B Czynniki ryzyka dotyczace nieprawidtowosci i aktow bezprawnych, ktére nie wptywajg na zapisy ksiegowe, ale wptywajg
na organizacije

B Czynniki ryzyka dotyczace innych nieprawidtowosci i aktéw bezprawnych, ktére wptywajg na dostatecznosé (sufficiency)
mechanizméw kontrolnych organizac;ji

Audytor Sl powinien takze rozwazy¢ w ramach oceny ryzyka inne czynniki, ktére moga wptywac na ryzyko, w tym:

Skutki niezadowolenia pracownikéw

Potencjalne ograniczenie zatrudnienia, outsourcing lub restrukturyzacje

Istnienie majatku tatwo podatnego na zmiane przeznaczenia

Stabg wydajno$¢ finansowa/operacyjng organizacji

Postawe kierownictwa wobec etyki

Nieprawidtowosci lub akty bezprawne charakterystyczne dla konkretnego przemystu lub pojawiajace sie w podobnych

organizacjach

Jako czes$¢ procesu planowania | wykonywania oceny ryzyka, audytor S| powinien zasiegna¢ informacji u kierownictwa w

zakresie takich problemow jak:

B |ch zrozumienie poziomu ryzyka wystgpienia nieprawidtowosci i aktéw bezprawnych w organizacji

B Posiadanie wiedzy na temat nieprawidtowosci lub aktéw bezprawnych popetnionych wobec organizacji lub w ramach
organizacji, ktére wystapity lub moga wystgpic

B Sposob monitorowana i zarzadzana nieprawidtowosciami i aktami bezprawnymi w organizacji

Procedury pracy

Audytor Sl powinien zaprojektowac¢ procedury prac audytorskich biorgc pod uwage poziom ryzyka zidentyfikowanych
nieprawidtowosci i aktow bezprawnych.

Rezultaty procedur oceny ryzyka i innych procedur wykonywanych podczas planowania powinny by¢ wykorzystane do
okreslenia natury, obszaru i czasu procedur realizowanych w trakcie prac.

Audytor S| powinien takze zasiegna¢ informacji u kierownictwa IT i kierownictwa uzytkownikow (jesli wiasciwe) na temat
zgodnosci z prawem i regulacjami.

Ocena rezultatéw procedur pracy

Audytor Sl powinien przegladac rezultaty prac w celu okreslenia, czy nie pojawity sie symptomy nieprawidtowosci lub aktéw
bezprawnych.

Podczas wykonywania tej oceny powinny by¢ brane pod uwage czynniki ryzyka okreslone w sekcji 4.1 i rozwazane pod katem
aktualnie wykonywanych procedur, aby dostarczy¢ rozsadnego zapewnienia, ze wszystkie ryzyka byty zanalizowane.
Szacunki powinny takze obejmowac rezultaty realizacji procedur w celu okreslenia, czy nie istniejg niezidentyfikowane
czynniki ryzyka.

KIEDY NIEPRAWIDLOWOSCI LUB NIELEGALNE DZIALANIA SA WYKRYWANE
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Odpowiadanie na prawdopodobne dziatania nielegalne

Kiedy audytor Sl staje sie $wiadomy informacji dotyczacych mozliwych aktéw bezprawnych wéwczas powinien wykonaé co
nastepuje:

Zrozumie¢ nature aktu.

Zrozumie¢ warunki, w ktérych sie wydarzyt.

Pozyska¢ wystarczajacg ilos¢ innych informacji by oceni¢ skutki niepozgdanych lub bezprawnych aktéw.

Przeprowadzi¢ dodatkowe procedury, aby okresli¢ skutki niepozadanych lub bezprawnych aktéw oraz czy istniejg inne
takie akty.

W celu okreslenia wystepowania i skutkdw nieprawidtowosci lub aktéw bezprawnych audytor S| powinien wspoétpracowaé z
innymi w ramach organizacji (takimi jak personel bezpieczenstwa), wiaczajac w to kierownictwo (jezeli jest to mozliwe to na
poziomie powyzej tego, ktory jest uwikiany).

Procedury, ktore powinny by¢ wykonane

Podczas prac moga zwraca¢ uwage audytora Sl oznaki istnienia nieprawidtowosci lub aktéw nielegalnych. Jesli stwierdzono
takie oznaki nieprawidtowosci lub aktéw nielegalnych, to audytor S| powinien rozwazy¢ ich potencjalne skutki na przedmiot
prac, raport i organizacje.

Audytor Sl powinien radzi¢ sie radcéw prawnych i/lub innych jednostek w organizacji zaraz po zidentyfikowaniu potencjalnej
nieprawidtowosci lub dziatania bezprawnego. Tylko radca prawny moze ocenic¢, czy jest to rzeczywiscie nieprawidtowos$¢ lub
akt nielegalny.

Jezeli okolicznosci jasno nie wskazujg czego innego, to audytor SI powinien zatozy¢, ze nieprawidtowos¢ lub akt nielegalny
nie stanowi odosobnionego przypadku.

Audytor Sl powinien takze zbadaé odpowiednig ilo$¢ organizacyjnych mechanizméw kontrolnych, aby okresli¢ dlaczego
zawiodty w zapobieganiu lub wykrywaniu wystapienia nieprawidtowosci lub aktéw bezprawnych.

Audytor SI powinien rozpatrzy¢ ponownie wczesniejszg ocene dostatecznosci, dziatania i skutecznosci organizacyjnych
mechanizmoéw kontrolnych.

Kiedy audytor S| zidentyfikowat sytuacje, gdzie istnieja nieprawidtowosci lub akty bezprawne (niezaleznie czy potencjalne, czy
faktyczne), wéwczas powinien zmodyfikowaé procedury potwierdzania lub rozwigzywania zagadnienia okreslonego podczas
wykonywania prac.

Obszar takich modyfikacji lub dodatkowych procedur zalezy od osgdu audytora S| dotyczacego:

B Typu nieprawidtowosci i aktu bezprawnego, ktéry moze sie pojawi¢

B Dostrzegania ryzyka jego pojawienia

B Potencjalnego wplywu na organizacje, wigczajac w to takie sprawy jak skutki finansowe i reputacje organizaciji

B Prawdopodobienstwa ponownego wystapienia podobnych nieprawidtowosci lub aktéw bezprawnych

B Prawdopodobienstwa, ze kierownictwo moze mie¢ wiedze na temat lub by¢ zaangazowane w nieprawidtowosci lub akty
bezprawne

B Dziatan, jesli s jakies$, ktére podejmuje ciato regulujgce i/lub kierownictwo

B Prawdopodobienstwa, ze niezgodno$¢ z prawem | regulacjami wystapita nieumys$inie

B Prawdopodobienstwa, ze jako rezultat niezgodnosci moze byé natozona znaczaca kara lub inna sankcja, dla przyktadu

cofniecie istotnej licencji
B Skutkéw wzbudzenia zainteresowania spoteczenstwa wywotanego nieprawidtowoscig

Kierownictwo

Kiedy w nieprawidtowos¢ uwiktany jest cztonek kierownictwa, audytor S| powinien ponownie rozwazy¢ rzetelnos¢ informacji
przekazanych przez kierownictwo.

Zwykle, audytor S| powinien pracowa¢ z odpowiednim poziomem kierownictwa, powyzej zwigzanego z nieprawidtowoscia lub
aktem bezprawnym.

RAPORTOWANIE

Raportowanie nieprawidlowosci i dzialan bezprawnych

Nieprawidtowosci i akty bezprawne znaczaco roznig sie w swojej istotnosci i potencjalnym wptywie na przedmiotowg sprawe
lub raport.

Jezeli jest to odpowiednie, to ocena wptywu nieprawidtowosci lub aktu bezprawnego powinna by¢ przeprowadzona we
wspotudziale z biurem radcéw prawnych i stosownym organizacyjnym regulatorem (takim jak zarzad lub komitet audytowy)
lub kierownictwem.

Ocena powinna uwzglednia¢ skutki wptywu nieprawidtowosci lub aktéw bezprawnych ma na takie sprawy jak okreslone
porozumienia, kontrakty, prawo i regulacje.

Potencjalny wptyw jaki ma nieprawidtowos¢ lub akt bezprawny na przedmiotowa sprawe lub raport bedzie sie roznit w
zaleznosci od typu aktu bezprawnego i charakteru dziatan organizaciji.

Jezeli nie, to w przeciwnym razie, audytor jest odpowiedzialny tylko za zaraportowanie zdarzen i okolicznosci towarzyszacych
aktowi.

Odpowiedzialnoscig kierownictwa jest, zwykle z konsultacjg z radcg prawnym, okreslenie i zaraportowanie, czy akt jest
faktycznie nieprawidtowoscig lub aktem bezprawnym.

W pewnych jurysdykcjach, audytor SI moze mie¢ dodatkowe obowigzki, ktére wykraczajg poza wymagania przedstawione w

22



6.2
6.2.1

6.2.2

6.2.3

6.2.4

6.3
6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

71

powyzszej sekcji 6.1.5. W takim przypadku, audytor S| musi dostarczy¢ przekonywujacego zapewnienia, ze dziata zgodnie
takze z tymi dodatkowymi wymaganiami.

Raporty dla kierownictwa

Audytor S| powinien zawrzeé w raporcie opis zdarzen i okoliczno$ci towarzyszacych nieprawidtowosci lub aktowi
bezprawnemu.

Spostrzezenia powinny by¢ raportowane do odpowiedniego poziomu kierownictwa, wyzszego niz to, ktére jest uwiktane w akt.
Jezeli uwiktane sg wszystkie poziomy kierownictwa, lub gdy audytor S| podejrzewa, ze wszystkie sq uwiklane, wéwczas
spostrzezenia powinny by¢ przedstawione organizacyjnym ciatom regulujgcym, takim jak zarzad, rada nadzorcza lub komitet
audytowy.

Audytor powinien uzywac profesjonalnego osadu kiedy raportuje nieprawidtowos$¢ lub akt bezprawny. Audytor SI powinien
przedyskutowac spostrzezenia oraz nature, czas i obszar jakichkolwiek dalszych procedur z odpowiednim poziomem
kierownictwa, ktory jest umiejscowiony przynajmniej powyzej oséb, ktére wydaja sie uwiktane. W takich okolicznosciach,
szczegOlnie waznym jest aby audytor S| zachowat niezalezno$¢. Okreslajac odpowiednie osoby, ktorym raportowac
nieprawidtowos$¢ lub dziatanie bezprawne, audytor S| powinien rozwazy¢ wszystkie zwigzane okolicznosci, wtgczajac w to
prawdopodobienstwo uwiktania takze starszego kierownictwa.

Audytor Sl powinien usitowa¢ unikna¢ zaalarmowania jakiejkolwiek osoby, ktéra moze by¢ wplatana lub uwiktana w
nieprawidtowosc¢ lub akt bezprawny, by zredukowa¢ mozliwo$¢ zniszczenia lub ukrycia dowodoéw przez te osoby.

Raporty dla stron trzecich

Nie przeciwstawiajac sie organizacyjnemu obowigzkowi raportowania aktu bezprawnego lub nieprawidtowosci, powinnoscig
audytora Sl jest zaufanie organizaciji, wykluczajace raportowanie kazdej potencjalnej lub zidentyfikowanej nieprawidtowosci
lub aktu nielegalnego.

Jednakze w okreslonych przypadkach moze by¢ wymagane od audytora Sl ujawnienie nieprawidtowosci lub aktu
bezprawnego. Obejmuije to takie sytuacje jak:

Zgodnos¢ z prawem lub wymaganiami regulatorow

Zadanie zewnetrznego audytora

Zadanie sadu

Fundusze lub agencje rzadowe, zgodnie z wymaganiami audytdw jednostek, ktdre otrzymujg rzadowe wsparcie
finansowe

W sytuacjach gdzie od audytora Sl jest wymagane ujawnienie potencjalnych lub zidentyfikowanych nieprawidtowosci lub
aktéw bezprawnych powinna by¢ najpierw zaciggnieta opinia prawna.

W niektorych jurysdykcjach, audytor SI moze by¢ chroniony immunitetem. Nawet w sytuacjach gdzie audytor jest chroniony
przywilejem powinien zasiggna¢ porady prawnej zanim dokona ujawnienia, aby upewnic sie, ze jest rzeczywiscie chroniony.
Jezeli organizacja nie ujawnia znanej nieprawidtowosci lub aktu bezprawnego lub wymaga od audytora Sl zatajenia
spostrzezen, to audytor S| powinien zasiggna¢ porady prawnej.

TERMIN OBOWIAZYWANIA

Niniejsza wytyczna obowigzuje wszystkie audyty systemow informatycznych rozpoczete 1 czerwca
2002 lub poézniej.
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INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 030.020 (Nalezyta staranno$¢ zawodowa) stwierdza: ,Wobec wszystkich aspektéw pracy Audytora Systemow
Informatycznych obowigzuje wtasciwa profesjonalna starannos¢ i przestrzeganie stosowanych standardéw audytorskich.”
Standard 050.010 (Planowanie audytu) stwierdza: ,Audytor Systemoéw Informatycznych powinien planowa¢ prace zwigzane z
audytem systemow informatycznych pod katem realizacji celéw audytorskich oraz zgodnie ze stosowanymi standardami.”
Standard 060.020 (Dowody) stwierdza: ,Zadaniem Audytora Systeméw Informatycznych podczas przeprowadzania audytu
jest zgromadzenie wystarczajacych, wiarygodnych, istotnych i uzytecznych dowodéw stuzacych efektywnej realizacji zadan
audytorskich. Wykrycia audytu oraz wnioski powinny by¢ poparte odpowiednig analiza i interpretacjq tychze dowodéw.
Standard 070.010 (Forma i zawarto$¢ raportu) stwierdza: ,Zadaniem Audytora Systemdw Informatycznych (Audytora Sl) jest
dostarczenie okreslonym odbiorcom odpowiednio sformowanego raportu dotyczacego wykonanych prac audytowych. Raport
z audytu ma przedstawia¢ obszar, cele, okres oraz rodzaj i zakres wykonanej pracy audytorskiej. Raport ma wskazywaé¢
organizacje, odbiorce raportu oraz wszelkie zastrzezenia co do jego obiegu. Raport ma przedstawia¢ wyniki, wnioski i
rekomendacje oraz wszelkie zastrzezenia lub uwarunkowania audytora wobec audytu.”

Potrzeba wytycznej

Niektore nieprawidtowo$ci moga by¢ rozwazane jako dziatania nieuczciwe (oszustwa). Okreslenie dziatan nieuczciwych
(oszustw) zalezy od prawnej definicji oszustwa w jurysdykcji odnoszgcej sie do audytu. Nieprawidtowosci zawieraja, ale nie
sg do niego ograniczone, $wiadome ominigcie mechanizméw kontrolnych w celu ukrycia dowodéw oszustwa,
nieautoryzowanego uzycia zasobow lub ustug, itp. i wspétdziatanie lub pomaganie w ukryciu tych dziatan. Dziatania nie
majace charakteru oszustwa mogag zawierac:

celowe naruszenie ustalonej polityki zarzadzania,

celowe naruszenie przepisowych wymagan,

Swiadome znieksztatcenie lub pominiecie informacji dotyczacej audytowanego obszaru lub organizacji jako catosci,

duze zaniedbanie,

niecelowe dziatania nielegalne.

Wytyczna ta dostarcza wskazowek dla stosowania standardéw audytu informatycznego. Audytor S| powinien bra¢ ja pod
uwage podczas okres$lania sposobu implementacji powyzszych Standardéw, stosowania profesjonalnej oceny przy ich
zastosowaniu oraz by¢ przygotowanym do uzasadnienia wszelkich od nich odstepstw..

STATUT AUDYTU

Odpowiedzialnos$c¢

Audytor SI powinien rozwazy¢ zdefiniowanie w statucie audytu lub licie (umowie) w sprawie wykonania audytu,

odpowiedzialnosci kierownictwa i audytu dotyczacej przeciwdziatania nieprawidtowosciom, ich wykrywania i raportowania tak,

aby byto to jasno zrozumiate w odniesieniu do catej pracy audytowej. Tam, gdzie ta odpowiedzialnos¢ jest juz

udokumentowana w polityce organizacji w stosunku do oszustw lub podobnym dokumencie, statut audytu powinien zawiera¢

stosowng klauzule nawigzujgca do wspomnianych dokumentéw.

Kierownictwo jest odpowiedzialne za zaprojektowanie, wdrozenie i utrzymywanie systemu kontroli wewnetrznej

uwzgledniajacej przeciwdziatanie i wykrywanie oszustw.

Audytor Sl jest odpowiedzialny za ocene ryzyka wystapienia oszustw i zaprojektowanie i przeprowadzenie testéw, ktére sg

odpowiednie dla natury przeprowadzanego audytu i z racjonalnego punktu widzenia moga by¢ oczekiwane w celu wykrycia:

B nieprawidlowosci, ktére mogg mie¢ znaczacy wptyw zaréwno na audytowany obszar jak i cato$¢ organizacji,

B stabosci w mechanizmach kontroli wewnetrznej, ktére mogg powodowac¢ znaczace nieprawidtowosci, dla ktérych
wystepuje brak przeciwdziatan lub nie sg one wykrywane.

Audyt nie moze gwarantowac, ze nieprawidtowosci bedg wykryte. Nawet w sytuacji, gdy audyt jest prawidtowo zaplanowany i
wykonany, nieprawidtowosci mogg pozostac¢ niewykryte; t.j. jesli wystepuje zmowa pomiedzy pracownikami, zmowa pomiedzy
pracownikami a osobami z zewnatrz, lub zaangazowanie kierownictwa w te nieprawidtowosci. Audytor S| powinien réwniez
rozwazy¢ udokumentowanie tego punktu widzenia w statucie audytu lub liScie (umowie) w sprawie wykonania audytu.

KOMPETENCJE

Swiadomosé dotyczaca oszustw

Audytor S| powinien w wystarczajgcym stopniu zna¢ temat oszustw tak, aby by¢ zdolnym do identyfikacji czynnikow ryzyka,
mogacych przyczynia¢ sie do wystgpienia oszustw..

PLANOWANIE

Ocena ryzyka

Audytor S| powinien oceniaé ryzyko wystgpienia nieprawidtowosci zwigzanych z audytowanym obszarem. Podczas

przygotowania takiej oceny, audytor S| powinien rozwazy¢ takie czynniki jak:

B charakterystyki organizacyjne: tj. korporacyjne kodeksy etyki, strukture organizacyjna, adekwatno$¢ nadzoru,
wynagrodzen i sposoboéw motywaciji, stopien naciskow na wydajnos$¢ w korporaciji,

B historie organizaciji,
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6.2
6.2.1

6.2.2

6.2.3

ostatnie zmiany w zarzadzaniu, dziataniach operacyjnych i systemach informatycznych,

typy posiadanych aktywdw, lub oferowanych ustug, i ich podatno$¢ na nieprawidtowosci,

site odpowiednich mechanizméw kontrolnych,

stosowne wymagania prawne i inne regulacje,

historie obserwacji audytowych z poprzednich audytéw,

branze gospodarki i srodowisko konkurencji, w ktérym dziata organizacja,

obserwacje z przegladéw przeprowadzonych poza zakresem (obecnego) audytu, takie jak obserwacje konsultantow,
zespotoéw kontroli jakosci lub specjalnych badan zarzadczych

obserwacje powstajace w wyniku codziennych dziatan biznesowych,

wyrafinowanie techniczne i ztozono$¢ systemow informatycznych wspomagajacych audytowany obszar,

obecnos¢ aplikacji rozwinietych/utrzymywanych samodzielnie przez firme, w poréwnaniu do gotowego oprogramowania,
dla wspierania kluczowego biznesu.

Podczas planowania pracy audytowej odpowiedniej do rodzaju przewidzianego audytu, audytor S| powinien wykorzystaé

rezultaty oceny ryzyka, aby oszacowac¢ rodzaj, harmonogram i poziom testowania wymagany do tego, aby otrzymaé

wystarczajacy dowdd audytowy tak, aby w efekcie dostarczy¢ racjonalnego zapewnienia, ze:

B nieregularnosci, ktére moga miec¢ istotny wptyw na audytowany obszar lub organizacje w catosci, bedg zidentyfikowane,

B stabosci mechanizmoéw kontrolnych, ktére mogtyby prowadzi¢ do nie zapobiezenia lub niewykrycia istotnych
nieprawidtowosci bedg zidentyfikowane .

PROWADZANIE PRAC AUDYTOWYCH

Efekt zaobserwowania nieprawidlowosci

Jesli nieprawidtowosci zostang wykryte, audytor S| powinien oceni¢ wptyw tych dziatan na cele audytu i na wiarygodnos$é

zebranych dowoddéw audytowych. Ponadto, audytor S| powinien rozwazy¢, czy kontynuowaé audyt, w sytuacji, gdy:

B wplyw nieprawidtowosci wydaje sie by¢ tak znaczacy, ze nie mozna otrzymac¢ wystarczajacych i wiarygodnych dowodéw
audytowych,

B dowody audytowe sugerujg, ze kierownictwo ma udziat lub przymyka oczy na nieprawidtowosci.

Efekt zaobserwowania wskaznikéw/indykatorow nieprawidiowosci

Jesli dowdd audytowy wskazuje, ze nieprawidtowosci moga wystepowac, audytor S| powinien:

B rekomendowac kierownictwu, aby sprawa zostata szczegdétowo zbadana lub zostaty podjete odpowiednie dziatania. Jesli
audytor Sl podejrzewa, ze kierownictwo ma udziat w nieprawidtowosciach, powinien znalez¢ osobe o odpowiedniej
odpowiedzialnos$ci w organizaciji, ktorej tego rodzaju wnioski powinny by¢ zaraportowane. Jesli wewnetrzne raportowanie
wydaje sie niemozliwe, audytor SI powinien rozwazy¢ konsultacje z komitetem audytowych i prawnikiem nt. stusznosci i
ryzyka zwigzanego z raportowaniem obserwacji poza organizacje,

B przeprowadzi¢ odpowiednie dziatania dla wsparcia obserwacji, wnioskéw i rekomendacji.

Wzgledy prawne

Jesli dowdd audytowy wskazuje, ze nieprawidtowo$é moze pociggac za sobg czyn nielegalny, audytor S| powinien rozwazy¢

zasiegniecie porady prawnej lub rekomendowacé kierownictwu jej zasiegniecie.

RAPORTOWANIE

Raportowanie wewnetrzne

Wykrycie nieprawidtowosci powinno by¢ zakomunikowane we wiasciwym czasie odpowiednim osobom w organizaciji.

Powiadomienie powinno by¢ skierowane na poziom zarzadzania wyzszy, od tego na ktérym podejrzewane jest wystepowanie

nieprawidtowosci. Ponadto, nieprawidtowosci powinny by¢ raportowane do zarzadu, komitetu audytowego lub jego

ekwiwalentu, z wyjatkiem spraw ewidentnie nieznaczacych zaréwno w sensie wptywu finansowego jak i stabosci

mechanizmoéw kontrolnych.

Wewnetrzna dystrybucja raportéw z nieprawidtowosciami powinna by¢ wnikliwie rozwazona. Wystapienie i wptyw

nieprawidtowosci jest tematem bardzo wrazliwym i raportowanie wnosi swoje wiasne ryzyko wiaczajac w to:

B dalsze wykorzystanie stabo$ci mechanizméw kontrolnych w rezultacie opublikowania szczegétéw na ich temat,

B utrate klientéw, dostawcow i inwestoréw, gdy ujawnienie (autoryzowane lub nieautoryzowane) nastapi poza organizacja,

B utrate kluczowego personelu i kierownictwa, rowniez tego, ktére nie byto zaangazowane w nieprawidtowosc¢, w efekcie
upadku zaufania w kierownictwo i przyszto$¢ organizacii.

Audytor S| powinien rozwazy¢ raportowanie nieprawidtowosci oddzielnie od innych tematéw audytowych, jesli pomoze to
kontroli dystrybuowania raportu.

Raportowanie zewnetrzne

Raportowanie zewnetrzne moze byé obowigzkiem prawnym lub wynikajacym z innych regulacji. Obowiazek moze dotyczyé
kierownictwa organizacji, lub indywidualnych oséb zaangazowanych w wykrycie nieprawidtowosci, lub obu stron.

Jesli raportowanie zewnetrzne jest wymagane, raport powinien by¢ zatwierdzony przez odpowiedni szczebel zarzgdzania
audytem, zanim nastapi wydanie na zewnatrz i powinien by¢ rowniez wczesniej przegladniety przez kierownictwo
audytowanego, o ile stosowne regulacje lub specyficzne okolicznosci tego nie zabraniajg. Przyktadem specyficznych
okolicznosci, zabraniajacych otrzymania (raportu) przez kierownictwo audytowanego moze byé¢:

B aktywne zaangazowanie kierownictwa audytowanego w wystepowanie nieprawidtowosci,

B pasywne przyzwolenie kierownictwa audytowanego na wystepowanie nieprawidtowosci.

Jesli kierownictwo audytowanego nie zgadza sie na wydanie raportu na zewnatrz, a zewnetrzne raportowanie jest
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6.2.4

6.2.5

6.2.6

6.3
6.3.1

71

obowigzkiem ustawowym lub wynikajacym z innych regulacji, to audytor S| powinien rozwazy¢ konsultacje z komitetem

audytowym i prawnikiem nt. stusznosci i ryzyka zwigzanego z raportowaniem obserwacji poza organizacje.

Audytor S|, za zgodg kierownictwa audytu, powinien we wtasciwym czasie przestaé raport do wszystkich odpowiednich ciat

nadzorczych.

W sytuacji, gdy audytor Sl jest Swiadomy tego, ze kierownictwo jest zobowigzane do raportowania na zewnatrz dziatan o

charakterze oszustw, audytor S| powinien formalnie powiadomi¢ kierownictwo o ich odpowiedzialnosci..

Jesli nieprawidtowos¢ zostata wykryta przez audytora Sl, ktéry nie jest cze$cig zewnetrznego zespotu audytowego, to audytor

S| powinien rozwazy¢ przestanie we wtasciwym czasie raportu do audytoréw zewnetrznych.

Ograniczenia zakresu audytu

W sytuacji, gdy zakres audytu zostat ograniczony, audytor Sl powinien zawrze¢ w raporcie z audytu wyjasnienie istoty i

wptywu ograniczenia. Takie ograniczenie moze wystapic, jesli:

B audytor S| nie moégt przeprowadzi¢ dalszej pracy uznanej za niezbedng dla spetnienia celéw audytu i poparcia wnioskow
audytowych, na przykfad z powodu niewiarygodnosci dowodéw audytowych, braku zasobéw lub ograniczen na dziatania
audytowe wprowadzonych przez kierownictwo,

B kierownictwo nie przeprowadzito badan rekomendowanych przez audytora Sl.

DATA OBOWIAZYWANIA

Powyzsza wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczynajace sie w
dniu lub po 1 marca 2000.
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030.020.020 Nalezyta starannos¢ zawodowa

1.

1.1
1.1.1

1.1.2

1.2
1.2.1

1.2.2

2.1
211

2.1.2

2.1.3

214

2.1.5

3.1

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 030.010 (Kodeks etyki zawodowe;j) stwierdza: "Audytor systemoéw informatycznych ma stosowa¢ sie do Kodeksu
Etyki Zawodowej Stowarzyszenia do spraw audytu i kontroli systeméw informatycznych (ISACA - Information Systems Audit
and Control Association)".

Standard 030.020 (Nalezyta staranno$¢ zawodowa) stwierdza: "Wobec wszelkich aspektow pracy Audytora Systeméw
Informatycznych obowigzuje nalezyta staranno$¢ zawodowa oraz przestrzeganie odpowiednich standardéw audytu."
Potrzeba wprowadzenia Wytycznej

Celem wprowadzenia tej Wytycznej jest wyjasnienie terminu "nalezyta staranno$¢ zawodowa", tak jak odnosi sig on do
przeprowadzenia audytu zgodnego ze Standardami Audytowania SI 030.010 i 030.020.

Niniejsza Wytyczna dostarcza wskazoéwek jak stosowaé standardy audytowania systemoéw informatycznych. Audytor Si
powinien uwzgledni¢ ja podczas okreslania sposobu wdrozenia wyzej wymienionych Standardéw, powinien postuzy¢ sie
profesjonalng oceng podczas jej stosowania i by¢ przygotowanym do uzasadnienia kazdego odstepstwa od nie;.

PRZEPROWADZANIE PRAC AUDYTOWYCH

Nalezyta starannos¢

Standard "nalezytej starannosci" okresla taki poziom dbatosci (pilnosci), jaki w okreslonych warunkach zastosowataby osoba
rozsadna i kompetentna. "Nalezyta staranno$¢ zawodowa" odnosi sie do osoby, ktéra zawodowo stosuje specjalne
umiejetnosci, jak na przyktad audytowanie systemoéw informatycznych. Nalezyta staranno$é zawodowa naktada na osobe
obowigzek podnoszenia swoich umiejetnosci do poziomu ogélnie posiadanego przez praktykéw danej specjalnosci.
Nalezyta staranno$¢ zawodowa dotyczy dokonywania profesjonalnej oceny w trakcie przeprowadzanych prac. Nalezyta
staranno$¢ zawodowa oznacza, ze profesjonalista podchodzi do spraw wymagajacych profesjonalnej oceny z odpowiednig
pilnoscig (dbatoscig). Moga jednak wystgpi¢ sytuacje, w ktérych pomimo, ze uczyniono zado$¢ nalezytej starannosci
zawodowe;j i profesjonalnej ocenie, to na podstawie pieczotowicie przeprowadzonego przegladu dostepnych faktow i
okolicznosci, wyciagniete moga zosta¢ niepoprawne wnioski. Dlatego, nastepujace po fakcie, stwierdzenie nieprawidtowosci
wnioskowania nie musi oznacza¢, tym samym, niedostatecznej (profesjonalnej) oceny czy braku nalezytej dbatosci po stronie
Audytora SI.

Nalezyta staranno$¢ zawodowa powinna obejmowac kazdy aspekt przeprowadzanego audytu, wiacznie z oceng ryzyka
audytu, formutowaniem celéw audytu, ustalaniem zakresu audytu, wyborem testow kontrolnych oraz oceng wynikéw testow.
Podczas wykonywania powyzszych czynnosci audytor powinien ustali¢ lub oszacowac:

B Typ oraz poziom zasobédw audytowych wymaganych do osiagnigcia celéw audytu,

B |stotnos$¢ zidentyfikowanych ryzyk oraz ich potencjalny wptyw na wykonywany audyt,

B Zgromadzone dowody audytowe,

B Kompetencje, uczciwos¢ oraz wnioski innych oséb, na ktérych pracy Audytor Sl chce sie oprzeé

Przewidywani odbiorcy raportéw z audytéw majg prawo oczekiwac, ze Audytor S| wykazat sie nalezytg starannoscig
zawodowa przy wykonywaniu prac audytowych. Audytor S| nie powinien przyjmowa¢ zadan, jesli nie posiada odpowiednich
umiejetnosci, wiedzy oraz zasobdw do wykonania swojej pracy w sposob oczekiwany od profesjonalisty.

Audytor S| powinien przeprowadzaé audyty z nalezyta dbatoscia, stosujac sie do standardéw zawodowych. Audytor Sl
powinien ujawni¢ okolicznosci wszelkich odstepstw od standardéw zawodowych w spos6b zgodny do sposobu
komunikowania wynikow audytu.

DATA OBOWIAZYWANIA

Powyzsza Wytyczna obowiazuje w stosunku do wszystkich audytow systemoéw informatycznych
rozpoczynajacych sie poczawszy od dnia 1 wrzesnia 1999r.
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050.010.010 Pojecie istotnosci w audytowaniu systemoéw

informatycznych

1. INFORMACJE OGOLNE

1.1 Powiazanie ze standardami

1.1.1 Standard 050.010 (Planowanie Audytu) stwierdza, ze ,Audytor Systemoéw Informatycznych (Audytor Sl) zobowigzany jest do
planowania prac audytowych (audytéw systemow informatycznych), tak aby uwzglednié cele audytu oraz aby zapewnié
zgodno$¢ z odpowiednimi standardami profesjonalnego audytowania.”

1.2 Potrzeba wytycznej

1.2.1 Wytyczna audytowania S| dotyczaca planowania stwierdza, ze ,Podczas procesu planowania Audytor Sl powinien
zwyczajowo ustanowi¢ poziomy waznosci (istotnosci) w taki sposoéb, ze planowane prace audytowe bedg wystarczajace, aby
spetni¢ cele audytu i wydajnie wykorzysta¢ zasoby audytowe” (Paragraf 2.2.1.)

1.2.2 Audytorzy finansowi mierzg zwykle waznos$¢ przy pomocy pojec¢ finansowych (wartosci wyrazanych pienieznie) poniewaz
audytowane przez nich zagadnienia sa réwniez mierzone i raportowane przy pomocy wielkosci finansowych (pienieznych).
Audytor S| moze przeprowadza¢ audyty zagadnien niefinansowych, np. mechanizmy kontroli dostepu fizycznego,
mechanizmy kontroli dostepu logicznego, mechanizmy kontroli zmian w oprogramowaniu, oraz systemy wykorzystywane do
zarzadzania personelem, kontroli produkcji, projektowania, kontroli jakosci, generowania haset, produkciji kart ptatniczych i
sprawowania opieki nad pacjentami. Dlatego audytorzy moga potrzebowa¢ wskazéwek jak oceniaé waznos¢ (istotnosc¢), aby
efektywnie planowa¢ swoje audyty, aby skupi¢ swoje wysitki na obszarach wysokiego ryzyka oraz aby oceni¢ dotkliwo$¢
wszystkich znalezionych btedéw i stabosci.

1.2.3 Niniejsza wytyczna dostarcza wskazoéwek, jak stosowaé standardy audytowania Sl. Audytor S| powinien wzig¢ ja pod uwage
okreslajac sposob wdrozenia powyzszego Standardu, powinien postuzy¢ sie swoim profesjonalnym osgdem podczas jej
stosowania i by¢ gotowym uzasadni¢ kazde od niej odstepstwo.

2. PLANOWANIE

21 Ocena istotnosci

211 Ocena tego, co jest, a co nie jest wazne (istotne) jest sprawg profesjonalnego osadu i obejmuje rozwazenie wywieranego na
organizacje jako cato$¢ wptywu bteddw, zaniedban, nieprawidtowosci lub niedozwolonych czynéw czy dziatan, ktére mogg
mie¢ miejsce jako rezultat stabosci kontroli w ramach audytowanego obszaru.

2.1.2 Podczas oceny waznosci (istotnosci) Audytor Sl powinien rozwazyc¢:

B taczny, catkowity poziom btedéw mozliwy do zaakceptowania przez kierownictwo, Audytora Sl oraz odpowiednie organy
nadzorcze,

B Zdolno$¢ do kumulowania sie matych btedéw i stabosci (tworzenia tzw. efektu kumulatywnego) i stawania sie przez to
znacznymi (waznymi).

21.3 Planujac w sposoéb wystarczajacy prace audytowe tak aby speti¢ cele audytu, audytor S| powinien zidentyfikowaé
odpowiednie cele kontrolne i okresli¢, opierajac sie na waznosci (istotnosci), ktére mechanizmy kontrolne bedg badane. Jesli
chodzi o poszczegdine cele kontrolne, to wazna (istotna) kontrola jest mechanizmem kontrolnym (kontrolg) lub zespotem
mechanizmoéw kontrolnych (zespotem kontroli) bez ktérych procedury kontrolne nie dajg rozsgdnego zapewnienia, ze cele
kontrolne zostang spetnione.

21.4 W przypadkach, gdy cele audytu S| odnosza sie do systemoéw lub operacji, w ramach ktérych przetwarza sie transakcje
finansowe, przy ocenie waznosci (istotnosci) pod uwage powinna byé brana warto$¢ aktywow kontrolowanych przez
system(y) lub warto$¢ transakcji przetwarzanych w ciagu dnia/ tygodnia/ miesigca/ roku.

2.1.5 Ponizsze punkty dostarczajg przyktadéw miar, ktére powinny by¢ brane pod uwage przy ocenianiu waznosci w przypadkach,
gdy nie sa przetwarzane transakcje finansowe:

B Krytyczno$¢ procesow biznesowych wspieranych przez system lub eksploatacje,

B Koszt systemu lub eksploatacji (sprzetu, oprogramowania, personelu, ustug $wiadczonych przez partnerow
zewnetrznych, koszty ogélne, lub kombinacja powyzszych),

B Potencjalne koszty btedéw (jesli to mozliwe wyrazone w terminach straconej sprzedazy, zobowiazan z tytutu gwaranciji,
niemozliwych do odzyskania kosztéw rozwojowych, kosztéw ponoszonych w zwigzku z informowaniem opinii publicznej,
kosztow poprawek i korekt, kosztéw zwigzanych z kwestiami zdrowotnymi i zapewnieniem bezpieczenstwa,
niepotrzebnie wysokich kosztéw produkcji, wysokich strat i marnotrawstwa, itp.),

B Lliczba wej$¢/ transakcji/ zapytan przetwarzanych w danym okresie,

B Charakter, terminarz i zakres przygotowanych raportéw oraz utrzymywanych plikéw,

B Charakter i ilosci wykorzystanych materiatéw (np. w przypadkach , gdy ruch, obieg sktadnikdéw inwentarza jest
rejestrowany bez odnotowywania jego wartosci),

B Wymagania umoéw dotyczacych poziomoéw ustug i koszty potencjalnych kar,

B Kary za niezachowanie zgodnos$ci z wymaganiami prawnymi i wynikajacymi z uméw,

B Kary za niezachowanie zgodnosci z wymaganiami dotyczace zdrowia i bezpieczenstwa publicznego.

3. RAPORTOWANIE

3.1.1 Identyfikowanie zagadnien do zaraportowania (raportowalnych)

3.1.2 Podczas okreslania wynikéw badan (wykry¢), wnioskow i rekomendacji, ktére powinny znalez¢ sie w raporcie, Audytor S|
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3.1.3

3.1.4

3.1.5

4.1

powinien wzig¢ pod uwage waznos$¢ wszystkich znalezionych bteddw i potencjalng wazno$¢ bteddw, ktére moga powstac jako
wynik stabosci mechanizméw kontrolnych (stabosci kontroli).

Tam gdzie audyt stuzy kierownictwu do uzyskania formalnego zapewnienia dotyczacego mechanizméw kontrolnych w SI,
opinia bez zastrzezen odnosnie adekwatnosci mechanizméw kontrolnych powinna oznaczac, ze istniejagce mechanizmy
kontrolne sg zgodne z szeroko akceptowanymi praktykami kontrolnymi tak by spetnia¢ cele kontrolne oraz sg wolne od
jakichkolwiek istotnych stabosci kontroli (mechanizméw kontrolnych).

Stabos¢ kontroli powinna by¢ oceniona jako istotna i stad wiasciwa do ujecia w raporcie, jesli brak kontroli nie pozwala na
rozsadne zapewnienie, ze cele kontrolne beda spetnione. Jesli podczas prac audytowych stwierdzona zostanie istotna
stabos$¢ kontroli, Audytor SI powinien uwzgledni¢ wydanie opinii z zastrzezeniami lub opinii negatywnej dotyczacej celu
audytu.

W zaleznosci od celéw danego audytu, Audytor SI powinien rozwazy¢ zaraportowanie kierownictwu stabosci mniej istotnych,
zwtaszcza jesli koszty wzmocnienia mechanizméw kontrolnych sg niskie.

DATA OBOWIAZYWANIA

Powyzsza Wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczynajace sie od
dnia 1 sierpnia 1999 roku.
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050.010.020 Planowanie

1.

1.1
1.1.1

1.2
1.2.1

1.2.2

2.

2.1
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2.1.2

21.3

214
2.1.5

2.2
2,21

2.2.2

2.2.3

23
2.3.1

2.4
241

2.5
2.5.1

2.5.2

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 050.010 (Planowanie audytu) stwierdza “Audytor systeméw informatycznych ma zaplanowac¢ prace audytu
systeméw informatycznych, zajmowac sie celami kontrolnymi oraz stosowac sie do profesjonalnych standardéw audytowych”.
Potrzeba wytycznej

Celem tej wytycznej jest okreslenie sktadowych procesu planowania jak stwierdzono w Standardzie 050.010 Standardow
Audytowania Systeméw Informatycznych.

Wytyczna ta réwniez zapewnia, zeby planowanie w ramach procesu audytowego spetnito cele ustanowione przez COBIT.

PLANOWANIE

Wymagania biznesowe

Wytyczna ta odnosi sie bardziej do okreslonego projektu audytu niz do catkowitego planu wydziatu lub grupy audytowej.
Audytor S| powinien rozwija¢ plan audytu, aby wzig¢ pod uwage cele strony audytowane;j istotne dla audytu i jego
technologicznej infrastruktury. Tam gdzie to wtasciwe, audytor SI powinien rozpatrywac (strategicznie, finansowo, i/lub
operacyjnie) przegladany obszar i jego powigzania z organizacjg oraz uzyskac informacje na temat planu strategicznego
tacznie ze strategicznym planem SI.

Audytor Sl powinien rozumie¢ architekture informatyczna i kierunki technologiczne strony audytowanej, aby by¢ w stanie
zaprojektowac plan odpowiedni dla obecnej, a gdzie to wiasciwe przysziej technologii strony audytowane;.

Specyfikacja warunkéw powinna by¢ elementem planu audytu.

Ocena ryzyka i priorytetyzacja zidentyfikowanych ryzyk dla podlegajgcego przegladowi obszaru i srodowiska S| organizac;ji
powinny by¢ prowadzone w koniecznym zakresie. Patrz wytyczne audytowania S| Wykorzystanie oceny ryzyka w planowaniu
audytu.

Wiedza o organizacji

Przed rozpoczeciem projektu audytu, praca audytora S| powinna byé zaplanowana w odpowiedni, dla spetnienia celow
audytowych, sposéb. Jako czg$¢é procesu planowania audytorzy S| powinni posias¢ znajomos$¢ organizacii i jej procesow.
Oprécz zrozumienia przez adytora Sl dziatania organizaciji i jej wymagan odno$nie Sl, pomoze mu to w okresleniu znaczenia
zasobow S| podlegajacych przegladowi, ??? jak/ poniewaz/ one odnoszg sie do celéw organizacji. ??? Audytor Sl powinien
takze ustanowi¢ zakres pracy audytowej i wykona¢ wstepna ocene kontroli wewnetrznej nad funkcjami podlegajacymi
przegladowi.

Zakres wiedzy o organizacji i jej procesach wymagany przez audytora zostanie wyznaczony przez nature/istote organizacji
oraz poziom szczegotowosci, na ktorym bedzie wykonywana praca audytowa. Audytor SI moze potrzebowaé specjalistycznej
wiedzy gdy ma do czynienia z niecodziennymi lub ztozonymi dziataniami. Bardziej rozlegta wiedza o organizaciji i jej
procesach bedzie wymagana zazwyczaj, gdy cele audytowe dotyczg szerokiego zasiegu funkcji/dziatan systeméw
informatycznych, a nie ograniczonych funkcji/dziatan. Przyktadowo, przeglad majacy na celu ocene kontroli systemu
ptacowego zwykle wymagatby wigkszego zrozumienia organizacji niz przeglad majacy na celu testowanie mechanizméw
kontrolnych okreslonego systemu biblioteki programéw.

Audytor SI powinien zrozumie¢ typy zdarzen, transakgji i praktyk, ktére moga mie¢ znaczacy wptyw na okreslong organizacje,
funkcje, proces lub dane, ktére sg przedmiotem projektu audytu. Wiedza o organizacji powinna obejmowac ryzyka biznesowe,
finansowe i inherentne, ktére napotykajg organizacje jak i warunki na rynku organizacji. Powinna takze obejmowac spetnienie
celéw w obszarze do przekazywania przez organizacje w outsourcing.

Waznosé

W procesie planowania auditor S| powinien zwykle ustali¢ poziomy planowania waznosci/istotnosci, tak zeby praca audytowa
byta wystarczajgca do spetnienia celéow audytowych i efektywnie wykorzystywata zasoby audytowe. Przyktadowo, w
przegladzie istniejgcego systemu Audytor S| bedzie oceniat waznosé/istotnos¢ roznych sktadowych systemu w planowaniu
programu audytowego dla pracy, ktéra bedzie wykonywana. Audytor S| powinien w okraslaniu waznosci/istotnosci rozwazy¢
zaréwno aspekty jakosciowe jak i jakosciowe. Wiecej informacji na temat waznos$ci — patrz przewodnik audytora S
,Materiality Concept for Auditing Information System”.

Ocena ryzyka

Ocena ryzyka powinna by¢ dokonywana by zapewnic¢, ze wszystkie istotne punkty beda poruszone podczas pracy audytowe;.
Ocena ta powinna rozpozna¢ obszary wystepowania stosunkowo wysokiego ryzyka w istotnych problemach.

Ocena kontroli wewnetrznej

Projekty audytowe powinny obejmowa¢ mechanizmy kontroli wewnetrznej zaréwno bezposrednio jako czg$é celow projektu
audytowego jak i podstawy, na ktérej opiera sie informacja gromadzona jako cze$é projektu audytowego.??? Gdy celem jest
ocena mechanizmoéw kontrolnych audytor S| powinien rozwazy¢ niezbedny zakres dokonywania przegladu tych
mechanizméw kontrolnych. Gdy celem jest ocena skutecznosci mechanizmdw kontrolnych w danym okresie czasu, plan
audytu powinien zawiera¢ procedury odpowiednie dla spetnienia celéw audytowych i procedury te powinny obejmowac¢ testy
zgodnosci mechanizméw kontrolnych. Gdy celem nie jest ocena skutecznosci mechanizméw kontrolnych w danym okresie
czasu, ale raczej rozpoznanie procedur kontrolnych w danym momencie, testowanie zgodnos$ci mechanizméw kontrolnych
mozna wytaczyé.

Gdy audytor S| ocenia mechanizmy kontrolne w celu okreslenia w jakim stopniu mozna polega¢ na procedurach kontrolnych
we wsparciu informacji gromadzonej jako cze$¢ audytu, audytor SI zwykle powinien dokona¢ wstepnej oceny mechanizmoéw
kontrolnych i rozwing¢ plan audytu na podstawie tej oceny. Podczas przegladu audytor S| rozwazy jak odpowiednia/wtasciwa
jest ta ocena w okresleniu stopnia polegania na mechanizmach kontrolnych podczas testéw. Przykladowo w uzyciu
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programoéw komputerowych do testowania zbioréw danych, audytor S| powinien ocenié mechanizmy kontrolne nad
bibliotekami programowymi zawierajacymi programy uzywane dla celéw audytowych aby ustali¢ w jakim stopniu programy sg
chronione przed nieautoryzowang zmiana.

DOKUMENTACJA

Dokumentacjia planowania
Dokumentacja robocza audytora S| powinna obejmowac plan i program audytu.
Plan audytu mozna by¢ opisany w formie papierowej lub innej, odpowiedniej i dajacej sie odzyska¢ formie.

Poparcie planu

Aby okresli¢ wiasciwy zakres, plan audytu, program audytu i wszystkie pdzniejsze zmiany powinny zosta¢ zaakceptowane
przez zarzadzajgcych audytem

PROGRAM AUDYTU

Wstepny program przegladu powinien by¢ zazwyczaj ustanowiony przez audytora S| przed rozpoczeciem pracy. Program
audytu powinien zosta¢ opisany w sposéb, ktéry pozwoli audytorowi S| zapisa¢ ukonczenie pracy audytowej oraz okresli¢
pozostatg do wykonania prace. W miare postepu pracy, audytor Sl powinien ocenia¢ odpowiednio$¢ programu opartego na
informacji gromadzonej podczas audytu. Gdy audytor Sl stwierdza, ze zaplanowane procedury nie sg wystarczajace,
powinien odpowiednio zmodyfikowa¢ program.

W zaleznosci od wymaganych przez audyt zasobow, auditor S| powinien wigczy¢ w sktad planu audytu kierownictwo
wymaganych zsobdéw ludzkich.

Plan audytu powinien zost¢ tak przygotowany, aby byt zgony z innymi odpowienimi, zewnetrznymi wymaganiami oprécz
Standardéw Audytu SI.

Oproécz wypisnia listy prac do wykonania, auditor S| powinien w celu wykonania przewidzianego zakresu przygotowac liste
personelu i innych zasobéw wymaganych do ukonczenia pracy, harmonogram pracy i budzetu.

Podczas biegu prac, auditor SI powinien rozwazy¢ zmiany do programu audytu w oparciu audytorskg ocenie odpowiedniosci
programu i wstepnych wnioskéw audytora.

DATA WEJSCIAW ZYCIE
Wytyczna jest obowiazujaca dla wszystkich audytow systemow informatycznych rozpoczetych w dniu
1 marca 2002 r. i pézniej.
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050.010.030 Ocena ryzyka podczas planowania audytu
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INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 050.010 — planowanie audytu: audytor systeméw informatycznych ma tak planowa¢ prace audytu informatycznego,
aby sprosta¢ obowigzujacym standardom i zrealizowa¢ okreslone cele audytu.

Standard 060.020. — dowody: podczas przeprowadzania audytu, audytor systemoéw informatycznych jest zobowigzany do
tego, aby uzyska¢ wystarczajgce, wiarygodne i odpowiednie dowody, aby w efektywny sposéb osiggnaé cel audytu. Konkluzje
i wyniki audytu powinny byé wsparte przez odpowiednie analizy i interpretacje zidentyfikowanych dowodéw.

Paragraf 2.2.2 — wytyczne dotyczace planowania audytu: ocena ryzyka powinna by¢ przeprowadzona w taki sposéb, aby
zapewnic, iz istotne kwestie i problemy zostang objete zakresem prac audytowych. Ocena powinna identyfikowaé obszary o
relatywnie wysokim ryzyku pojawienia sie istotnych kwestii i probleméw.

Potrzeba wytycznej

Zakres prac wykonywanych w ramach audytu informatycznego, niezbedny do osiagniecia specyficznych celéw audytowych
zalezy od subiektywnej decyzji audytora. Ryzyko wyciagniecia niewtasciwych wnioskéw (ryzyko audytowe) na podstawie
wynikéw audytu informatycznego jest jednym z aspektéw tej decyzji. Innym aspektem jest ryzyko btedu, wystepujacego w
audytowanych obszarach. Rekomendowane praktyki dotyczace oceny ryzyka, przy przeprowadzaniu audytu finansowego
zostaty doktadnie udokumentowane w standardach audytowych dla audytoréw finansowych. Niezbedne sa jednak wskazowki
okreslajace jak zastosowac te praktyki do prowadzenia audytéw informatycznych.

Kadra zarzadzajaca opiera swoje decyzje odnosnie wymaganego zakresu kontroli na wynikach oceny poziomu ryzyka, ktére
jest gotowa zaakceptowaé. Np. niemoznos$¢ uzytkowania aplikacji przez dany okres czasu, moze by¢ rezultatem
nieoczekiwanego i niepozadanego wypadku (np. pozar serwerowni). Skutki wystgpienia ryzyka moga by¢ zredukowane przez
implementacje odpowiednio zaprojektowanych kontroli. Kontrole te najczesciej wynikajg z prawdopodobienstwa wystgpienia
niepozadanych zdarzen lub sytuac;ji i stuzg obnizeniu tego prawdopodobienstwa. Np. alarm przeciwpozarowy nie eliminuje
ryzyka wystgpienia pozaru, ale znaczgco zmniejsza straty przez niego spowodowane.

Niniejsze wskazowki dostarczajg wytycznych pomocnych w stosowaniu standardéw dotyczacych audytu systeméw
informatycznych. Audytor systemoéw informatycznych powinien je wzig¢ pod uwage okreslajac sposéb wdrozenia powyzszych
standardoéw, postugiwac sie profesjonalng oceng kazdej sytuacji w czasie stosowania tych standardéw oraz by¢
przygotowanym na wyjasnienie wszelkich odstepstw.

PLANOWANIE

Wybor metodologii oceny ryzyka

Wystepuje wiele metodologii oceny ryzyka, wykorzystujacych zaréwno techniki komputerowe jak i metody tradycyjne, z

ktérych kazdy audytor moze wybraé najkorzystniejsza. Zakres dostepnych metodologii jest bardzo szeroki, poczynajac od

prostej klasyfikacji, opartej na ocenie ryzyka na wysokie, $rednie, niskie, a konczac na metodach opartych o ztozone

obliczenia, ktérych wynikiem jest iloSciowa ocena ryzyk. Audytor systemoéw informatycznych powinien zastosowaé

metodologie adekwatng dla audytowanej firmy, biorac pod uwage stopien skomplikowania i szczegétowos¢ wybranej

metodologii.

Wszystkie metodologie oceny ryzyka zawierajg element subiektywnej oceny na pewnym etapie procesu (np. przydziat wag

poszczegolnym parametrom). Audytor systemdw informatycznych powinien identyfikowa¢ subiektywne decyzje majace wptyw

na zastosowania okreslonych metodologii i rozwazy¢, czy decyzje te zostaty podjete z odpowiednim poziomem dokfadnosci.

Przy okresleniu najbardziej odpowiedniej metodologii oceny ryzyk, audytor systemoéw informatycznych powinien rozwazyé

nastepujace kwestie:

B Rodzaj informaciji, ktérg nalezy zgromadzi¢ (pewne systemy uzywajg wskaznikéw finansowych jako jedynego miernika,

co nie zawsze jest wlasciwe w przypadku audytu systeméw informatycznych),

Koszt oprogramowania lub innych licencji niezbgdnych do zastosowania okreslonej metodologii,

Dostepno$é wymaganej informacii,

llo$¢ dodatkowych informaciji niezbednych do osiagniecia wiarygodnego wyniku oceny facznie z kosztem uzyskania tych

informaciji (wtgczajac czas potrzebny do zebrania tych informaciji).

B Opinie innych uzytkownikdéw danej metodologii i ich zdanie na temat przydatnosci danej metodologii w zwiekszeniu
efektywnosci przeprowadzonych audytow,

B Gotowos$¢ zarzadu do zaakceptowania danej metodologii jako $rodka okreslajacego sposéb i zakres przeprowadzanych
prac audytowych.

Zadna metodologia oceny ryzyk nie moze by¢ adekwatna do wszystkich rozwigzan. Warunki wptywajace na audyt moga sie

zmienia¢ w czasie. Okresowo, audytor systemoéw informatycznych powinien dokonywac ponownej oceny przydatnosci danej

metodologii oceny ryzyk.

Zastosowanie oceny ryzyka

Audytor systemoéw informatycznych powinien stosowa¢ wybrang metode oceny ryzyka planujac prace audytowe. Ocena
ryzyka, w potaczeniu z innymi technikami audytowymi, powinna by¢ wykorzystywana w procesie planowania audytu
informatycznego, a w szczegdlnosci:

B stoty, zakresu i ram czasowych procedur audytowych,

B obszaréw lub funkcji biznesowych podlegajacych audytowi,

B jlosci czasu i zasobdw niezbednych do zrealizowania danego audytu.

Audytor systemow informatycznych powinien rozwazy¢ kazdy z nastepujacych typdw ryzyka, aby oceni¢ ogolny poziom
ryzyka:

B Ryzyko wewnetrzne (Inherent Risk),
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B Ryzyko kontroli (Control Risk),
B Ryzyko detekgji (Detection Risk).

Ryzyko wewnetrzne

Ryzyko wewnetrzne jest to podatno$¢ na wystapienie istotnego btedu, ktéry sam lub w potaczeniu z innymi btedami bedzie
miat istotny wptyw na analizowany obszar, przy braku odpowiednich kontroli wewnetrznych. Przyktadowo, ryzyko wewnetrzne
zwigzane z bezpieczenstwem systemu operacyjnego jest zazwyczaj wysokie, gdyz zmiany lub ujawnienie danych lub
programow w wyniku stabos$ci bezpieczenstwa systemu operacyjnego moga powodowac generowanie niewtasciwych
informaciji dla zarzadu lub utrate przewagi konkurencyjnej. Przeciwnie, ryzyko wewnetrzne zwigzane z bezpieczenstwem
wolnostojacego komputera klasy PC, ktéry nie jest wykorzystywany w kluczowych obszarach, jest najczesciej niskie.

Ryzyko wewnetrzne, dla wiekszosci obszaréw podlegajgcych audytowi, jest na ogét wysokie, gdyz efekt potencjalnego btedu

w tych obszarach zahacza o wiele systeméw i wielu uzytkownikéw.

Przy ocenie ryzyka wewnetrznego, audytor systemow informatycznych powinien rozwazy¢ zaréwno ogdlne, jak i szczegotowe

kontrole systeméw informatycznych. Zasada ta nie jest stosowana w sytuacjach, gdy zakres pracy audytora systemow

informatycznych dotyczy tylko kontroli ogéinych.

Na poziomie ogélnych kontroli systeméw informatycznych, audytor powinien wzig¢ pod uwage nastepujace kwestie,

uwzgledniajac jednoczesnie specyfike danego audytu:

B Spdjnos¢ zarzadzania systemami informatycznymi, jak réwniez doswiadczenie i wiedza zwiazana z zarzgdzaniem
systemami informatycznymi,

B Zmiany w zarzgdzaniu systemami informatycznymi,

B Presja na osoby zarzadzajgce systemami informatycznymi, ktéra moze powodowac¢ ukrywanie badz nieprawdziwg
prezentacje posiadanych informacji (np. przedtuzanie sie projektéw o duzym znaczeniu dla firmy, dziatalno$¢ hakeréw),

B |[stota prowadzonego biznesu i systeméw obecnych w danej organizacji (np. plany zwigzane z e-commerce, poziom
skomplikowania systeméw i niezintegrowane systemy),

B Czynniki wptywajace na branze, w ktérej dziata dana organizacja (np. zmiana wykorzystywanej technologii, dostepnos¢
pracownikéw zwigzanych z systemami informatycznymi),

B Zakres wpltywu ,stron trzecich” na kontrole audytowanych systemoéw (np. integracja kanatu dostaw, outsourcing
proceséw zwigzanych z systemami informatycznymi, wspodlne przedsiewziecia ,joint-ventures”, bezposredni dostep
klientéw do systemow),

B Informacje uzyskane podczas poprzednich audytow.

Na poziomie szczegoétowej kontroli systemdw informatycznych, audytor systemoéw informatycznych powinien rozwazy¢

nastepujace kwestie, uwzgledniajac jednoczes$nie specyfike danego audytu:

Wyniki (wykrycia) oraz daty poprzednich audytéw w danym obszarze.

Poziom skomplikowania systemoéw,

Poziom wymaganej manualnej interwencji w systemach informatycznych,

Podatno$¢ na utrate lub sprzeniewierzenie aktywéw kontrolowanych przez system (np. zapasy, lista ptac),

Prawdopodobienstwo wystapienia szczytu aktywnosci w trakcie audytu,

Dziatania, réznigce sie od codziennych dziatan, zwigzanych z przetwarzaniem danych (np. uzycie systeméw

operacyjnych do wprowadzania zmian do danych),

B Uczciwos¢, doswiadczenie i wiedza oséb zarzadzajacych i obstugujacych systemy informatyczne, we wdrazaniu
odpowiednich kontroli nad systemami informatycznymi.

Ryzyko kontroli

Ryzyko kontroli jest to ryzyko, polegajace na braku mozliwosci unikniecia btedu, jego wykrycia i skorygowania we wtasciwym

czasie przez system kontroli wewnetrznej. Np. ryzyko kontroli zwigzane z manualnym przegladem ,logéw” moze by¢ wysokie,

poniewaz zdarzenia, ktére powinny zosta¢ poddane kontroli s czesto pomijane ze wzgledu na duzg ilo$¢ informac;ji
zawartych w logach”. Z kolei ryzyko kontroli odnoszace sie do procedur komputerowej walidacji danych jest zazwyczaj niskie,
gdyz odpowiednie procesy sg realizowane na biezaco i w sposob ciagty.

Audytor systemow informatycznych powinien ocenia¢ ryzyko kontroli jako wysokie dopdki odpowiednie kontrole wewnetrzne

nie zostana:

B zidentyfikowane,

B ocenione jako efektywne,

B przetestowane i sprawdzone jako dziatajgce prawidtowo.

Ryzyko detekcji

Ryzyko detekcji jest ryzykiem polegajacym na tym, iz analityczne procedury audytowe nie ujawnig btedu, ktéry sam lub w

potaczeniu z innymi btedami bedzie miat istotny wptyw na analizowany obszar. Np. ryzyko detekcji zwigzane z identyfikacja

naruszenia bezpieczenstwa aplikacji jest na ogoét wysokie, poniewaz nie wszystkie logi odnoszace sie do okresu poddanego
audytowi sg dostepne w czasie przeprowadzania prac audytowych. Z kolei ryzyko detekcji zwigzane z wykryciem braku
planéw ciagtosci dziatalnosci jest zazwyczaj niskie, ze wzgledu na tatwa weryfikacje ich istnienia.

Okreslajac wiasciwy zakres testéow analitycznych audytor systeméw informatycznych powinien rozwazy¢ nastepujace

czynniki:

B ocene ryzyka wewnetrznego,

B wnioski wynikajace z ryzyka kontroli, na podstawie wynikéw testéw zgodnosci.

Im wyzsze ryzyko wewnetrzne i ryzyko kontroli, tym wigecej dowodéw powinien zebra¢ audytor systemoéw informatycznych w
czasie prowadzonych procedur audytowych.

PROWADZENIE PRAC

Dokumentacja
Audytor systemow informatycznych powinien rozwazy¢ sposéb udokumentowania stosowanych technik i przyjetej metodologii
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oceny ryzyka zastosowanych podczas prac audytowych. Dokumentacja powinna zawieraé:
B Opis wykorzystanej metodologii oceny ryzyka,

B |dentyfikacje istotnych zagrozen i zwigzanych z nimi ryzyk,

B Zagrozenia i ryzyka, ktére majg zostaé poddane analizie podczas audytu,

B Dokumentacje i dowody zebrane podczas audytu, obrazujace sposéb oceny ryzyk.

DATA OBOWIAZYWANIA

Powyzsze wskazowki staja sie obowiazujace dla wszystkich audytow systemoéw informatycznych
poczawszy od 1 wrzesnia 2000 roku.
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050.010.040 Wplyw stron trzecich (ustugodawcow, ustugodawcow
zewnetrznych) na mechanizmy kontrolne IT w organizaciji

1.

11
1.1.1

1.1.2

1.2

1.2.1

1.2.2

1.2.3

1.2.4

1.3
1.3.1
1.4
1.4.1

1.4.2

2.1
211

2.1.2

3.1
3.1.1

3.1.2

3.1.3

3.1.4

INFORMACJE OGOLNE

Powigzanie ze standardami

Standard 050.010 — (Planowanie Audytu): ,Audytor systemoéw informatycznych ma tak planowaé prace audytu
informatycznego, aby sprosta¢ obowigzujacym standardom i zrealizowa¢ okreslone cele audytu”.

Standard 060.020. — (Dowody): ,Podczas przeprowadzania audytu, audytor systeméw informatycznych jest zobowigzany do
tego, aby uzyskaé¢ wystarczajace, wiarygodne i odpowiednie dowody, aby w efektywny sposéb osiagna¢ cel audytu. Konkluzje
i wyniki audytu powinny by¢ poparte odpowiednimi analizami i interpretacjami zidentyfikowanych dowodéw.”

Definicje

ISP—(Internet service provider) Dostawca ustug internetowych: Strona trzecia dostarczajgca organizacji rézne ustugi
interentowe lub zwigzane z Internetem

ASP/MSP—(application or managed service provider) Dostawca ustug aplikacyjnych: Strona trzecia dostarczajaca |
zarzadzajgca ustugami aplikacyjnymi i komputerowymi, uwzgledniajgc w tym ustugi zwigzane z bezpieczenstwem dla wielu
uzytkownikéw z wykorzystaniem Internetu lub sieci prywatnych.

BSP—(business service provider) Dostawca ustug biznesowych: Dostawca ustug aplikacyjnych, dostarczajacy rowniez ustugi
zewnetrzne dla procesow biznesowych takich jak: przetwarzanie ptatnosci, przetwarzanie zamoéwien | rozwdj aplikaciji.
Wytyczna do dostawcéw typu ISP, ASP/MSP i BSP odnosi sie wspdlnie jako do stron trzecich. W ramach tej wytycznej nazwa
- strona trzecia - uwzglednia kazda organizacje, ktéra jest oddzielna wobec (badanej) organizacji (tak jak organizacje dzielgce
ustugi — dzielgce sie ustugami) (such as shared service organisations), obojetne czy jest to rozdzielno$¢ z punktu widzenia
prawa czy nie.

Zastosowanie wytycznej

Stosujac ta wytyczna, audytor IT powinien rozwazy¢ jej wskazéwki w powigzaniu z innymi adekwatnymi wytycznymi ISACA.
Potrzeba wytycznej

Wytyczna okresla zgodny ze standardami ISACA i COBITem sposob postepowania audytora IT podczas oceny wptywu stron
trzecich na mechanizmy kontrolne IT organizacji oraz powigzane cele kontrolne. (This guideline sets out how the IS auditor
should comply with the ISACA Standards and CosiT when assessing the effect a third party has on an organisation’s
information system controls and related control objectives. )

Wytyczna ta nie jest przewidziana jako zrédto wskazowek na temat raportowania audytora IT odno$nie mechanizmoéw
kontrolnych zewnetrznego ustugodawcy w zgodzie ze standardami innych organizacji. This guideline is not intended to
provide guidance on how IS auditor’s report on third-party provider controls in accordance with other standard
setting entities.

ROLA ZEWNETRZNYCH USLUGODAWCOW

Ustugi dostarczane przez strony trzecie

Organizacje uzywajg Internetu | Intranetéw korporacyjnych do réznych celéw. Uwzglednione jest w tym dostarczanie
pracownikom, sprzedawcom | klientom dostepu do istniejgcych i/lub nowych aplikacji kadrowych, ksiegowych, obstugujacych
zakupy | sprzedaz. Dostep ten, w wielu wypadkach, jest zapewniany przez jedng lub wigcej stron trzecich.

Strony trzecie mogg dostarczaé nastepujacych ustug:

tacznosc sieci wewnetrznych z Internetem

tacznos¢ z partnerami biznesowymi poprzez wirtualne sieci prywatne (VPN) lub extranety

tacznos¢ z klientami z uzyciem technologii (facznosci) bezprzewodowej

Opracowywanie stron Web

Utrzymanie, zarzgdzanie i monitorowanie stron Web

Ustugi zwigzane z bezpieczenstwem stron Web

Zapewnianie fizycznej lokalizacji dla sprzetu (tzw. co-location)

Monitorowanie dostepu do systemu i aplikacji

Ustugi sktadowania | odtwarzania

Rozwd¢j aplikacji, zarzadzanie | udostepnianie (takich jak systemy ERP, handlu elektronicznego)

Ustugi biznesowe z uwzglednieniem przetwarzania ptatnosci, zaméwien, obstugi kart kredytowych | ustug call center

WPLYW NA MECHANIZMY KONTROLNE

Wplyw zewnetrznych ustugodawcéow na mechanizmy kontrolne

W sytuacji wspétpracy organizacji z ustugodawcami, moga sie oni sta¢ kluczowymi elementami w systemie kontrolnym
organizacji | osigganiu adekwatnych celéw kontrolnych.

Audytor IT powinien oceni¢ role, jaka petni ustugodawca w ramach $rodowiska IT, adekwatnych mechanizméw | celéw
kontrolnych.

W sytuacji ograniczonej wspotpracy organizacji z ustugodawcami, takiej jak ustuga typu co-location (kolokacja, ko-lokalizacja),
moze ona jedynie w ograniczonym stopniu polega¢ na ustugodawcy w osigganiu swoich celéw kontrolnych. (An organisation
that uses third-party providers for limited purposes, such as co-location services, may rely upon these third parties
for only limited purposes in achieving its control objectives.)

Jednakze, w sytuacji wspétpracy z ustugodawcg w innych celach, takich jak udostepnianie systeméw finansowo-ksiegowych |
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systeméw handlu elektronicznego, organizacja wykorzystuje mechanizmy kontrolne ustugodawcy w petni lub w potaczeniu z
wiasnymi tak, aby osiggna¢ swoje cele kontrolne.

Skuteczno$¢ mechanizmdw kontrolnych ustugodawcy moze zwiekszy¢ zdolno$¢ organizacji do osiggania swoich celow
kontrolnych i przeciwnie, nieskuteczne mechanizmy kontrolne ustugodawcy moga ostabi¢ zdolno$¢ organizacji do osiggania
swoich celéw kontrolnych. Stabosci te mogg pochodzi¢ z wielu zrodet z uwzglednieniem nastepujacych:

Luki w $rodowisku kontrolnym powstajgce przy zlecaniu ustug do realizacji na zewnatrz (outsourcing)

Niewtasciwy projekt mechanizmdw kontrolnych powodujacy nieskutecznos$¢ ich dziatania

Brak wiedzy i/lub do$wiadczenia os6b odpowiedzialnych za funkcjonowanie mechanizméw kontrolnych

Nadmierne poleganie na mechanizmach kontrolnych ustugodawcy (jesli nie ma kompensacyjnych mechanizmoéw
kontrolnych wewnatrz organizacji).

PROCEDURY DO WYKONANIA PRZEZ AUDYTORA IT

Zrozumienie

Jako cze$¢ procesu planowania, audytor IT powinien uzyskac | udokumentowac zrozumienie relacji pomiedzy ustugami
dostarczanymi przez firme trzecig a Srodowiskiem kontrolnym organizacji. Audytor IT powinien wzia¢ pod uwage przeglad
takich rzeczy jak kontrakt, SLA, polityki i procedury pomiedzy ustugodawcg a organizacja.

Audytor IT powinien udokumentowac procesy | mechanizmy kontrolne ustugodawcy, ktére maja bezposredni wptyw na
procesy organizaciji | jej cele kontrolne.

Audytor IT powinien zidentyfikowa¢ kazdy mechanizm kontrolny, jego umiejscowienie w uktadzie srodowiska kontrolnego
(zewnetrznego lub wewnetrznego), typ kontroli, jej funkcje (prewencja, detekcja, korekcja) | organizacje, ktéra ja wykonuje
(zewnetrzna lub wewnetrzna).

Audytor IT powinien oszacowa¢ ryzyko ustug dostarczanych dla organizacji przez firmy trzecie, ich mechanizmy | cele
kontrolne oraz okresli¢ znaczenie mechanizméw kontrolnych ustugodawcy dla zdolno$ci organizacji w osigganiu swoich celéw
kontrolnych.

Potwierdzenie zrozumienia

Audytor IT powinien potwierdzi¢ swoje zrozumienie srodowiska kontrolnego.

Audytor IT moze potwierdzi¢ swoje zrozumienie srodowiska kontrolnego réznymi metodami uwzgledniajac takie jak
przedstawianie pytan, obserwacja, sledzenie przebiegu transakcji.

Ocena mechanizméw kontrolnych zewnetrznego ustugodawcy

Jesli rola lub wptyw firmy trzeciej na cele kontrolne organizacji jest znaczacy, to audytor IT powinien oszacowac te
mechanizmy kontrolne, aby oceni¢ czy funkcjonujq tak jak zostaty zaprojektowane, dziatajg skutecznie | s pomocne dla
organizacji w osigganiu jej celéw kontrolnych.

RYZYKA ZWIAZANE Z ZEWNETRZNYMI USLUGODAWCAMI

Wplyw zewnetrznych ustugodawcow na organizacje

Zewnetrzni ustugodawcy moga wptywac na organizacje (a takze jej partneréw biznesowych), jej procesy, mechanizmy | cele
kontrolne na wielu réznych poziomach. Uwzgledniony jest przy tym wptyw wynikajacy z:

“Ekonomicznej zywotnosci” ustugodawcy

Dostepu ustugodawcy do informacji przesytanej przez jej systemy komunikacyjne | aplikacje

Dostepnosci systeméw | aplikaciji

Integralnosci przetwarzania

Proceséw rozwoju aplikacji | zarzadzania zmianami

Ochrony systemoéw | zasobow informacyjnych za pomoca sktadowania/odtwarzania, planowania ciagto$ci dziatania |
nadmiarowosci.

Brak mechanizmoéw kontrolnych i/lub ich stabo$¢ w projekcie, dziataniu lub skuteczno$ci moze prowadzi¢ do:

Utraty poufnosci i prywatnos$ci informaciji

Niedostepnosci systeméw w momencie, gdy sg potrzebne

Nieautoryzowanego dostepu i zmian w systemach, aplikacjach lub danych

Zmian w systemach, aplikacjach lub danych bedacych wynikiem awarii systemu, awarii w systemie zabezpieczen, utraty
danych, utraty integralnosci danych, utarty ochrony danych lub niedostepnosci systemu

Utraty zasobdéw systemu i/lub aktywéw zwigzanych z informacja,

Zwigkszonych kosztéw na jakie narazona jest organizacja w wyniku dowolnej z w/w sytuaciji

Ocena zaobserwowanych stabosci mechanizméw kontrolnych

Audytorzy IT powinni oszacowac¢ prawdopodobienstwo (lub ryzyko kontroli) tego, ze stabo$¢ w wystepowaniu, projekcie lub
dziataniu mechanizmu kontrolnego moze istnie¢ w srodowisku IT. Audytor IT powinien zidentyfikowaé, gdzie wystepuje
stabo$¢ mechanizmu kontrolnego.

Audytor IT powinien nastepnie oszacowaé czy ryzyko kontroli jest znaczace | jaki ma wptyw na srodowisko kontrolne.

Jesli stabosci sa zidentyfikowane, audytor IT powinien takze oceni¢, czy istniejg kontrole kompensacyjne dla zniwelowania
wptywu zidentyfikowanych stabosci (kontrole kompensacyjne mogg wystepowac zaréwno w organizacji, firmie trzeciej jak | w
obu jednoczes$nie). Jesli kontrole kompensacyjne wystepujg, audytor IT powinien oceni¢ czy niwelujg one wptyw
zidentyfikowanych stabosci mechanizméw kontrolnych.

KONTRAKTY Z ZEWNETRZNYMI USLUGODAWCAMI

36



6.1
6.1.1

6.1.2
6.1.3

6.1.4

6.2
6.2.1

6.2.2

71
7.1.1

7.1.2

7.2
7.21

7.2.2

Role | zakresy odpowiedzialnosci

Relacje pomiedzy organizacja a firmg zewnetrzng powinny by¢ udokumentowane w formie wykonywanego kontraktu.

Kontrakt jest elementem krytycznym w relacji pomiedzy organizacjg a dostarczycielem ustugi. Kontrakty te zawierajg szereg

postanowien, rzadzace dziataniami i odpowiedzialno$cig kazdej ze stron.

Audytor IT powinien przejrze¢ kontrakt pomiedzy organizacja | firma trzecia.

W kontekscie tej wytycznej, audytor IT powinien przejrzeé (o ile to mozliwe z pomocg doradcy prawnego organizaciji) aby

okresli¢ role firmy trzeciej | odpowiedzialno$¢ w ramach pomocy organizacji w osigganiu jej celéw kontrolnych. Wskazéwki nt.

jak przegladac¢ kontrakt pozostajg poza zakresem tej wytycznej; jednakze nastepujaca lista przedstawia przyktady zagadnien,

ktore powinny by¢ wziete pod uwage przez audytora IT w trakcie przegladania kontraktu:

B Poziom ustugi jaki ma by¢ zapewniony przez ustugodawce (zaréwno dla organizacji, jej partneréw jak | obu

jednoczesnie)

Uzasadnienie optat naliczanych przez ustugodawce

Odpowiedzialno$¢ za poufnos¢ | prywatnosé danych | aplikaciji

Odpowiedzialno$¢ mechanizmy kontrolne dotyczace dostepu | administrowania systemem, kanatami komunikacyjnymi,

systemem operacyjnym, oprogramowaniem uzytkowym, danymi i oprogramowaniem aplikacyjnym

B Monitorowanie aktywdéw | powigzanych z nimi danych oraz procedury reakcji (organizacji | strony trzeciej) | raportowania
(standardowego, nt. incydentéw)

B Specyfikacja wtascicielstwa aktywow uwzgledniajac nazewnictwo danych | domen

B Specyfikacja wtascicielstwa oprogramowania na zamoéwienie opracowanego dla organizacji przez strone trzecig
uwzgledniajac dokumentacje zmian, kod zrédtowy | umowy typu escrow

B Postanowienia dotyczace ochrony systemoéw | danych wigczajac w to sktadowanie | odtwarzanie, planowanie ciggtosci
dziatania | nadmiarowo$¢

B Klauzula zawierajgca prawo do audytu ( wigczajac w to mozliwos$é spotkania z audytorami wewnetrznymi ustugodawcy |
przegladu ich dokumentacji audytowej | raportow)

B Proces negocjacji, przegladu | zatwierdzania zmian w kontrakcie | powigzanych dokumentach ( takich jak SLA |
procedury)

Jako minimum, audytor IT powinien przejrze¢ kontrakt aby okresli¢ obszar odpowiedzialnos$ci za mechanizmy kontrolne, ktéry
strona trzecia przejeta w imieniu organizacji. Ten proces powinien oszacowa¢ adekwatno$¢ zidentyfikowanych mechanizméw
kontrolnych i monitorowania/raportowania zgodnosci z nimi, ich projekt skutecznos¢ dziatania.

Zarzadzanie korporacyjne

Nawet wtedy, gdy zaangazowani sg ustugodawcy zewnetrzni, kierownictwo jest nadal odpowiedzialne za osigganie
adekwatnych celéw kontrolnych. Jako jeden z elementéw tej odpowiedzialnosci kierownictwo powinno dysponowac procesem
rzadzenia relacjami z ustugodawca i jego sposobem dziatania. Audytor IT powinien zidentyfikowa¢ i przejrze¢ komponenty
tego procesu. Audytor IT powinien przejrzec¢ takie aspekty jak proces zarzgdzania traktuje identyfikacje ryzyk zwigzanych z
ustugodawca zewnetrznym, ustugi dostarczane przez strone trzecig oraz jak kierownictwo rzgdzi relacjami pomiedzy dwiema
instytucjami.

Przeglad procesu zarzadzania powinien stwierdzi¢ czy kierownictwo dokonuje przegladéw ustugodawcéw zewnetrznych w
stosunku do standardéw wydajnosci lub zestawu kryteriéw ustalonych w kontrakcie oraz innych standardach okreslonych
przez ciata regulujace. Proces rzadzenia powinien zawiera¢ przeglad takich elementéw jak:

Finansowy status ustugodawcy

Zgodnos¢ z warunkami kontraktu

Zmiany w $rodowisku kontrolnym zalecone przez strone trzecig, jego audytoréw i/lub regulatorow

Rezultaty przegladéw kontrolnych przeprowadzonych przez innych z uwzglednieniem audytoréw ustugodawcy,
konsultantéw lub innych

Zarzadzanie adekwatnoscia poziomu zabezpieczen

PRZEGLAD MECHANIZMOW KONTROLNYCH ZEWNETRZNYCH USLUGODAWCOW

Aspekty kontraktowe

Podczas przegladu mechanizmdéw kontrolnych ustugodawcy, audytor IT powinien wzig¢ pod uwage kontraktowe relacje
pomiedzy organizacjg | ustugodawcg zewnetrznym, ocene ustugodawcy | raportowanie nt. swoich mechanizméw kontrolnych.
Postanowienia kontraktowe mogag wykluczy¢ mozliwos¢ przegladu mechanizméw kontrolnych ustugodawcy przez audytora IT.
W tej sytuacji, audytor IT powinien oceni¢ wptyw tego ograniczenia zakresu na swojg zdolno$¢ do oceny $rodowiska
kontrolnego IT.

Niezalezne raporty

Ustugodawcy zewnetrzni moga przedstawia¢ raporty pochodzace z niezaleznych zrédet nt. swoich mechanizméw
kontrolnych. Takie raporty moga mie¢ forme raportéw z biura $wiadczacego ustugi audytowe lub innych raportéw control-
based. Audytor IT moze uzy¢ tych raportéw jako podstawy dla budowania swojego zaufania do $rodowiska kontrolnego IT.
Jesli audytor IT decyduje sie na uzycie niezaleznego raportu jako podstawy zaufania do mechanizméw kontrolnych IT u
ustugodawcy, to powinien przejrzec te raporty w celu sprawdzenia nastepujacych spraw:

B Strona niezalezna ma odpowiednie kwalifikacje. Uwzglednia sig tutaj czy strona niezalezna posiada odpowiednie
profesjonalne certyfikacje, ma nalezyte doswiadczenie i zajmuje dobrag pozycje w ocenie odpowiednich profesjonalnych i
regulujacych (jesli maja w tym przypadku znaczenie) autorytetow.

B Strona niezalezna nie pozostaje z ustugodawca w zadnej relacji, ktéra mogtaby naruszy¢ niezalezno$¢ i obiektywizm

B Okres czasu, ktéry raport obejmuje
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B Czy raport jest wystarczajacy (tzn., raport obejmuje odpowiednie systemy i mechanizmy kontrolne i zawiera testy
obszaréw, ktére zostatyby wiaczone przez audytora IT w celu wykonania zadania)

B Czy testowanie mechanizmdw kontrolnych jest odpowiednie, aby audytor IT mégt polegaé na pracy strony niezaleznej
(tzn. Testowanie mechanizméw kontrolnych jest odpowiednie w swojej naturze, czasie i zakresie)

B Raport wyraznie rozréznia pomiedzy odpowiedzialno$cig ustugodawcy i organizacjg uzytkownika

B Organizacja uzytkownika okreslita i przypisata swojg odpowiedzialno$¢ za odpowiednie mechanizmy kontrolne

Testowanie mechanizméw kontrolnych stron trzecich

Jesli audytor IT zdecyduje sig na bezposredni przeglad i testowanie mechanizméw kontrolnych ustugodawcy powinien

wykonac¢ nastepujace rzeczy:

B Wspdipracowac z kierownictwem i, jesli to mozliwe lub brane pod uwage jako odpowiednie, z audytem wewnetrznym
obu organizacji w celu zaplanowania zadania audytowego, ustalenia jego celéw i zakresu przegladu

B Wspdipracowaé z kierownictwem i, jesli to mozliwe lub brane pod uwage jako odpowiednie, z audytem wewnetrznym

obu organizacji w celu okreslenia harmonogramu, zasoboéw ludzkich i innych zagadnien

Okresli¢ zaréwno takie zagadnienia jak dostep do systemoéw i zasobdw ustugodawcy, jak i poufnosé

Opracowac program audytu, budzet i plan umowy o badanie

Zweryfikowac cele kontrolne

Po zakonczeniu prac audytowych (fieldwork) audytor IT powinien opracowac¢ wnioski nt. operacyjnej skutecznosci
przetestowanych mechanizmoéw kontrolnych. Audytor IT powinien sprawdzi¢ skutecznos¢ mechanizméw kontrolnych w kazdej
organizacji i wspotdziatanie mechanizmoéw kontrolnych pomigdzy organizacijq a strong trzecia.

W wigkszosci sytuacji, mechanizmy kontrolne beda zachodzi¢ na siebie pomigdzy organizacjg a strong trzecig. Audytor IT
powinien oceni¢ operacyjng skutecznos¢ mechanizméw kontrolnych w catosci jak i dla kazdego z osobna.

Moze wystgpowac réwniez sytuacja, w ktérej mechanizmy kontrolne dla szczegéinego celu kontrolnego nie bedg istniaty w
zadnej organizacji lub beda nieskuteczne. W tej sytuacji audytor IT powinien oszacowac¢ wplyw tej stabosci na catos¢
Srodowiska kontrolnego i ogétu procedur. Situations may also exist where controls for a particular objective in either
organisation may not exist or do not operate effectively. In this situation, the IS auditor should assess the effect this
weakness has on the overall control environment and on the extent of their procedures.

Moze wystapi¢ réwniez sytuacja, w ktérej sita mechanizmoéw kontrolnych jednej organizaciji jest czesciowo lub catkowicie
zniwelowana przez stabo$é mechanizméw kontrolnych drugiej organizacji. Odpowiedzialno$cig audytora IT w tej sytuacji jest
ocena wptywu na catos¢ srodowiska kontrolnego.

Wewnetrzni audytorzy zewnetrznych ustugodawcow

Audytor IT powinien réwniez wzigc pod uwage czy ustugodawca posiada audyt wewnetrzny. Obecnos$é audytoréw
wewnetrznych u ustugodawcy moze zwiekszy¢ site Srodowiska kontrolnego ustugodawcy zewnetrznego.

Jesli audyt wewnetrzny istnieje, audytor IT powinien rozwazy¢ zakres ich dziatan w odniesieniu do systeméw i mechanizmoéw
kontrolnych, ktére moga mie¢ wptyw na organizacje.

Jesli to mozliwe, audytor IT powinien przejrze¢ odpowiednie raporty audytu wewnetrznego ustugodawcy.

W sytuacji, w ktorej nie jest mozliwe przejrzenie tych raportéw, audytor IT powinien przedyskutowaé zakres tych przegladéw,
zidentyfikowac¢ ktore systemy i mechanizmy kontrolne byty objete tymi przegladami i jakie istotne zagadnienia i stabosci
zidentyfikowano.

Jesli ustugodawca nie umozliwia dostepu do raportéw lub pracownikéw audytu wewnetrznego, audytor IT powinien
uwzgledni¢ to ograniczenie w zakresie swoich procedur.

Audytor IT powinien réwniez wziaé pod uwage ocene umiejetnosci i biegtosé pracownikéw audytu wewnetrznego
ustugodawcy. Moze byé to wykonane przez rozmowy w pracownikami i inne procedury takie jak przeglad ich planéw
audytowych, dokumentacji roboczej i raportow.

PODWYKONAWCY STRON TRZECICH

Wpilyw na mechanizmy kontrolne
Audytor IT powinien wzig¢ pod uwage czy strona trzecia wykorzystuje podwykonawcéw dla dostarczenia systemow i ustug.

W sytuacji wystepowania podwykonawcow, audytor IT powinien przejrze¢ znaczenie tych podwykonawcéw, aby okresli¢
wptyw jaki mogg mie¢ na podstawowe mechanizmy kontrolne strony trzeciej bedace w relacji z organizacja.

Jesli podwykonawca nie ma istotnego wptywu na mechanizmy kontrolne odnoszace sig do organizacji, to audytor IT powinien
udokumentowac ten fakt w swojej dokumentacji robocze;j.

Jesli podwykonawca ma istotny wplyw na mechanizmy kontrolne odnoszace sie do organizacji audytor IT powinien oceni¢
procesy strony trzeciej wykorzystywane do zarzgdzania i monitorowania relacjami z podwykonawca. Audytor IT powinien
rozwazy¢ sekcje 6 i 7 tej wytycznej w trakcie oceny mechanizméw kontrolnych ustugodawcy w stosunku do podwykonawcy.

RAPORTOWANIE

Stabosci

Raport audytora IT powinien wskazywac¢, ze mechanizmy kontrolne bedace przedmiotem badania rozciggajg sie na te
wewnatrz organizacji jak i te, ktére wystepuja u ustugodawcy. Ponadto audytor IT powinien zidentyfikowa¢ mechanizmy
kontrolne, ich stabosci i kontrole kompensacyjne wystepujace w kazdej organizacji.

Zakres, w jakim wnioski i rekomendacje zostang zakomunikowane, powinien by¢ udokumentowany w opisie zakresu dziatania
[w formie referencji]. The extent to which conclusions and recommendations are communicated should be
documented in the terms of reference. Niektorzy z ustugodawcéw moga nie wyrazac¢ woli lub nie by¢ zdolni do wdrozenia
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rekomendacji. W tej sytuacji audytor IT powinien zarekomendowac kontrole kompensacyjne, ktdre organizacja powinna
zaimplementowac dla zniwelowania stabosci mechanizméw kontrolnych strony trzeciej.

10. DATA OBOWIAZYWANIA

10.1 Powyzsze wskazowki staja sie obowiazujace dla wszystkich audytow systemoéw informatycznych
poczawszy od 1 marca 2002 roku.
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060.020.010 Dokumentacja audytu

1.

1.1
1.1.1

1.1.2

1.2
1.2.1

1.2.2

2.1
211

2.1.2

2.1.3

2.1.4

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 060.020 (Dokumentacja) gtosi, ze ,W celu efektywnej realizacji celéw audytu Audytor Systeméw Informatycznych
podczas przeprowadzania audytu ma zebra¢ wystarczajaca, wiarygodnag, istotng i uzyteczng dokumentacje”.

Standard 070.010 (Forma i Zawarto$¢ Raportu) okresla, ze ,Zadaniem Audytora Systemoéw Informatycznych jest
dostarczenie okreslonym odbiorcom odpowiednio sformowanego raportu dotyczacego wykonanej pracy audytorskiej. Raport z
audytu ma przedstawia¢ obszar, cele, okres oraz rodzaj i zakres wykonanej pracy audytorskiej. Raport ma wskazywaé
organizacje, odbiorce raportu oraz wszelkie zastrzezenia co do jego obiegu. Raport ma przedstawia¢ wyniki, wnioski i
rekomendacje oraz wszelkie zastrzezenia lub uwarunkowania audytora wobec audytu.”

Potrzeba wprowadzenia Wytycznej

Celem wprowadzenia tej Wytycznej jest opisanie dokumentacji, jaka dla wsparcia dziatan audytorskich powinien przygotowac
i zachowa¢ Audytor SI..

Wytyczna ta dostarcza wskazéwek dotyczacych stosowania standardéw audytu informatycznego. Audytor S| powinien wzig¢
ja pod uwage przy okreslaniu metody zastosowania powyzszych standardow, przy uzyciu profesjonalnej oceny jej
zastosowania oraz powinien by¢ przygotowany do uzasadnienia wszelkich od niej odstepstw..

PLANOWANIE

Zawartos¢ zbioru dokumentacji

Dokumentacje audytu systemow informatycznych stanowi zapis przeprowadzonej przez audytora pracy oraz dowody
audytorskie potwierdzajace wykrycia Audytora Sl oraz jego wnioski. Mozliwo$ci zastosowania dokumentacji obejmuja:
Przedstawienie zakresu, do ktérego Audytor S| zastosowat Standardy Audytu S,

Wsparcie przy planowaniu, przeprowadzaniu i analizowaniu audytu,

Utatwienie przegladu audytu osobom zewnetrznym,

Ocena przez audyt S| programu zabezpieczenia jakosci funkcjonowania,

Wsparcie w przypadkach takich, jak roszczenia ubezpieczeniowe, defraudacje i postepowanie procesowe,
Pomoc dla profesjonalnego rozwoju personelu.

Dokumentacja powinna zawiera¢ co najmniej zapisy dotyczace:

Planowanie i przygotowanie zakresu i celéw audytu,

Program Audytu,

Wykonywane kolejne kroki audytorskie oraz zgromadzone dowody,

Wykrycia, wnioski i rekomendacje bedace wynikiem audytu,

Wszelkie raporty bedace wynikiem pracy audytorskiej,

Przeglad pracy audytorskiej ze strony kierownictwa.

Zakres dokumentacji zgromadzonej przez Audytora S| zalezy od potrzeb okre$lonego audytu i powinien zawiera¢ rzeczy
takie, jak:

Zrozumienie przez Audytora Sl obszaru i Srodowiska poddanego kontroli,

Wiedze Audytora S| dotyczgca systemoéw przetwarzania informacji oraz wewnetrznych zasad zarzadzania,
Autoréw i zrodta dokumentéw audytu oraz daty ich uzyskania,

Dowody audytorskie i zrodta dokumentéw oraz daty ich zgromadzenia,

Odpowiedzi oséb kontrolowanych na rekomendacje audytorskie.

Dokumentacja powinna zawiera¢ informacje kontrolne wymagane przez prawo, regulacje rzadowe lub przez stosowane
standardy profesjonalne. Dokumentacja powinna by¢ czytelna, kompletna i zrozumiata dla oséb jg przegladajacych.

2.21

2,2.2

3.1

Powinna by¢ stosowana odpowiednia polityka i procedury zapewnienia wtasciwego zabezpieczania i przechowywania
dokumentacji wspierajacej wykrycia i wnioski audytu, przez okres odpowiedni w stosunku do regulacji prawnych, zawodowych
oraz wymagan organizacyjnych firmy.

Dokumentacja powinna by¢ zorganizowana, przechowywana i zabezpieczana w sposéb odpowiedni dla rodzaju mediéw, na
ktorych sie znajduje, oraz powinna by¢ ciggle dostepna przez okres czasu regulowany zdefiniowang powyzej polityka i
procedurami.

DATA OBOWIAZYWANIA

Wytyczna ma zastosowanie dla wszystkich audytow systemow informatycznychpoczawszy od 1
wrzesnia 1999 roku.
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060.020.020 Przeglad systemoéw aplikacyjnych

1.

1.1
1.1.1

1.2
1.2.1
1.2.2

21
211

2.1.2

21.3

214

2.1.5

2.1.6

2.1.7

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 060.020 (Dowdd) stwierdza “Podczas audytu audytor systemoéw informatycznych, ma uzyska¢ wystarczajace,
wiarygodne, odpowiednie i uzyteczne dowody by osiagna¢ skutecznie cele audytowe. Spostrzezenia audytowe i wnioski majg
by¢ poparte odpowiednimi analizami i interpretacjg tych dowodéw.”

Potrzeba wytycznej

Celem tej wytycznej jest opisanie rekomendowanych praktyk w wykonywaniu przegladu systemoéw aplikacyjnych.

Celem przegladu systemow aplikacyjnych jest zidentyfikowanie, udokumentowanie, testowanie i ocena mechanizmoéw
kontrolnych aplikacji, ktére sa wdrozone przez organizacje aby osiggng¢ wtasciwe cele kontrolne. Te cele kontrolne moga by¢
podzielone na kategorie dotyczace celdow kontrolnych odno$nie systemu i zwigzanych z nim danych.

PLANOWANIE

Planning Considerations

Integralng czescig planowania jest zrozumienie srodowiska systemu informatycznego organizacji przez audytora S| w stopniu

wystarczajacym do okreslenia rozmiaru i ztozonos$ci systemoéw oraz stopnia zalezno$ci organizacji od systemow

informatycznych. Audytor S| powinien uzyska¢ zrozumienie misji organizacji i celéw biznesowych, poziomu i sposobu w jaki

technologia i systemy informatyczne wspierajg organizacje oraz ryzyka i ujawnienia skojarzone z celami organizaciji i jej

systemami informatycznymi. Powinien réwniez zrozumie¢ strukture organizacyjna tacznie z rolami i odpowiedzialnos$cig

kluczowych pracownikéw Sl oraz wtascicieli procesu biznesowego systemu aplikacyjnego

Podstawowym celem planowania jest zidentyfikowanie poziomu ryzyk aplikacji. Wzgledny poziom ryzyka wptywa na poziom

wymaganych dowodoéw audytowych.

Poziom ryzyk aplikacji na poziomie systemu i danych obejmuje takie rzeczy jak:

B Ryzyka dostepnosci systemu odnoszace sie do braku zdolnosci operacyjnych systemu

B Ryzyka bezpieczenstwa systemu odnoszace sie do nieautoryzowanych dostepéw do aplikacji i/lub danych

B Ryzyka integralnosci odnoszace sie do braku kompletnosci, doktadnosci, nie na czas lub nieautoryzowanego
przetwarzania danych

B Ryzyka utrzymywania odnoszace sie do braku mozliwosci wykonania update’u systemu, gdy jest on wymagany, w
sposob ciggly, zapewniajacy systemowi dostepnosc¢, bezpieczenstwo i integralnosc

B Ryzyka danych odnoszace sie do ich kompletnosci, integralnosci, poufnosci, prywatnosci i doktadnosci

Aplikacyjne mechanizmy kontrolne, ktére zajmuja sie poziomem ryzyk aplikacyjnych moga by¢ w formie skomputeryzowanych
mechanizmoéw kontrolnych wbudowanych w system, mechanizméw kontrolnych wykonywanych recznie lub kombinacja obu z
nich. Przykiady obejmujg komputerowe poréwnanie dokumentéw (zaméwienie, fakture i $wiadectwo otrzymania towaru),
sprawdzenie i podpisanie czeku wygenerowanego komputerowo i przeglad raportéw ze szczegdlnymi przypadkami
(wyjatkami) przez kierownictwo wyzszego szczebla.

Tam, gdzie wybrano opcje mechanizméw kontrolnych opartych na oprogramowaniu, powinny by¢ brane pod uwage ogéine
mechanizmy kontrolne IT, jak réwniez mechanizmy kontrolne specjalnie powigzane z celem audytu. Ogéine mechanizmy
kontrolne IT moga by¢ przedmiotem odrebnego przegladu, ktéry obejmowatby takie sprawy jak: fizyczne mechanizmy
kontrolne, bezpieczenstwo na poziomie systemu, zarzgdzenie siecia, backup danych i planowanie ciggtosci. Zaleznie od
celéw kontrolnych przegladu, audytor Sl nie musi dokonywaé przegladu ogélnych mechanizméw kontrolnych w sposéb, w jaki
system aplikacyjny jest oceniany w celu zakupu.

Przeglady systemu aplikacyjnego moga by¢ wykonywane gdy gotowy system aplikacyjny jest oceniany przed zakupem, przed
wejsciem systemu aplikacyjnego do produkcji ( przedwdrozeniowy) i po wejsciu systemu aplikacyjnego do produkcji
(powdrozeniowy). Sprawozdanie z przegladu przedwdrozeniowego systemu aplikacyjnego obejmuje architekture na poziomie
bezpieczenstwa systemu, plany wdrozenia zabezpieczen (bezpieczenstwa), odpowiednio$¢ (doktadnos¢) dokumentaciji
systemu i uzytkownika oraz odpowiednio$¢ rzeczywistego lub planowanego testoéw akceptacyjnych uzytkownika.
Sprawozdanie z przegladu powdrozeniowego obejmuje bezpieczenstwo na poziomie aplikacji po wdrozeniu i moze
obejmowac¢ konwersje systemu jesli miat miejsce transfer danych i informacji ze zbioru gtéwnego (masterfile) starego do
nowego systemu.

Cele | zakres Przegladu Systemoéw Aplikacyjnych (Application Systems Review ) zwykle tworzy cze$¢ Specyfikacji Warunkéw
(Terms of Reference). Posta¢ i zawarto$¢ Specyfikacji Warunkéw moga sie rézni¢, lecz musza zawierac:

Cele i zakres przegladu

Wykonanie przegladu przez audytora/audytoréw Sl

Oswiadczenie odnosnie niezalezno$ci audytora/audytoréw Sl od projektu

Kiedy przeglad zostanie rozpoczety

Ramy czasowe przegladu

Ustalenia odnosnie raportowania

Ustalenia koncowe zebrania???

Cele powinny by¢ tak rozwiniete by uwzglednic¢ kryteria informatyczne nr 7 COBIT'u, a nastepnie uzgodnione przez
organizacje:

- Efektywnos$¢ (Skutecznos$¢)

- Wydajnosé (Sprawnos¢)
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2.1.8

3.1
3.1.1

3.1.2

3.2
3.2.1

3.2.2

3.2.3

3.24

4.1
4.1.1

4.1.2

4.1.3

5.1

- Poufnosé

- Integralnos¢

- Dostepnosc¢

- Zgodnos¢é

- Niezawodno$¢ informacji

Tam, gdzie audytor Sl zostat zaangazowany wczes$niej w rozwoj, nabywanie, wdrozenie lub utrzymywanie systemu
aplikacyjnego i jest przydzielony do zadania??? audytowego, niezalezno$¢ audytora S| moze by¢ ostabiona. Audytor SI
powinien korzysta¢ z odpowiedniej wytycznej, ktoéra dotyczy takiej sytuaciji.

WYKONANIE PRACY AUDYTOWEJ

Dokumentowanie przeptywu transakcji

Zebrana informacja powinna obejmowac¢ zaréwno skomputeryzowane jak i reczne aspekty systemu. Uwaga powinna byé
skierowana na wejscie danych (czy elektroniczne, czy reczne), przetwarzanie, sktadowanie, i wyjscie, ktére majg duze
znaczenie dla celu audytu. Audytor S| moze uwaza¢ zaleznie od procesoéw biznesowych i uzycia technologii, ze
dokumentowanie przeptywu transakcji moze nie by¢ mozliwe w praktyce. W takim wypadku audytor Sl powinien przygotowac
diagram przeptywéw danych wysokiego poziomu lub opis i/lub wykorzystanie dokumentacji systemowej jesli zostata
dostarczona. Powinna by¢ takze wzieta pod uwage dokumentacja interfejséw aplikacji powigzana z innymi systemami.
Audytor SI moze uzyskac¢ potwierdzenie dokumentacji poprzez procedury przetwarzania takie, jak sprawdzenie za pomocg
testowania.

Identyfikowanie i testowanie mechanizméw kontrolnych systemoéw aplikacyjnych

Aby ograniczy¢ ryzyka aplikacyjne, moga by¢ zidentyfikowane okreslone mechanizmy kontrolne i otrzymany wystarczajacy

dowdd audytu, zeby upewni¢ audytora Sl, ze mechanizmy kontrolne dziataja jak zamierzono. Moze on by¢ osiagniety przez

procedury takie jak:

B Zapytanie i obserwacja

B Przeglad dokumentaciji

B Testowanie aplikacyjnych mechanizmoéw kontrolnych, tam gdzie zaprogramowane mechanizmy kontrolne sg testowane;
mozna rozwazy¢ wykorzystanie CAAT

Istota, harmonogram i zasieg testowania powinny by¢ oparte na poziomie ryzyka obszaru podlegajacego przegladowi i celach
audytu. Wobec braku silnych ogdinych mechanizméw kontrolnych IT, audytor SI moze dokonac¢ oceny wptuwu tej stabosci na
niezawodnos$¢ skomputeryzowanych mechanizméw kontrolnych aplikaciji.

Jesli audytor S| odkryje/stwierdzi znaczace stabosci w skomputeryzowanych mechanizmach kontrolnych aplikacji, powinno
sie uzyskac (w zaleznosci od celu audytu), jesli to mozliwe, zabezpieczenie ze strony recznie wykonywanych mechanizmoéw
kontrolnych.

Skutecznos¢ skomputeryzowanych mechanizméw kontrolnych zalezy od silnych ogélnych mechanizméw kontrolnych IT.
Stad, jesli ogélne mechanizmy kontrolne IT nie podlegajg przegladowi, mozliwo$é oparcia sie na aplikacyjnych
mechanizmach kontrolnych moze by¢ powaznie ograniczona i audytor S| powinien rozwazy¢ procedury alternatywne.

RAPORTOWANIE

Stabosci

Stabosci zidentyfikowane w wyniku przegladu aplikacji albo wynikajace z braku mechanizméw kontrolnych albo ich
niezgodnos$ci powinny zwréci¢ uwage wiasciciela procesu biznesowego i kierownictwa S| odpowiedzialnych za wsparcie
aplikacji. Tam, gdzie zidentyfikowane stabosci podczas przegladu systemu aplikacyjnego sg uwazane za znaczace i istotne,
kierownictwo odpowiedniego szczebla powinno byé powiadomione, aby podjaé natychmiastowe dziatania naprawcze.

Poniewaz skuteczne, skomputeryzowane mechanizmy kontrolne aplikacji sa uzaleznione od ogdlnych mechanizmoéw
kontrolnych IT, stabosci w tym obszarze powinny by¢ takze raportowane. W przypadku, gdy takie mechanizmy kontrolne nie
zostaty sprawdzone, fakt ten powinien by¢ ujety w raporcie.

Audytor SI powinien wprowadzi¢ do raportu odpowiednie rekomendacje aby wzmocni¢ mechanizmy kontrolne.

DATA OBOWIAZYWANIA

Wytyczna jest obowiazujaca dla wszystkich audytow systemow informatycznych wykonywanych
poczawszy od dnia 1 listopada 2001 roku.
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060.020.030 Wymég dowodéw audytu

1.1
1.1.1

1.2
1.2.1

1.2.2

2.1
211

2.1.2

213

2.1.4

2.1.5

2.1.6

2.2
2.21

INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 060.020 (Dowody) stanowi, ze "Podczas przeprowadzania audytu Audytor Systemdéw Informatycznych (Audytor Sl)
zobowigzany jest uzyskac¢ wystarczajace, wiarygodne, relewantne (powigzane) i uzyteczne dowody, aby efektywnie
zrealizowac cele audytu. Stwierdzenia i wnioski z audytu maja by¢ poparte odpowiednig analiza i interpretacja tych
dowodéw."

Potrzeba wytycznej

Celem niniejszej Wytycznej jest zdefiniowanie pojecia "dowoddw" tak, jak zostato ono uzyte w Standardzie 060.020 ze zbioru
Standardéw Audytowania Systemoéw Informatycznych oraz odniesienie sie do zagadnienia rodzajéw i wystarczalnosci
dowoddw audytu wykorzystywanych w audytowaniu systeméw informatycznych.

Prezentowana Wytyczna dostarcza wskazéwek jak stosowa¢ standardy audytowania systemoéw informatycznych. Audytor Si
powinien uwzgledni¢ jg podczas okreslania sposobu wdrozenia powyzszego Standardu, powinien postuzy¢ sie
profesjonalnym osadem podczas jej stosowania i by¢ przygotowanym do uzasadnienia kazdego od niej odstepstwa.

PLANOWANIE

Rodzaje dowodoéw audytu

Podczas planowania prac audytu systeméw informatycznych, Audytor Sl powinien wzig¢ pod uwage rodzaj dowodéw
audytowych, ktére ma zgromadzic¢, ich wykorzystanie w celu spetnienia celéw audytu, oraz ich rézny stopien wiarygodnosci.
Miedzy innymi, nalezy rozpatrzy¢ niezalezno$¢ i kwalifikacje strony (osoby), ktéra dostarcza dowodow audytu. Na przyktad
potwierdzajacy co$ dowdd audytowy od niezaleznej strony z zewnatrz (tzw. strony trzeciej) moze by¢ bardziej wiarygodny niz
dowdd pochodzacy od audytowanej organizacji. Materialne (fizyczne) dowody audytowe sg generalnie bardziej wiarygodne
niz $wiadectwa uzyskane od oséb.

Roézne rodzaje dowodéw audytu, ktérych wykorzystanie Audytor S| powinien wzia¢ pod uwage, obejmuija:

B Zaobserwowane procesy i istnienie przedmiotéw (sktadnikéw) materialnych (fizycznych),

B Materiatly dowodowe dokumentacyjne (dokumentacje),

m  Swiadectwa reprezentujace ("reprezentacje")

B Analizy.

Zaobserwowane procesy i istnienie przedmiotéw (sktadnikéw) materialnych moze obejmowac¢ obserwacje dziatan,
posiadanego mienia i funkcji petnionych przez (komorki organizacyjne) IT, takie jak:

B spis nosnikdéw (danych) w zewnetrznej lokalizacji, gdzie sg one przechowywane,

B system bezpieczenstwa pomieszczen komputerowych podczas dziatania.

Dokumentacyjne dowody audytowe, zarejestrowane na papierze lub innym no$niku, moga obejmowac:
wyniki ekstrakcji danych,

zapisy transakgcji,

listingi programéw,

faktury,

logi wykonanych dziatan i logi kontrolne,

dokumentacja rozwoju systemu.

Swiadectwa reprezentujace ("reprezentacje") jednostek audytowanych, ktére moga byé dowodami audytowymi, to:
B spisane polityki i procedury,

B schematy systemowe,

B oswiadczenia, spisane lub ustne.

Rezultaty analizowania informacji za pomocg poréwnan, symulacji, kalkulacji i rozumowania réwniez mogg by¢ wykorzystane
jako dowody audytu. Przykfady obejmuja:

B Badania porownawcze wydajnosci systemow informatycznych w stosunku do innych organizacji lub okreséw minionych,
B Poréwnywanie wskaznikow btedéw pomiedzy aplikacjami, transakcjami i uzytkownikami.

Dostepnos¢ dowodow audytu

Audytor S| powinien wzig¢ pod uwage okres, w trakcie ktérego informacje istniejg lub sa dostepne, przy okreslaniu
charakteru, wtasciwego czasu oraz zakresu testowania dowodowego (udowadniajgcego), oraz, jesli to wtasciwe, testowania
zgodnosci. Na przyktad, dowody audytowe przetwarzane za pomocg Elektronicznej Wymiany Danych (ang. Elektronic Data
Interchange - EDI), Przetwarzania Obrazéw Dokumentéw (ang. Document Image Processing - DIP), czy takich dynamicznych
systemoéw jak arkusze kalkulacyjne, mogg by¢ nie do przywrécenia po okreslonym czasie, jesli nie kontroluje sie zmian w
plikach lub pliki nie zostang skopiowane.
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2.3 Wyboér dowodow audytowych
2.3.1 Audytor S| powinien planowac¢ uzycie jak najlepszych dowoddéw audytowych mozliwych do zdobycia, zgodnych z waznoscig
celéw audytu oraz czasem i wysitkiem wtozonym w osiggniecie dowodow.

2.3.2 Tam gdzie dowody uzyskane w postaci $wiadectw ustnych sg krytyczne dla opinii czy wnioskéw z audytu, Audytor SI
powinien rozwazyé pozyskanie udokumentowanego potwierdzenia $wiadectw, albo w postaci papierowej lub na innym

nosniku.
3. PROWADZENIE PRAC
3.1 Charakter (natura ) dowodoéw audytu

3.1.1 Dowody audytu powinny by¢ wystarczajgce, wiarygodne, relewantne, oraz uzyteczne, aby umozliwi¢ sformutowanie opinii lub
poprze¢ stwierdzenia i wnioski Audytora IT. Jesli, w przekonaniu Audytora IT, uzyskane dowody audytu nie spetniajg tych
kryteriow, Audytor powinien zdoby¢ dodatkowe dowody. Na przykiad, listing programu moze nie by¢ wystarczajacym
dowodem audytu, o ile nie zbierze sig innych dowodéw w celu zweryfikowania, ze listing przedstawia faktyczny program
wykorzystywany w procesie produkcyjnym.

3.2 Gromadzenie dowodow audytu

3.2.1 Procedury wykorzystywane do gromadzenia dowodéw audytu réznig sie w zaleznosci od audytowanego systemu
informatycznego. Audytor S| powinien wybra¢ procedure najbardziej odpowiednig do celu audytu. Powinno sie uwzgledni¢
nastepujace procedury:

Zapytania ,

Obserwacije,

Inspekcje,

Poswiadczenia (potwierdzenia),

Powtérne wykonanie dziatan, operagiji ,

Monitorowanie.

3.2.2 Powyzsze metody moga by¢ stosowane w ramach korzystania z procedur recznych, technik audytowych wspomaganych

komputerowo, lub z potaczenia (kombinacji) obu sposobdw. Na przyktad:

B System, ktéry wykorzystuje recznie prowadzone sumy kontrolne w celu zbilansowania operacji wprowadzania danych,
moze dostarczy¢ dowodu audytowego, ze procedury kontrolne istnieja, za pomocg odpowiednio uzgodnionego i
objasnionego raportu. Audytor S| powinien uzyska¢ dowody audytu przegladajac i badajac ten raport,

B Szczegdtowe zapisy transakcji moga by¢ dostepne tylko w formacie odczytywalnym maszynowo (komputerowo),
wymagajac od Audytora IT, aby dowody audytu uzyskat stosujac wspomagane komputerowo techniki audytowe (ang.
skrét CAATS).

3.3 Dokumentacja Audytu

3.3.1 Dowody audytu zebrane przez Audytora IT powinny by¢ odpowiednio udokumentowane i zorganizowane, tak by poprze¢
stwierdzenia i wnioski Audytora.

4. RAPORTOWANIE

4.1 Ograniczenia zakresu

4.1.1 W sytuacjach, w ktérych Audytor Sl jest przekonany, ze uzyskanie wystarczajacych dowodéw audytowych nie jest mozliwe,
powinien on ujawni¢ ten fakt w sposob zgodny ze sposobem komunikowania rezultatéw audytu.

5. DATA OBOWIAZYWANIA

5.1 Powyzsza wytyczna obowiazuje w stosunku do wszystkich audytow systemow informatycznych
rozpoczynajacych sie poczawszy od 1 grudnia 1998.
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060.020.040 Probkowanie audytowe

1.

1.1
1.1.1

1.2
1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

2.1
211

2.1.2

21.3

2.1.4

215

PODSTAWA

Powiazanie ze Standardami

Standard 060.020 (Evidence) stanowi, ze "Zadaniem Audytora Systeméw Informatycznych podczas przeprowadzania audytu
jest zgromadzenie wystarczajacych, wiarygodnych, odpowiednich (relewantnych) i uzytecznych dowodéw, tak by efektywnie
zrealizowac¢ zadania audytu. Wyniki audytu oraz wnioski powinny by¢ poparte odpowiednig analizg i interpretacja tychze
dowodow."

Potrzeba wytycznej

Celem tej Wytycznej jest dostarczenie wskazéwek audytorowi systemoéw informatycznych do projektowania i wyboru préby
audytowej i oceny rezultatow probkowania. Wtasciwe probkowanie i ocena wspierajg spetnienie wymagania "wiarygodnych,
odpowiednich (relewantnych) i uzytecznych dowodoéw" i "poparcia wnioskéw odpowiednig analizg i interpretacjg dowodow".
Audytor systemow informatycznych powinien rozwazyé techniki probkowania, ktérych wynikiem sa reprezentatywne proby
statystyczne dla wykonania badania zgodnosci lub testowania dowodowego.

Przyktadami testow badania zgodnosci mechanizméw kontrolnych, w ramach ktérych mozna rozwazy¢ prébkowanie mogag
by¢ prawa dostepu uzytkownikéw, procedury kontroli zmian programu, procedury dokumentowania, dokumentacja programu,
postepowanie z wyjatkami, przeglad dziennikéw (logéw), audyty licencji oprogramowania, itp.

Przyktadami testow dowodowych, w ramach ktérych mozna rozwazy¢ probkowanie moga by¢ ponowne wykonanie ztozonych
obliczen (np., odsetek, procentéw) na przyktadowych kontach, przyktadowych transakcjach by zareczy¢ za dokumentacje
wspierajaca, itp.

Ta wytyczna dostarcza wskazéwek do stosowania standardéw audytu systeméw informatycznych. Audytor systeméw
informatycznych powinien rozwazy¢ to podczas okres$lania jak osiggng¢ wdrozenie powyzszego standardu, uzywac
zawodowej oceny w jego stosowaniu i by¢ przygotowanym do uzasadnienia jakiegokolwiek odstepstwa.

Inne uzyteczne informacje dotyczace prébkowania audytowego zawarte sg w International Standard on Auditing #530, Audit
Sampling and other Selective Testing Procedures, wydanych przez the International Federation of Accountants (IFAC).

WYKONANIE PRACY AUDYTORSKIEJ

Préobkowanie audytowe

Uzywajac zaréwno statystycznych jak i niestatystycznych metod prébkowania, audytor systemoéw informatycznych powinien
zaprojektowac i wybraé prébe audytowa, wykona¢ procedury audytowe i oceni¢ wyniki préby, by uzyskaé wystarczajace,
rzetelne, wiasciwe (relevant) i uzyteczne dowody audytowe.

Ksztattujac opinige audytowa audytorzy systemoéw informatycznych czesto nie badajg wszystkich dostepnych informaciji, jako
ze mogto by to by¢ niepraktyczne, a poprawne wnioski moga by¢ wyciagniete z uzyciem prébkowania audytowego.
Prébkowanie audytowe jest okreslone jako zastosowanie procedur audytowych do mniej niz 100% populacji by umozliwi¢
audytorowi systemow informatycznych ocenienie dowodéw audytowych pod katem pewnych charakterystyk wybranych
obserwacji w celu sformutowania lub wsparcia sformutowania wnioskéw dotyczacych populaciji.

Prébkowanie statystyczne wymaga uzycia technik, z ktérych moga by¢ matematycznie wyciagniete wnioski dotyczace
populaciji.

Prébkowanie niestatystyczne nie jest oparte na statystyce i rezultaty nie powinny by¢ ekstrapolowane na catg populacje, jako
ze mato prawdopodobnym jest, ze probka jest reprezentatywna dla populacji.
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Projektowanie proby

Podczas projektowania rozmiaru i struktury préby audytowej, audytor systeméw informatycznych powinien rozwazyé

okreslone cele kontrolne, nature populacji oraz metody probkowania i wyboru.

Audytor systemoéw informatycznych powinien rozwazyé potrzebe angazowania odpowiednich specjalistow w trakcie

projektowania i analizy prob.

Jednostka probkowana- Jednostka prébkowana bedzie zaleze¢ od celu prébkowania. Dla badania zgodnos$ci mechanizmoéw

kontrolnych (compliance testing of controls), zazwyczaj jest uzywane probkowanie atrybutowe, gdzie jednostkg prébkowang

jest zdarzenie lub transakcja (np., kontrola taka jak autoryzacja na fakturze). Dla testowania dowodowego (substantive

testing), jest czesto uzywane prébkowanie zmiennych lub estymacja, gdzie jednostka probkowana jest czgsto monetarna.

Cele audytowe - Audytor systemdw informatycznych powinien wzigé¢ pod uwage specyficzne cele audytowe, ktére majg by¢

osiggniete i procedury audytowe, ktére najprawdopodobniej osiagnag te cele. Dodatkowo, kiedy probkowanie audytowe jest

witasciwe, powinno sie wzig¢ pod uwage nature poszukiwanych dowodéw audytowych i mozliwych przyczyn btedow.

Populacja - Populacja jest catym zbiorem danych, z ktérego audytor systeméw informatycznych zamierza probkowac w celu

uzyskania wnioskéw na temat populacji. Zatem populacja, z ktérej wybierana préba ma by¢ odpowiednia i zweryfikowana jako

kompletna dla okreslonego celu audytowego.

Stratyfikacja - Do pomocy w sprawnym i skutecznym projektowaniu proby, moze by¢ odpowiednia stratyfikacja. Stratyfikacja

jest procesem dzielenia populacji na subpopulacje z o podobnej, jasno okreslonej charakterystyce, tak ze kazda probkowana

jednostka moze naleze¢ tylko do jednego stratum.

Wielkos$¢ préby - Podczas okreslania wielkosci préby, audytor systemoéw informatycznych powinien wzigé pod uwage ryzyko

prébkowania, wielkos¢ btedu, ktéra powinna by¢ do przyjecia oraz zakres, dla ktérego spodziewane sg btedy.

Ryzyko prébkowania - Ryzyko probkowania bierze sie z mozliwosci, ze wnioski audytora systeméw informatycznych moga

by¢ ré6zne od wnioskoéw, ktére bytyby wyciagniete, gdyby cata populacja byta przedmiotem tej samej procedury audytowe;j.

Istniejg dwa typy ryzyka prébkowania.

B Ryzyko niewtasciwego przyjecia - ryzyko, ze istotne nieprawidtowosci zostaty ocenione jako nieprawdopodobne,
podczas gdy populacja jest znaczgco obarczona btedami

B Ryzyko niewtasciwego odrzucenia - ryzyko, ze istotny btad jest uznany za prawdopodobny, podczas gdy populacja nie
jest znaczaco obarczona btedami

Wielkos$¢ préby jest uzalezniona od poziomu ryzyka audytowego, ktére audytor systemoéw informatycznych ma zamiar

zaakceptowac. Ryzyko prébkowania powinno by¢ takze rozwazone w relacji do modelu ryzyka audytowego i jego

komponentéw, ryzyka wrodzonego (inherent risk), ryzyka kontroli (control risk) i ryzyka detekc;ji (detection risk).

Dopuszczalny btad (tolerable error) - dopuszczalny biad jest maksymalnym btedem w populacji, ktéry audytor systeméw

informatycznych zamierza akceptowac i nadal wnioskowac, ze cel audytowy zostat osiggniety. Dla testowania dowodowego

(substantive tests), tolerable error jest powigzany z profesjonalnym osgdem audytora systemoéw informatycznych, co do

istotnosci. W testowaniu zgodnosci (compliance tests), jest maksymalnym wspétczynnikiem odchylenia od nakazane;j

procedury kontrolnej, ktéry audytor systemow informatycznym zamierza zaakceptowac.

Oczekiwany btad - Jezeli audytor systemoéw informatycznych oczekuje istnienia btedéw w populacji, to musi wéwczas zbadac¢

wigkszg probe, niz zwykle w przypadku gdy nie oczekuje btedéw, aby wnioskowaé, ze faktyczne btedy w populacji s na

poziomie nie wiekszym niz zaplanowany tolerable error. Mniejszy rozmiar préby jest uzasadniony, gdy oczekuje sie, ze

populacja jest wolna od btedéw. Podczas okreslania oczekiwanego poziomu btedéw w populacji, audytor systemoéw

informatycznych powinien rozwazy¢ takie sprawy jak poziomy btedéw rozpoznane podczas poprzednich audytéw, zmiany w

procedurach organizacji i dowody dostepne z oceny systemu kontroli wewnetrznej oraz rezultaty procedur przegladow

analitycznych.

Wybor proby

Istniejg cztery powszechnie stosowane metody prokowania:

Metody prébkowania statystycznego

B Probkowanie losowe - zapewnia, ze wszystkie kombinacje jednostek wybieranych z populacji majg takg samg szanse
wyboru

B Probkowanie systematyczne - wymaga selekcji jednostek wybieranych z uzyciem statego interwatu pomiedzy wyborami,
przy pierwszym wyborze rozpoczynajgcym sie losowo. Przyktady obejmujg prébkowanie jednostek pienieznych
(Monetary Unit Sampling) lub wyboér wazony wartoscig (Value Weighted selection), gdzie kazda jednostkowa wartos$¢
pieniezna (np. $1) w populacji ma réwng szanse wyboru. Jako, ze pojedyncza jednostka pieniezna nie moze byc
zazwyczaj badana oddzielnie dlatego jednostka, ktéra obejmuje jednostke pieniezng jest wybierana do badania. Ta
metoda systematycznie wazy wybér foworyzujac wieksze ilosci, ale ciagle dajac kazdej jednostce pienieznej takie same
prawdopodobienstwo wyboru. Innym przyktadem moze by¢ wybieranie kazdej n-tej jednostki.

Metody prébkowania niestatystycznego

B prébkowanie na chybit trafit (haphazard sampling) - w ktérym audytor wybiera prébe bez postugiwania sie technikg
strukturalna, chociaz unikajac jakiegokolwiek $wiadomego uprzedzenia lub przewidywania. Jednakze, analiza
prébkowania na chybit trafit nie powinna zalezeé¢ od formy wnioskéw na temat populacji

B probkowanie osgdowe (judgmental sampling) - w ktérym audytor systeméw informatycznych in which the IS Auditor
stosuje uprzedzenie do préby (np., wszystkie probkowane jednostki o okreslonej wartosci, wszystkie o specyficznym
typie odchylen, wszystkie ujemne, wszyscy nowi uzytkownicy itp.). Nalezy zauwazyé¢, ze probkowanie osadowe nie jest
statystyczne i jego rezultaty nie powinny by¢ rozszerzane na catg populacje, jako ze prdoba nie jest reprezentatywna dla
populaciji.

Audytor systemoéw informatycznych powinien wybra¢ przyktadowe pozycje, w taki sposéb, ze od préby oczekuje sie, ze jest

reprezentatywna dla populacji odnosnie testowanej charakterystyki, np. uzywajac metod prébkowania statystycznego. Aby

utrzymac niezaleznos$¢ audytu, audytor systemoéw informatycznych powinien zapewni¢, kompletno$¢ populacji i kontrole nad

wyborem préby

Aby proba byly reprezentatywna dla populacji, wszystkie probkowane jednostki w populacji powinny mie¢ takie samo lub
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znane prawdopodobienstwo bycia wybranym, np. metody prébkowania statystycznego.

Istniejg dwie powszechnie wykorzystywane metody wyboru: selection on records, oraz selection on quantitative fields (n.p.,
jednostki pieniezne).

Dla selection on records, common methods are:

Random Sample (préba statystyczna)

Haphazard Sample (niestatystyczna)

Judgmental Sample (niestatystyczna; wysokie prawdopodobienstwo prowadzenia do stronniczych wnioskéw)
Dla selection on quantitative fields, pospolitymi metodami sa:

Random Sample (préba statystyczna lub jednostki pieniezne)

Fixed Interval Sample (préba statystyczna z uzyciem statego interwatu)

Cell Sample (proba statystyczna z uzyciem losowego wyboru interwatu)

Dokumentacja

Materiaty robocze audytu powinny zawiera¢ wystarczajgco duzo detali do jasnego okreslenia celu prébkowania i
wykorzystanego procesu probkowania. Materiaty robocze powinny zawiera¢ zrédto populacji, wykorzystang metode
statystyczng, parametry probkowania (n.p., losowy numer startowy lub metode za pomoca ktérej losowy numer startowy
zostat osiggniety, interwat prébkowania), wybrane obserwacje, szczegoty przeprowadzonych testéw audytowych i uzyskane
whnioski.

Ocena rezultatow proby

Majac wykonane, na kazdej obserwacji, te procedury audytu, ktére sg odpowiednie do okreslonego celu audytowego, audytor
systeméw informatycznych powinien zanalizowaé wszystkie mozliwe btedy wykryte w prébie, by okresli¢, czy sg one
rzeczywiscie btedami i czy odpowiednie do natury i przyczyny btedéw. Dla tych, ktére sg ocenione jako btedne, btedy powinny
by¢ naswietlone jako wtasciwe dla populacji, jezeli wykorzystana metoda prébowania, jest metodq statystyczna.

Wszystkie mozliwe btedy wykryte w probie powinny by¢ przejrzane w celu okreslenia, czy sg rzeczywiscie btedami. Audytor
systeméw informatycznych powinien rozwazy¢ jakosciowe aspekty btedéw. To obejmuje nature i przyczyne btedu i
prawdopodobny efekt btedu na inne fazy audytu. Btedy, ktére sa rezultatem zatamania zautomatyzowanego procesu
zazwyczaj majag wiekszy wptyw na stope bteddw niz btedy popetnione przez cztowieka.

Kiedy oczekiwane dowody audytowe dotyczace okreslonej obserwacji nie mogg by¢ pozyskane, audytor systemow
informatycznych moze by¢ w stanie pozyska¢ wystarczajgco odpowiednie dowody poprzez wykonanie procedur
alternatywnych na wybranej obserwac;ji.

Audytor systemoéw informatycznych powinien rozwazyé przeniesienie wynikéw z préby na populacje za pomoca metody
przeniesienia spojnej z metodg wykorzystang do wyboru jednostki prébkowania. Przeniesienie préby moze wymagaé
estymowania prawdopodobienstwa btedu w populacji i estymowania wszystkich innych btedéw, ktdére moga nie by¢ wykryte z
powodu niescistosci w technice w potaczeniu z jakosciowymi aspektami znalezionych btedéw.

Audytor systemow informatycznych powinien rozwazy¢, czy btedy w populacji mogg by¢ przekracza¢ tolerowany btad przez
poréwnanie szacowanego btedu populacji z dopuszczalnym btedem, biorac pod uwage rezultaty innych procedur audytowych,
odpowiednich do celu audytu. Kiedy szacowany btad populacji przekracza dopuszczalny btad, audytor systeméw
informatycznych powinien ponownie oceni¢ ryzyko prébkowania i jezeli jest ono nieakceptowalne, rozwazy¢ rozszerzenie
procedury audytowej lub wykonanie alternatywnych procedur audytowych.

DATA OBOWIAZYWANIA

Nieniejsza wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczete poczawszy
od dnia 1 marca 2000 roku.
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INFORMACJE OGOLNE

Powigzanie ze standardami

Standard 060.020 (Dowody) stwierdza: "Podczas przeprowadzania audytu, audytor systeméw informatycznych (SI)
zobowigzany jest uzyska¢ wystarczajace, rzetelne, stosowne i uzyteczne dowody, tak aby skutecznie zrealizowa¢ cele
audytu. Spostrzezenia i wnioski z audytu majg by¢ poparte odpowiednig analizg i interpretacjg tychze dowodéw."

Potrzeba wytycznej

Czes¢ publikacji COBIT pt. "Struktura ramowa" (COBIT Framework) stwierdza: "Organizacje muszg spetnia¢ wymagania
wobec posiadanych informacji, jak réwniez innych zasobéw, dotyczace jakosci, powiernictwa i bezpieczenstwa. Kierownictwo
musi rowniez zoptymalizowaé wykorzystanie dostepnych zasoboéw witgczajgc w to dane, aplikacje, rozwigzania
technologiczne, infrastrukture i ludzi. Aby wypetni¢ ten obowigzek, jak réwniez aby zrealizowa¢ swoje cele, kierownictwo musi
ustanowi¢ adekwatny system kontroli wewnetrznej."

Wykorzystanie technologii we wszystkich aspektach przedsiewzie¢ ekonomicznych i spotecznych stworzyto krytyczng
zalezno$¢ od technologii informatycznych, podczas inicjowania, rejestrowania, przeprowadzania i zarzadzania wszystkimi
aspektami transakcji ekonomicznych, informacja i wiedza, stwarzajgc tym samym krytyczna przestrzen dla nadzoru nad IT (IT
governance) w ramach nadzoru nad przedsigbiorstwem (enterprise governance).

Gtosne problemy (np. awarie systemoéw wskutek atakow wirusow, utrata zaufania lub dostepnosci systemow wskutek atakow
hakerskich na strony www) do$wiadczane przez wiele organizacji w ostatnich latach skupity powszechng uwage na
zagadnieniach nadzoru korporacyjnego (ang. corporate governance). Formalne $rodki za pomocg ktérych kierownictwo
wypetnia swoje obowigzki dotyczgce tworzenia skutecznego systemu kontroli wewnetrznej nad dziatalno$cig operacyjna i
finansowa w organizacjach, sg obecnie przedmiotem badawczego zainteresowania opinii publicznej i czesto stanowig czes¢
zakresu audytow przeprowadzanych przez audytoréw zaréwno wewnetrznych jak i zewnetrznych.

Celem niniejszej wytycznej jest dostarczenie informacji odnosnie tego, jak audytor S| powinien podej$¢ do zagadnienia audytu
nadzoru nad IT, obejmujac wtasciwe umocowanie organizacyjne zainteresowanego audytora Sl, kwestie do uwzglednienia
podczas planowania audytu, oraz dowody, ktdre nalezy przegladna¢ podczas samego audytu. Wytyczna ta udziela rowniez
wskazowek na temat drég raportowania i jego zawartosci, oraz dziatan poaudytowych, ktére nalezy rozwazyc.

STATUT AUDYTU

Pelnomocnictwo

Nadzér (governance) nad IT, jako jedna z dziedzin nadzoru nad przedsigbiorstwami, obejmuje zespot zagadnien

podejmujacych kwestig, jak w ramach przedsigbiorstwa wykorzystuje sie technologie informatyczne (IT). IT sg obecnie silnie

zintegrowane i szeroko rozpowszechnione w ramach przedsigbiorstw, i raczej nie stanowig odrebnego obszaru

funkcjonujacego gdzie$ na uboczu firmy. To jak IT zostang zastosowane w ramach przedsiebiorstwa bedzie miato ogromny

wptyw na zrealizowanie przez nie swojej misji, wizji i celéw strategicznych. Z tego powodu, przedsiebiorstwo musi dokonaé

oceny jak jest w nim sprawowany nadzér nad IT, w miare jak staje sie on coraz wazniejszym elementem nadzoru nad

przedsiebiorstwem w ogdle. Raportowanie na temat nadzoru nad IT pocigga za sobg przeprowadzenie audytu na

najwyzszych poziomach struktur organizacyjnych, i moze przekraczaé granice wielu réznych obszaréw, funkcji czy

departamentéw. Dlatego tez, audytor S| powinien potwierdzi¢, czy specyfikacja warunkéw dziatania ustala:

B zakres prac, wtaczajac w to jasne okreslenie obszaréw funkcjonalnych i zagadnien objetych przegladem:;

B Sciezke raportowania dla przypadkoéw, gdy zagadnienia nadzoru nad IT zidentyfikowane sg na najwyzszych poziomach
struktury organizacyjnej;

B uprawnienia audytora Sl do dostepu do informacji.

NIEZALEZNOSC

Status organizacyjny

Audytor S| powinien rozwazyé, czy jegoljej status organizacyjny jest odpowiedni do charakteru planowanego audytu. Jesli jest
inaczej, to kierownictwo na odpowiednim szczeblu powinno rozwazy¢ zaangazowanie niezaleznej strony trzeciej do
pokierowania lub przeprowadzenia audytu.

PLANOWANIE

Stwierdzanie stanu faktycznego

Audytor S| powinien pozyska¢ informacje na temat struktury [organizacyjnej] nadzoru nad IT, wtaczajac w to poziomy
odpowiedzialne za:

B nadzorowanie przedsiebiorstwa,

B wyznaczanie strategicznych kierunkéw dziatan przedsigbiorstwa,

B oceng wynikow dziatan przewodniczgcego zarzadu/ zarzadu z wdrazania strategii przedsiebiorstwa,

48



B oceneg wynikow dziatan kierownictwa wyzszego szczebla oraz szczebli podporzadkowanych raportujgcych na temat
realizacji strategii (wtaczajac w to uzyta wiedze, informacje i technologie),

B okres$lanie czy przedsiebiorstwo rozwineto zdolnosci oraz infrastrukture informatyczng wymagane do spetienia
wyznaczonych przed przedsigbiorstwem celéw strategicznych,

B oceng zdolnosci przedsigbiorstwa do podtrzymania realizacji biezacych operacji.

4.2
4.2.1

Na cele audytu dotyczacego nadzoru nad TI moga mie¢ wptyw potrzeby zaktadanych zainteresowanych stron, planowany
zakres rozpowszechnienia wynikow. Audytor S| powinien rozwazy¢ nastepujace opcje podczas ustalania catosciowych celéw
audytu:

B raportowanie na temat systemu nadzoru i/lub jego skutecznosci,

B wigczenie lub wytaczenie informatycznych systeméw finansowych,

B wigczenie lub wytaczenie informatycznych systemoéw nie-finansowych.

Szczegotowe cele audytu S| w przypadku audytu nadzoru nad IT beda zwykle zalezaty od struktury kontroli wewnetrznej
zrealizowanej przez najwyzsze kierownictwo. W przypadku braku jakichkolwiek ustanowionych ram, jako minimum w celu
ustalenia celéw szczegdtowych powinno sie wykorzystac strukture ramowa zaproponowang w COBIT'cie.

Zakres Audytu

Audytor S| powinien wigczy¢ w zakres audytu stosowne procesy dotyczace planowania i organizowania dziatalnosci
zwigzanej z IT, oraz procesy dotyczace jej monitorowania.

Zakres audytu powinien obejmowac system(y) kontroli dotyczacy(e) uzytkowania i ochrony catego spektrum zasobéw
informatycznych okreslonych w czesci standardu COBIT pt. "Struktura ramowa". Obejmujg one:

dane,

aplikacje,

technologie,

infrastrukture,

ludzi.

Obsadzanie stanowisk (zapewnienie wlasciwej obsady)

Audytor SI powinien zapewni¢, ze w skiad personelu, ktéry bedzie przeprowadzat dany audyt, bedg wchodzity osoby o
odpowiedniej pozycji i kompetencjach.

PRZEPROWADZANIE PRAC AUDYTOWYCH

Przeglad Dziatan Najwyzszego Kierownictwa (Zarzadu)

Nadzorem nad IT, jako elementem nadzoru nad catym przedsigbiorstwem powinny kierowa¢ (powodowac) cele biznesowe.
Audytor S| powinien oceni¢ czy istnieje proces planowania strategicznego biznesu biorac pod uwage czy:

B istnieje jasne okreslenie wizji i misji biznesu,

B stnieje i jest stosowana metodyka strategicznego planowania biznesu,

B poziom oséb zaangazowanych w ten proces jest odpowiedni,

B planowanie jest okresowo uaktualniane.

Podczas przegladu procesu planowania strategicznego IT audytor S| powinien rozwazy¢ (wzia¢ pod uwage) czy:
istnieje jasne okreslenie misji i wizji IT,

istnieje i jest stosowana metodyka strategicznego planowania dla technologii informatycznych,

metodyka ta koreluje (zestawia, wiaze z sobg, wzajemnie) cele biznesowe z celami biznesowymi IT,

proces planowania jest okresowo uaktualniany (przynajmniej raz do roku),

plan ten identyfikuje gtéwne inicjatywy IT oraz potrzebne zasoby,

poziom oséb zaangazowanych w ten proces jest odpowiedni.



5.1.3

5.1.4

5.1.5

5.1.6

5.1.7

5.1.8

Podczas przegladu planowania IT na poziomie taktycznym, audytor S| powinien rozpatrzy¢ praktyki zarzagdzania projektami,
biorgc pod uwage:

w jakim stopniu stosuje sie metodyki zarzadzania projektami,

zastosowane mechanizmy kontrolne dotyczace zarzadzania projektami,

wykorzystywane narzedzia do zarzadzania projektami,

zintegrowanie personeléw IT i strony biznesowej na réznych etapach projektow,

metodyki zarzadzania zmianami stosowane dla duzych projektdéw pociagajacych za sobg znaczace zmiany w
organizacji.

Podczas przegladu procesu dostarczania audytor S| powinien wzigé pod uwage:

B istniejgce operacyjne mechanizmy kontrolne (cele COBIT'owe zwigzane z rozwojem aplikacji),
B proces rozwoju lub modyfikacji.

B proces zarzgdzania projektami (tak jak oméwiono w punkcie 5.1.3).

Koncentrujac sie na metodyce i praktykach rozwoju aplikacji oraz mechanizmach kontrolnych uzytych wobec procesu

rozwoju, audytor S| moze wigczy¢ do przegladu:

B metodyke rozwoju aplikacji (uwzgledniajac jej jakosé, np. czy posiada odpowiednio rozbudowang strukture i czy
obejmuje wszystkie aspekty cyklu zycia systemu, oraz biorgc pod uwage specjalne wiasciwosci srodowiska takie jak
outsourcing czy systemy rozproszone),

B metryki rozwojowe uzywane do szacowania rozmiaru projektu i jego postepow,

B techniki wykorzystywane do badania zagadnien zwigzanych z testowaniem, wyciggania z nich lekcji oraz doskonalenia
metodyki i mechanizmoéw kontrolnych na potrzeby przysztych projektow.

Podczas przegladu proceséw stuzacych do administrowania posiadanymi na dany moment systemami, audytor S| powinien

uwzgledni¢ w jakim stopniu obecne systemy pokrywajq strategiczne i wpierajace obszary organizacji. Audytor S| moze

wiaczy¢ do przegladu:

B obszary pokrywane przez wydane polityki okres$lajace strategiczne obszary, zdefiniowane w ramach procesu
strategicznego planowania biznesowego,

B proces stosowany przez najwyzsze kierownictwo w celu opracowywania, komunikowania, narzucania i monitorowania
zgodnosci z politykami,

B udokumentowane polityki w nastepujacych dziedzinach, ktére mogq by¢ przydatne: bezpieczehstwo, zasoby ludzkie,
wiascicielstwo danych, przetwarzanie danych na poziomie uzytkownika koncowego, wtasnos¢ intelektualna, zachowanie
danych, nabywanie i wdrazanie systeméw, outsourcing, niezalezne zapewnienie, planowanie ciggtosci dziatania,
ubezpieczenia i prywatnosc,

B okreslenie rol i obowigzkéw ludzi zaangazowanych w procesy podlegajace przegladowi (na przykitad wtasciciele danych,
kierownictwo IT, kierownictwo wykonawcze) oraz ocena czy sg one odpowiednie aby wspiera¢ te procesy,

B zbadanie czy ludzie zaangazowani w procesy podlegajace przegladowi posiadajg umiejetnosci, doswiadczenie i zasoby
potrzebne do petnienia swoich rol,

B ocene czy zapewniony jest wlasciwy udziat audytu wewnetrznego (jesli dana organizacja posiada takie zasoby),

B ocene czy pozycja personelu (specjalistéw) lub funkcji IT jest odpowiednia, aby umozliwi¢ organizaciji jak najlepsze
wykorzystanie IT w celu osiggnigcia jej celdw biznesowych,

B ocene czy organizacja i zarzgdzanie specjalistami z dziedziny IT, jak rowniez niespecjalistami w dziedzinie IT z
obowigzkami dotyczacymi IT, sg adekwatne w celu uwzglednienia ryzyka dla organizacji dotyczacego btedow,
zaniedban, nieprawidtowosci oraz czynéw nielegalnych.

Audytor S| powinien zastanowic¢ sie [rozwazy¢] czy uzyskane podczas wyzej wymienionych przegladéw dowody wskazujg na
to, ze objeto nimi odpowiednie obszary. Kwestie, ktére powinno sie tu uwzgledni¢ sa ustalone w COBIT cie w Wytycznych dla
Kierownictwa dotyczacych Nadzoru nad IT (IT Governance Management Guidelines). Wytyczna ta obejmuje kluczowe
wskazniki celu, krytyczne czynniki sukcesu oraz kluczowe wskazniki wydajnosci, ktére prowadzg nadzér nad IT do jego
celéw. Przyktadami informacji, ktére powinny by¢ uwzglednione sa:

B istnienie opublikowanej [ogtoszonej] misji IT oraz uzgodnionych celéw i zadan dziatalnosci IT,

B ocena ryzyk zwigzanych z uzytkowaniem zasobow IT organizacji, oraz podejscie do zarzadzania tymi ryzykami,

B plany wdrazania strategii IT i monitorowanie postepéw wzgledem tych planéw,

B budzety IT i monitorowanie rozbieznosci,

B ogdlne polityki (polityki wysokiego poziomu) dotyczace wykorzystywania i ochrony IT oraz monitorowanie zgodnosci z
tymi politykami,

B poréwnanie stosownych wskaznikdw wydajnosci dla IT, takich jak benchmarki (wzorce, dane wzorcowe) z podobnych

organizacji, obszaréw funkcjonalnych, odpowiednich standardéw migdzynarodowych, modeli dojrzato$ci czy uznanych
najlepszych praktyk,

B regularne monitorowanie wydajnosci [realizacji, wykonania] w poréwnaniu do uzgodnionych wskaznikéw
wydajnosciowych,

B dowody przeprowadzania okresowych przegladow IT przez funkcje i ciata nadzorujace, wraz z okresleniem,
przydzieleniem, rozwigzaniem i Sledzeniem punktéw wymagajacych podjecia dziatan,

B dowody skutecznego i sensownego powigzania pomiedzy procesami opisanymi w punktach od 5.1.1 do 5.1.5.

Audytor Sl powinien rozpatrzy¢ czy najwyzsze kierownictwo podjeto odpowiednie dziatania kierownicze wigzace sig z IT i czy
sg one odpowiednio monitorowane.

RAPORTOWANIE
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6.1 Adresaci raportow
6.1.1 Audytor Sl powinien kierowac¢ raporty dotyczace nadzoru nad IT do komitetu audytowego i najwyzszego kierownictwa.

6.1.2 Jesli znajdowane sg niedociggniecia w dziedzinie nadzoru nad IT, powinno sie je natychmiast raportowaé do wiasciwych oséb
lub grup okreslonych w statucie audytu.

6.2 Tresé

6.2.1 Oprécz zachowania zgodnosci z pozostatymi standardami ISACA dotyczacymi raportowania, raport a audytu nadzoru nad IT

powinien zawiera¢ , w zgodzie ze specyfikacjg warunkéw audytu:

B stwierdzenie, ze najwyzsze kierownictwo jest odpowiedzialne za system kontroli wewnetrznej organizacii,

B stwierdzenie, ze system kontroli wewnetrznej moze dac¢ tylko rozsgdne (umiarkowane) a nie absolutne poswiadczenie
[zapewnienie] jesli chodzi o istotne przeklamania lub straty,

B opis kluczowych procedur ustanowionych przez najwyzsze kierownictwo w celu uzyskania skutecznego systemu
nadzoru nad IT oraz dotyczaca je dokumentacje,

B informacje o kazdej niezgodnosci z politykami danej organizacji lub dowolnymi innymi przepisami prawa, regulacjami,
przepisami branzowymi dotyczacymi nadzoru w przedsiebiorstwach,

B informacje o wszystkich wiekszych ryzykach poza kontrolg,

B informacje na temat wszystkich nieskutecznych czy niewydajnych struktur kontroli, mechanizméw kontrolnych lub
procedur, razem z rekomendacjami audytora Sl odno$nie ich naprawy,

B ogdlne wnioski audytora S| na temat nadzoru nad IT, tak jak to zdefiniowano w specyfikacji warunkéw audytu.

7. DZIALANIA POAUDYTOWE

71 Realizacja zgodnie z harmonogramem

711 Skutki dowolnej stabosci w systemie nadzoru przedsiebiorstwa majg zwykle szeroki zasieg i stanowig wysokie ryzyko.
Dlatego audytor S| powinien, tam gdzie to jest wtasciwe, przeprowadzi¢ wystarczajace, terminowe prace poaudytowe w celu
weryfikacji, ze kierownictwo podjeto wiasciwe dziatania w celu naprawy stabosci.

8. OBOWIAZYWANIE

8.1 Powyzsza wytyczna obowiazuje w stosunku do wszystkich audytow systemow informatycznych
rozpoczynajacych sie poczawszy od dnia 1 lipca 2002 roku.

51



060.020.060 Wpityw skrosnych mechanizméw kontroinych Sl

1.1
1.1.1

1.2
1.2.1

1.2.2

1.2.3

1.2.4

1.2.5

1.2.6

1.2.7

1.2.8

2.1
211

2.2
2.21

PODSTAWA

Powiazanie ze standardami

Standard 060.020 ( Dowody) stanowi, ze "Podczas przeprowadzania audytu Audytor Systemoéw Informatycznych (Audytor SI)
zobowigzany jest uzyska¢ wystarczajace, wiarygodne, stosowne i uzyteczne dowody, aby efektywnie zrealizowa¢ cele
audytu. Spostrzezenia i wnioski z audytu majg by¢ poparte odpowiedniag analiza i interpretacjg tych dowoddéw".

Potrzeba Wytycznej

Zarzadzanie i monitorowanie dowolnej organizacji, departamentu lub funkcji ma wptyw na sposéb, w jaki ta organizacja,

departament lub funkcja sie zachowuje, uwzgledniajac w tym sposob stosowania mechanizmdéw kontrolnych. Zasade te

stosuje sie zaréwno do wykorzystywania Sl jak i kierowania firma produkcyjng, departamentem ptatnosci, jak i

departamentem skarbu.

Skutecznos¢ szczegotowych mechanizmoéw kontrolnych Sl dziatajacych w ramach organizaciji jest ograniczona skutecznoscig

zarzadzania i monitorowania wykorzystania S| w organizacji jako catosci. Czesto jest to uwzgledniane w wytycznych dla

audytu finansowego, gdzie potwierdzony jest wptyw "ogdinych" mechanizméw kontrolnych stosowanych w srodowisku Sl na

"aplikacyjne" mechanizmy kontrolne w systemach finansowych. Na przyktad, brytyjska Wytyczna Audytu 3.2.407 (Audyt w

Srodowisku Komputerowym) stwierdza: "Silne ogélne mechanizmy kontrolne przyczyniaja sie do poziomu pewnosci, ktéry

audytor moze uzyskac w stosunku do aplikacyjnych mechanizméw kontrolnych. Niesatysfakcjonujace ogélne mechanizmy

kontrolne moga podwazy¢ silne mechanizmy kontrolne aplikacji lub pogorszy¢ niesatysfakcjonujace aplikacyjne mechanizmy

kontrolne."

Publikacja "Control OBjectives for Information and related Technology" (COBIT) wydana przez ISACF ( Information Systems

Audit and Control Foundation) dostarcza zasad, mogacych poméc audytorowi Sl rozr6zni¢ pomiedzy:

B szczegbtowymi mechanizmami kontrolnymi SI, bezpo$rednio zwigzanymi z zakresem audytu Sl,

B cechami zarzadzania i monitorowania Sl, przyczyniajgcymi sie do poziomu pewnosci, ktéry moze uzyskac audytor Sl w
stosunku do tych szczegoétowych mechanizméw kontrolnych.

Podziat na ogdlne i aplikacyjne mechanizmy kontrolne zostat zaprojektowany w szczegélnosci do stosowania w trakcie
audytéw, ktérych celem jest sformutowanie opinii stwierdzajacej czy informacja finansowa jest wolna od istotnych btedéw
(audyt finansowy).

Podczas przeprowadzania audytu S| przez audytoréw wewnetrznych i niezaleznych konsultantéw, zazwyczaj cel i zakres
audytu jest inny niz dla audytu finansowego. Uzywane systemy sg kombinacjg proceséw manualnych i komputerowych, a
cele kontrolne muszg obejmowacé cato$¢ procesu, ktéry moze byé zaréwno szerszy jak i wezszy od (prowadzenia - przyp.
ttum.) zapisoéw ksiegowych. Dlatego tez, struktura mechanizméw kontrolnych stosowana dla audytéw finansowych moze by¢
nieodpowiednia dla pewnych audytéw SI.

W celu sformutowania opinii nt. skutecznosci szczegétowych mechanizméw kontrolnych poddawanych audytowi, audytor Sl
powinien rozwazy¢ potrzebe oceny skutecznosci zarzadzania i monitorowania Sl, nawet jesli tego typu sprawy pozostajg poza
uzgodnionym zakresem audytu. Wynik tych rozwazan moze prowadzi¢ do szeregu konsekwencji: od rozszerzenia zakresu
audytu do sporzadzenia raportu z odpowiednimi zastrzezeniami.

Catkowita liczba mechanizmdw kontrolnych dotyczacych zarzadzania i monitorowania jest duza, a niektére z nich moga by¢
niezwigzane z okreslonym celem audytu. Aby oszacowac ryzyko audytu i przyja¢ odpowiednie podejscie audytowe, audytor
Sl potrzebuje strukturalnej metody okreslajacej:

B te mechanizmy kontrolne dotyczace zarzadzania i monitorowania, ktére bedg stosowne dla zakresu i celu audytu,

B te mechanizmy kontrolne dotyczace zarzadzania i monitorowania, ktére powinny by¢ przetestowane,

B wplyw stosownych mechanizméw kontrolnych dotyczacych zarzadzania i monitorowania na opinie audytora.

Moze by¢ to osiagniete poprzez uzycie specyficznej dla Sl i technologii informatycznych struktury mechanizméw kontrolnych,
ktéra pomoze audytorowi S| w skupieniu sie na kluczowych mechanizmach kontrolnych, wptywajacych na systemy
informacyjne i operacje podlegajace audytowi.

Niniejsza Wytyczna dostarcza wskazowek, jak wdraza¢ standardy audytowania Sl. Audytor S| powinien wzig¢ ja pod uwage
okreslajac sposob wdrozenia w/w Standardu (060.020 - Dowody), powinien postuzy¢ sie swoim profesjonalnym osadem
podczas jej stosowania i by¢ gotowym uzasadni¢ kazde odstepstwo od niej.

STRUKTURA MECHANIZMOW KONTROLNYCH

Wstep

COBIT definiuje "kontrole" jako "Polityki, procedury, praktyki i struktury organizacyjne, ktére musza dostarczac¢ racjonalnych
zapewnien, ze cele biznesowe bedg osiagniete oraz bedzie wykonywana prewencja przez niepozadanymi zdarzeniami lub
beda one wykryte i nastgpig dziatania korekcyjne". Dla kazdego audytu SI, audytor S| powinien rozréznia¢ pomiedzy ogolnymi
mechanizmami kontrolnymi, ktére wptywaja na wszystkie systemy informacyjne i operacje (skrosne mechanizmy kontrolne), a
ogolnymi i aplikacyjnymi mechanizmami kontrolnymi, dziatajacymi na bardziej specyficznym poziomie (szczegétowe
mechanizmy kontrolne), aby skoncentrowa¢ dziatania audytowe na obszarach ryzyka zwiazanych z celem audytu Sl.
Zamierzeniem ponizszego opisu struktury mechanizméw kontrolnych jest pomoc audytorowi SI w osiggnieciu wspomnianej
koncentracji dziatan..

Skrosne mechanizmy kontroine SI

Termin "skro$ne mechanizmy kontrolne SI" zdefiniowany jest w stowniczku (umieszczonym na koncu niniejszej wytycznej -
przyp. ttum.). Przyktady tego typu mechanizméw kontrolnych obejmujg mechanizmy kontrolne proceséw Sl zdefiniowane w
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241
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243

2.4.4

standardzie COBIT w domenach Planowanie i Organizacja oraz Monitorowanie; t.j. "PO1 - Definiowanie planu strategicznego
IT" i "M1 - Monitorowanie proceséw". Skroéne mechanizmy kontrolne sg podzbiorem ogélnych mechanizmdw kontrolnych,
bedac tymi ogélnymi mechanizmami kontrolnymi, ktére skupiajg sie na zarzadzaniu i monitorowaniu Sl.

Wptyw skro$nych mechanizmoéw kontrolnych Sl na prace audytora S nie jest ograniczony jedynie do rzetelnosci
mechanizmow kontrolnych w systemach finansowych. Skrosne mechanizmy kontrolne S| wptywajg réwniez na rzetelnos¢
szczegotowych mechanizmoéw kontrolnych SI dotyczacych np.:

Program development

rozwoju oprogramowania,

wdrazania systemow,

zarzadzania bezpieczenstwem,

procedur sktadowania.

Stabe zarzadzanie i monitorowanie Sl (t.j. stabe skrosne mechanizmy kontrolne) powinny ostrzec audytora S| o mozliwosci
wystapienia wysokiego poziomu ryzyka, ze mechanizmy kontrolne zaprojektowane dla dziatar na poziomie szczegétowym
moga by¢ nieskuteczne.

Szczegotowe mechanizmy kontrolne

Termin szczegdétowe mechanizmy kontrolne zdefiniowany jest w stowniczku (umieszczonym na koncu niniejszej wytycznej -
przyp. ttum.). Skfadajg sie na nie aplikacyjne mechanizmy kontrolne i te ogéine mechanizmy kontrolne, ktére nie sg zawarte w
skrosnych mechanizmach kontrolnych. W czesci "Struktura" standardu COBIT (COBIT framework), szczegétowe mechanizmy
kontrolne to te, ktére dotyczg nabywania, wdrazania, dostarczania i wspierania systeméw i ustug Sl. Przyktadami moga by¢
mechanizmy kontrolne dotyczace:

wdrazania pakietéw oprogramowania,

parametrow bezpieczenstwa systemow,

planowania odtworzenia po awarii,

sprawdzania poprawnosci i waznosci danych wejsciowych,

generowania raportéw nt. wystepowania btedéw/sytuacji wyjatkowych,

blokowania kont uzytkownikéw po prébach niepoprawnego logowania sie.

Aplikacyjne mechanizmy kontrolne sg podzbiorem szczegétowych mechanizméw kontrolnych. Np. sprawdzanie poprawnosci i
waznosci danych wejsciowych jest zarébwno szczegétowym mechanizmem kontrolnym Sl, jak i aplikacyjnym mechanizmem
kontrolnym. Instalowanie i akredytacja systeméw (Al5) jest szczegotowym mechanizmem kontrolnym Sl, ale nie jest
aplikacyjnym mechanizmem kontrolnym.

Zwigzki pomiedzy mechanizmami kontrolnymi S| przedstawione sg ponizej:
Mechanizmy kontrolne Sl
B Ogodlne mechanizmy kontrolne
-Skro$ne mechanizmy kontrolne
-Szczegdtowe mechanizmy kontrolne
B Aplikacyjne mechanizmy kontrolne

Dodatkowo, audytor S| powinien rozwazy¢ wptyw mechanizméw kontrolnych nie dotyczacych Sl na zakres i procedury
audytowe.

Wzajemne wspoldziatanie skrosnych i szczegétowych mechanizmoéow kontrolnych

Struktura standardu COBIT (COBIT framework) dzieli procesy kontrolne Sl na cztery domeny:
Planowanie i organizowanie,

Nabywanie i wdrazanie,

Dostarczanie i wspieranie,

Monitorowanie.

Na skuteczno$¢ mechanizmoéw kontrolnych dziatajgcych w ramach domen: Nabywanie i wdrazanie (Al) oraz Dostarczanie i
wspieranie (DS) wptywa skuteczno$¢ mechanizmoéw kontrolnych dziatajgcych w ramach domen: Planowanie i organizowanie
(PO) oraz Monitorowanie (M). Niewtasciwe planowanie, organizowanie i monitorowanie przez kierownictwo powoduje to, ze
mechanizmy kontrolne dotyczace nabywania, wdrazania i dostarczania ustug oraz wspierania bedg nieskuteczne. | odwrotnie,
wiasciwe planowanie, organizowanie i monitorowanie moga zidentyfikowac¢ i skorygowac¢ nieskuteczne mechanizmy kontrolne
dotyczace nabywania, wdrazania i dostarczania ustug oraz wspierania.

Przyktadowo, na skuteczno$¢ szczegdtowych mechanizmoéw kontrolnych SI dotyczacych procesu "Nabywanie i utrzymywanie
oprogramowania aplikacyjnego” (ozn. Al2 wg COBIT) wptywa adekwatno$é skro$nych mechanizméw kontrolnych Si
dotyczacych nastepujacych procesow:

"Definiowanie strategicznego planu IT" (proces PO1 wg COBIT ),

"Zarzadzanie projektami" (proces PO10 wg COBIT),

"Zarzgdzanie jakos$cig" (proces PO11 wg COBIT),

"Monitorowanie procesow" (proces M1 wg COBIT ).

Audyt procesu nabywania oprogramowania aplikacyjnego powinien zawiera¢ identyfikacje wptywu strategii S, podejscia do

zarzadzania projektami, zarzadzania jakoscig i podejscia do monitorowania. Tam, gdzie np. zarzadzanie projektami jest

nieodpowiednie, audytor S| powinien rozwazyc¢:

B zaplanowanie dodatkowych prac, zmierzajacych do uzyskania zapewnienia, ze okres$lony projekt, ktory jest audytowany,
jest skutecznie zarzgdzany,
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B zaraportowanie kierownictwu stabosci skrosnych mechanizméw kontrolnych.

Kolejnym przyktadem jest to, ze na skuteczne szczegdtowe mechanizmy kontrolne S| dotyczace procesu "Zapewnienie
bezpieczenstwa systemu" (proces DS5 wg COBIT) wptywa adekwatno$¢ skrosnych mechanizméw kontrolnych dotyczacych
procesow:

B "Definiowanie organizaciji i relacji IT" (proces PO4 wg COBIT),

m "Komunikowanie celéw i kierunkéw okreslonych przez kierownictwo" (proces PO6 wg COBIT),

B "Szacowanie ryzyka" (proces PO9 wg COBIT),

B "Monitorowanie proceséw" (proces M1 wg COBIT).

Audyt adekwatnosci parametréw bezpieczenstwa w systemie, np. UNIX, Windows NT, RACF, powinien uwzglednia¢
rozwazenie polityk zarzadzania bezpieczenstwem (PO9) i procedur monitorowania zgodnosci z tymi politykami (M1). Nawet,
jesli parametry nie sg zgodne z pogladami audytora Sl na tzw. "najlepsze praktyki", to mogg by¢ ocenione jako odpowiednie z
punktu widzenia ryzyka zidentyfikowanego przez kierownictwo oraz polityk zarzadzania, wskazujacych, w jaki sposéb nalezy
sie odnies¢ do takiego poziomu ryzyka. Kazda rekomendacja wynikajaca z audytu powinna wiec uwzglednia¢ zaréwno
zarzadzanie ryzykiem i polityki dotyczace ryzyka, jak i same szczegotowe parametry.

PLANOWANIE

Podejscie do powiazanych (z audytem - przyp. ttum) skrosnych mechanizméw kontroinych SI

Wytyczna audytu dotyczaca planowania audytu stanowi, ze audytor S| powinien przeprowadzi¢ wstepng ocene mechanizmoéw

kontrolnych dotyczacych funkgiji, ktére bedg audytowane. Ta wstepna ocena powinna uwzglednia¢ identyfikacje i ocene

stosownych skrosnych mechanizméw kontrolnych Sl. Testowanie skrosnych mechanizméw kontrolnych moze przebiega¢ w

réznym cyklu dla specyficznego prowadzonego audytu Sl, gdyz z powodu swojej istoty obejmujg wiele réznych aspektow

uzytkowania Sl. Dlatego audytor S| powinien rozwazyé, czy nie mozna oprze¢ sie na wynikach ktéregos$ z poprzednich

audytéw, w celu zidentyfikowania i oceny tych mechanizméw kontrolnych.

Jesli audyt wskazuje, ze skrosne mechanizmy kontrolne S| sg niesatysfakcjonujace, to audytor SI powinien rozwazyé wptyw

tej obserwacji na planowane podejscie dla osiagniecia celu audytu:

B silne skro$ne mechanizmy kontrolne S| moga przyczyni¢ sie do uzyskania przez audytora S| zapewnienia w odniesieniu
do szczegdétowych mechanizméw kontrolnych Sl,

B stabe skrosne mechanizmy kontrolne SI moga podwazyé¢ silne szczegétowe mechanizmy kontrolne Sl lub zwigkszy¢
stabosci na szczegétowym poziomie.

Nalezyte procedury audytu

W sytuacji, gdy skrosne mechanizmy kontrolne majg potencjalnie znaczacy wptyw na cel audytu, nie jest wystarczajace
planowanie audytu wytagcznie szczegétowych mechanizméw kontrolnych. Jesli audyt skrosnych mechanizméw kontrolnych
jest niemozliwy lub niepraktyczny, nalezy w raporcie umiesci¢ stwierdzenie o takim ograniczeniu.

Audytor S| powinien planowac¢ testowanie stosownych skrosnych mechanizméw kontrolnych, w sytuacji gdy przyczyni sie to
do osiggniecia celu audytu.

Stosowne mechanizmy kontroilne

Stosowne skrosne mechanizmy kontrolne to te, ktére majg wptyw na specyficzne cele audytu okreslone dla zadania
audytowego. Przyktadowo, jesli celem audytu jest raport na temat mechanizméw kontrolnych dotyczacych wprowadzania
zmian do okreslonej biblioteki programowej, to skro§ne mechanizmy kontrolne S| dotyczace polityk bezpieczenstwa (PO6)
bedg istotne (dla celu audytu - przyp. tum.), natomiast skrosne mechanizmy kontrolne dotyczace okreslania kierunku
technologicznego (PO3) moga byé¢ nieistotne (dla celu audytu - przyp. ttum.).

Podczas planowania audytu, audytor S| powinien rozpoznaé, ktére z ogélnej liczby skrosnych mechanizméw kontrolnych
maja wptyw na specyficzne cele audytu i powinien zaplanowac¢ ich wiaczenie do zakresu audytu. Cele kontrolne COBIT dla
domen Planowanie i Organizacja" i "Monitorowanie" mogg poméc w doborze istotnych, skrosnych mechanizméw kontrolnych
Sl.

Dowéd audytowy

Skrosne mechanizmy kontrolne niekoniecznie moga by¢ udokumentowane, ale audytor S| powinien zaplanowaé pozyskanie
dowoddw audytowych, $wiadczgcych o skutecznym dziataniu stosownych mechanizméw kontrolnych. Potencjalne testy sg
naszkicowane w punkcie Przeprowadzenie Audytu.

Podejscie do stosownych szczegotowych mechanizméw kontroinych Si

W sytuacji, gdy przeprowadzany audyt wskazuje, ze skrosne mechanizmy kontrolne sg satysfakcjonujace, audytor Si
powinien rozwazy¢ obnizenie poziomu testowania, zaplanowanego dla szczegétowych mechanizméw kontrolnych. Dowody
audytowe istnienia mocnych skro$nych mechanizméw kontrolnych beda przyczynia¢ sie do uzyskania przez audytora Sl
poziomu pewnosci, odnoszacego sie do szczegotowych mechanizmoéw kontrolnych.

W sytuacji, gdy przeprowadzany audyt wskazuje, ze skroéne mechanizmy kontrolne nie sg satysfakcjonujace, audytor Si
powinien przeprowadzi¢ wystarczajace testowanie szczegétowych mechanizméw kontrolnych. Celem jest uzyskanie
dowoddw, ze szczegotowe mechanizmy kontrolne dziatajg skutecznie pomimo stabych skrosnych mechanizméw kontrolnych
istotnych dla audytowanego obszaru.

PROWADZENIE PRAC
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Testowanie skrosnych mechanizmoéw kontroinych Si

Audytor SI powinien przeprowadzi¢ odpowiednie testowanie, dostarczajace zapewnienia, ze stosowne skrosne mechanizmy
kontrolne S| dziatajg skutecznie w okresie prowadzenia audytu lub okreslonym momencie czasu. Procedury testéw, ktore
moga by¢ odpowiednie do tego celu, uwzgledniaja:

obserwacije,

badania (zapytania) potwierdzajace,

przeglad stosownej dokumentaciji (polityk, standardéw, protokotéw ze spotkan itp.),

ponowne wykonanie (dziatan kontrolnych - przyp. ttum.) np. z uzyciem CAAT - komputerowych technik wspomagania
audytu.

Jesli testowanie stosownych skrosnych mechanizmoéw kontrolnych wskazuje, ze sa one satysfakcjonujace, to audytor S
powinien kontynuowa¢ zaplanowany przeglad szczegétowych mechanizméw kontrolnych Sl, ktére sa bezposrednio
powigzane z celem audytu. Poziom takiego testowania moze by¢ mniejszy od poziomu wymaganego w sytuacji, gdy skrosne
mechanizmy kontrolne Sl nie dziatatyby w sposéb satysfakcjonujacy.

RAPORTOWANIE

Stabosci skrosnych mechanizmow kontrolnych

W sytuacji, gdy audytor Sl zidentyfikuje stabosci skrosnych mechanizméw kontrolnych Sl, powinny by¢ one przedstawione
kierownictwu, nawet jesli tego typu zagadnienia nie byly wyraznie okreslone w uzgodnionym zakresie prac audytowych.

Ograniczenia zakresu

W sytuacji, gdy skrosne mechanizmy kontrolne SI mogg mie¢ potencjalnie znaczacy wptyw na skuteczno$¢ szczegotowych
mechanizmoéw kontrolnych, a nie byly one poddane audytowi, audytor S| powinien przedstawi¢ ten fakt w raporcie koncowym,
razem z okresleniem jego potencjalnego wptywu na spostrzezenia, wnioski i rekomendacje zawarte w raporcie. Na przyktad,
jesli audytor Sl przygotowuje raport z audytu dotyczacego nabywania pakietéw oprogramowania, ale nie widziat strategii
organizacji dotyczacej Sl, powinien w raporcie umiesci¢ zdanie, ze strategia Sl nie byta dostepna lub nie istnieje. Jesli jest to
istotne, audytor S| powinien umiesci¢ w raporcie zapis o potencjalnym wptywie tego faktu na spostrzezenia, wnioski i
rekomendacje np. zdanie o braku mozliwosci stwierdzenia, ze nabycie oprogramowania jest spdjne ze strategig Sl i ze bedzie
wspierac¢ przyszte plany biznesowe.

OBOWIAZYWANIE

Niniejsza Wytyczna obowiazuje wszystkie audyty systemow informatycznych rozpoczynajace sie
poczawszy od 1 marca 2000.
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060.020.070 Stosowanie technik komputerowego wspomagania

audytu

1. INFORMACJE OGOLNE

1.1 Powiazanie ze standardami

1.1.1 Standard 060.020 (Dowody) stwierdza: ,Zadaniem Audytora Systemdw Informatycznych podczas przeprowadzania audytu
jest zgromadzenie wystarczajacych, wiarygodnych, istotnych i uzytecznych dowodéw stuzacych efektywnej realizacji zadan
audytorskich. Wykrycia audytu oraz wnioski powinny by¢ poparte odpowiednig analiza i interpretacjg tychze dowodow.

1.1.2  Standard 050.010 (Planowanie audytu) stwierdza: ,Audytor Systemoéw Informatycznych powinien planowac prace zwigzane z
audytem systemoéw informatycznych pod katem realizacji celéw audytorskich oraz zgodnie ze stosowanymi standardami.”

1.1.3  Standard 030.020 (Nalezyta profesjonalna starannos¢) stwierdza: ,Wobec wszystkich aspektéw pracy Audytora Systemow
Informatycznych obowigzuje wtasciwa profesjonalna staranno$c¢ i przestrzeganie stosowanych standardéw audytorskich.”

1.2 Potrzeba wytycznej

1.2.1 Techniki Komputerowego Wspomagania Audytu (CAATSs) stanowig dla Audytora Systeméw Informatycznych (SI) wazne
narzedzie do przeprowadzania audytow.

1.2.2  CAATSs sktadajq sie z wielu rodzajéw narzedzi i technik, jak standardowe oprogramowanie audytorskie, oprogramowanie
uzytkowe, dane testowe, aplikacje do sledzenia i mapowania oraz eksperckie systemy audytorskie.

1.2.3 Narzedzi CAATs mozna uzywac¢ do przeprowadzania réznorodnych operacji audytorskich, do ktérych naleza:

B Testowanie szczeg6tow transakcji i sald,

B Procedury przegladéw analitycznych,

B Testy zgodnosci z ogélnymi regutami zarzadzania systemami informatycznymi,
B Testy zgodnosci z zasadami zarzadzania aplikacjami,

B Testy wlamaniowe.

1.2.4 Narzedzia CAATs moga generowaé duzg ilos¢ dowodow audytorskich zwigzanych z audytem systemoéw informatycznych, tak
wigc Audytor Sl powinien w sposéb ostrozny zaplanowa¢ zbiér dowodoéw rzeczowych, zgodnie z wtasciwg profesjonalng
starannoscig w stosowaniu narzedzi CAATSs.

1.2.5 Wytyczna ta dostarcza wskazoéwek dla stosowania standardow audytu informatycznego. Audytor Sl powinien brac jg pod
uwage podczas okreslania sposobu implementacji powyzszych Standardéw, stosowania profesjonalnej oceny przy ich
zastosowaniu oraz by¢ przygotowanym do uzasadnienia wszelkich od nich odstepstw.

1.2.6 Wskazéwki te powinny by¢ stosowane wobec uzywania narzedzi CAATSs niezaleznie od tego, czy audytorem jest Audytor Sl,
czy inny.

2. PLANOWANIE

21 Czynniki decyzyjne stosowania CAATs

211 Audytor Sl w trakcie planowania audytu powinien rozwazy¢ zastosowanie odpowiedniej kombinacji technik manualnych oraz
narzedzi CAATSs. Przy podejmowaniu decyzji o tym, czy stosowa¢ CAATSs, powinny by¢ brane pod uwage nastepujace
czynniki:

B Wiedza informatyczna, biegto$¢ i doswiadczenie Audytora Sl,

B Dostepnos¢ odpowiednich narzedzi CAATSs oraz narzedzi informatycznych,

B Przewaga stosowania narzedzi CAATs nad technikami manualnymi pod wzgledem wydajnosci i efektywnosci,
B Ograniczenia czasowe,

B Integralno$¢ systemu informatycznego ze $rodowiskiem informatycznym,

B Poziom ryzyka.

2.2 Kolejne kroki planowania CAATs

221 Podstawowymi krokami, jakie powinien podja¢ Audytor Sl podczas przygotowywania sie do zastosowania wybranych
narzedzi CAATSs, sa:

B Ustalenie celéw audytorskich zwigzanych z CAATS,

B Wyznaczenie poziomu i fatwosci dostepu do funkcjonujacych w organizacji narzedzi informatycznych,
programow/systemoéw oraz danych,

B Zdefiniowanie procedur, ktére nalezy przeprowadzi¢ (np. prébkowania statystycznego, rekalkulacji, potwierdzen, itd.),

B Zdefiniowanie wymagan dotyczacych danych wyjsciowych,

B Ustalenia wymagan co do zasobdw, np. personelu, narzedzi CAATs, srodowiska przetwarzania (narzedzia
informatyczne organizacji oraz narzedzia audytu informatycznego),

B Okreslenia zasad dostepu do funkcjonujacych w organizacji narzedzi informatycznych, programéw/systeméw oraz
danych, z definicjg zbioréw wigcznie,

B Udokumentowanie wskazanych do zastosowania narzedzi CAATS, wiacznie z obiektami docelowymi, tablicami
przeptywu danych oraz instrukcjami obstugi.

2.3 Uzgodnienie warunkéw z osobami, ktorych dotyczy audyt

2.3.1 Poniewaz zbiory danych takie, jak na przyktad szczegétowe zbiory transakcyjne, sg przechowywane tylko przez krétki okres
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czasu, Audytor S| powinien dokona¢ ustalen dotyczacych przechowania danych obejmujacych wskazany czas audytu.

W celu zminimalizowania zaktécen w srodowisku produkcyjnym organizacji, dostep do organizacyjnych narzedzi
informatycznych, programéw/systemow oraz danych powinien zosta¢ uzgodniony z wiasciwym wyprzedzeniem.

Audytor SI powinien oszacowac¢ ewentualne zaktécenia, jakie spowodowaé moga zmiany w programach/systemach
produkcyjnych wywotane zastosowaniem narzedzi CAATs. Robiac to, Audytor Sl powinien wzig¢ pod uwage wptyw tych
zmian na integralnos$¢ i uzyteczno$¢ CAATSs tak samo, jak na integralno$¢ uzywanych programéw/systeméw oraz danych.

Testowanie CAATs

Przeprowadzajac odpowiednie planowanie, projektowanie, testowanie, przetwarzanie oraz uwaznie sledzac dokumentacje
Audytor SI powinien uzyskac¢ realne zapewnienie integralnosci, wiarygodnosci, uzytecznosci oraz bezpieczenstwa
uzytkowania CAATs. Wszystko to powinno zosta¢ wykonane zanim zaufa sie narzedziom CAATSs. Rodzaj, czas i zakres
testéw zalezy od dostgpnosci na rynku oraz stabilnosci CAATSs.

Bezpieczenstwo danych oraz CAATs

Wszedzie tam, gdzie do pobierania danych do przeprowadzenia analiz uzywa sie narzedzi CAATSs, Audytor S| powinien
sprawdzac integralno$¢ systemu informatycznego oraz srodowiska, z ktérego pobierane sg te dane..

CAATs moga by¢ uzywane do pobierania szczegdlnie wrazliwych informacji systemowych oraz danych produkcyjnych, ktére
powinny by¢ utrzymywane w tajemnicy. Audytor S| powinien zapewni¢ odpowiedni poziom poufnosci i bezpieczenstwa
informaciji systemowych oraz danych produkcyjnych. Robiac to, Audytor S| powinien bra¢ pod uwage poziom poufnosci i
bezpieczenstwa, wymagany przez organizacje, bedaca wiascicielem tych danych, oraz odpowiednie regulacje prawne.

Aby zapewni¢ biezaca integralnos¢, wiarygodnos¢, uzytecznosé oraz bezpieczenstwo narzedzi CAATSs, Audytor S| powinien
stosowac¢ odpowiednie procedury i dokumentowacé ich wyniki. W ramach tego, na przyktad w celu upewnienia sig, ze w
oprogramowaniu audytorskim CAATSs zostaty wykonane tylko autoryzowane zmiany, powinien dokonywa¢ przegladu obstugi
programow i zmiany wbudowanych w oprogramowanie parametrow sterujacych.

Jesli rezydujace w srodowisku narzedzia CAATSs nie znajdujg sie pod bezposrednig kontrolg Audytora Sl, to w celu
identyfikacji zmian w CAATSs powinien zosta¢ ustawiony odpowiedni poziom kontroli. Poprzez odpowiednie sposoby
planowania, projektowania, testowania, przetwarzania i przegladania dokumentacji Audytor powinien uzyskiwa¢ zapewnienie
integralnosci, wiarygodnosci, uzytecznosci oraz bezpieczenstwa narzedzi CAATSs, zanim jeszcze nabierze do nich zaufania.

PROWADZENIE PRAC

Gromadzenie dowodow audytorskich

Aby Audytor SI mogt w sposéb realny upewnic sie, ze zostaty osiggniete cele audytu oraz szczegdtowe specyfikacje zwigzane
z narzedziami CAATS, powinien kontrolowac¢ ich stosowanie. Audytor Sl powinien:

Tam, gdzie jest to wtasciwe, dokonywac¢ uzgodnienia sum kontrolnych,

Sprawdzac¢ realno$¢ danych wyjsciowych,

Dokonywac¢ przegladu narzedzi CAATs pod katem ich logiki, parametryzacji i innych charakterystycznych danych,
Kontrolowa¢ gtéwne informatyczne dane sterujgce, uzywane w organizacji, ktére mogg mie¢ wptyw na integralno$é
narzedzi CAATSs (np. programowe zmiany danych sterujgcych oraz dostepu do systemoéw, oprogramowania i/lub zbioréw
danych).

Uniwersalne oprogramowanie audytorskie

Uzyskujac dostep do danych produkcyjnych przy zastosowaniu uniwersalnego oprogramowania audytorskiego Audytor Si
powinien przedsiewzig¢ odpowiednie kroki zabezpieczajgce integralnos¢ tych danych. Przy wbudowanym systemie
audytorskim Audytor S| powinien by¢ wtaczony do projektu systemu, jak rowniez w ramach funkcjonujacych w organizaciji
programoéw/systemow muszg by¢ rozwijane odpowiednie techniki ich obstugi.

Oprogramowanie uzytkowe

Postugujac sie oprogramowaniem uzytkowym Audytor S| powinien upewnié sie, ze podczas jego przetwarzania nie wystgpity
zadne nieplanowane ingerencje, oraz ze zostato ono uzyskane z odpowiedniej biblioteki systemowej. Audytor S| powinien
réwniez podjg¢ odpowiednie kroki zabezpieczajace integralnosé funkcjonujgcego w organizacji systemu oraz zbioréw, jako ze
oprogramowanie uzytkowe fatwo moze je uszkodzic.

Dane testowe

Uzywajac danych testowych Audytor S| powinien byé $wiadomy tego, ze dane te stuza jedynie do wskazania potencjalnie
btednych proceséw; technika ta nie pozwala oceni¢ biezacych danych produkcyjnych. Audytor S| powinien réwniez zdawac¢
sobie sprawe z tego, ze analiza danych w zaleznosci od liczby przetwarzanych transakgji, liczby testowanych programoéw oraz
ztozono$ci programow/systemow moze by¢ wyjgtkowo skomplikowana i czasochtonna. Przed uzyciem danych testowych
Audytor S| powinien sprawdzi¢, czy ich zastosowanie nie odbije sie w sposob trwaty na systemie produkcyjnym.
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6.1

Oprogramowanie aplikacyjne do sledzenia i mapowania

Postugujac sie oprogramowaniem do $ledzenia i mapowania Audytor S| powinien uzyska¢ potwierdzenie, ze oceniany kod
zrodiowy postuzyt do wygenerowania oprogramowania, ktére w chwili obecnej uzywane jest jako produkcyjne. Audytor SI
powinien wiedzie¢, ze oprogramowanie do $ledzenia i mapowania moze jedynie wskazac¢ potencjalnie btedne procesy, lecz
nie oddaje oceny aktualnych danych produkcyjnych.

Eksperckie systemy audytorskie

Uzywajac eksperckich systemoéw audytorskich Audytor SI, w celu uzyskania zapewnienia, ze opracowane sciezki decyzyjne
odpowiadajg konkretnej sytuacji i Srodowisku poddawanemu audytowi, powinien posiada¢ dogtebng wiedze na temat
dziatania systemu.

DOKUMENTOWANIE CAATs

Dokumenty robocze

Aby otrzyma¢ odpowiednie dowody audytorskie, nalezy w sposdb wystarczajacy dokumentowac krok po kroku wszystkie
procesy przeprowadzane przy pomocy narzedzi CAATSs.

Audytorskie dokumenty robocze powinny zawiera¢ w szczegoélnosci dokumentacje opisujaca zastosowanie narzedzi CAATSs,
wiacznie z detalami opisanymi ponize;j.

Planowanie

Dokumentacja powinna zawierac:

B Cele zastosowania narzedzi CAATSs,

B Wyznaczone do uzycia narzedzia CAATSs,
B Badania do przeprowadzenia,

B Osoby wykonujgce oraz harmonogram.

Wykonanie

Dokumentacja powinna zawierac¢:

B Sposob przygotowania narzedzi CAATs oraz procedury testowe i parametry sterujace,

B Szczegotowy opis testéw przeprowadzanych przy pomocy narzedzi CAATS,

B Szczegotowy opis danych wejsciowych (np. uzyte dane, zbiory wynikowe), przetwarzan (np. tablice przeptywow,
schematy logiczne) oraz danych wyjsciowych (np. raporty, zapisy zdarzen systemowych — log files),

B Liste istotnych parametréw lub kod zrodtowy.

Dowody audytorskie

Dokumentacja powinna zawierac¢:

Powstate zbiory wyj$ciowe,

Opis sposobu przeprowadzania analizy audytorskiej zbioréw wyjsciowych,
Wykrycia audytorskie,

Whioski z prac audytorskich,

Rekomendacje audytorskie.

RAPORTOWANIE

Opis narzedzi CAATs

Sekcja raportu dotyczaca celdéw, zakresu oraz metodologii pracy powinna zawiera¢ klarowny opis uzytych narzedzi CAATSs.
Opis ten nie powinien by¢ nadmiernie szczegdtowy, lecz ma da¢ czytajagcemu dobry oglad sprawy.

Opis uzytych narzedzi CAATs powinien byé rowniez umieszczony w czesci raportu dotyczacej konkretnych wykryé
zwigzanych z uzyciem wskazanych narzedzi.

Jesli opis narzedzi CAATs ma zastosowanie do kilku wykry¢ lub jest zbyt szczeg6towy, powinien zosta¢ krotko oméwiony w
czesci raportu dotyczacej celéw, zakresu i metodologii pracy, a czytajacy moze zostaé odestany do zatgcznika zawierajgcego
bardziej szczegdtowy opis.

OBOWIAZYWANIE

Wytyczna powyzsza obowiazuje w stosunku do wszystkich audytow systeméw informatycznych
rozpoczynajacych sie poczawszy od 1 grudnia 1998.
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060.020.080 Wykorzystanie prac innych audytorow i ekspertow
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INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 060.020 (Dowody): podczas przeprowadzania audytu, audytor systemoéw informatycznych jest zobowigzany do
tego, aby uzyska¢ wystarczajace, wiarygodne i odpowiednie dowody, pozwalajace w efektywny sposéb osiagnaé cel audytu.
Konkluzje i wyniki audytu powinny by¢ wsparte przez odpowiednie analizy i interpretacje zidentyfikowanych dowoddw.

Potrzeba wytycznej

Wspéitzaleznosci zachodzace migdzy klientami i dostawcami oraz dziatalnoscig zlecong firmom zewnetrznym i tg prowadzong
przez firme powoduje, ze czes$¢ obszaru podlegajgca audytowi jest kontrolowana lub audytowana przez inne niezalezne
funkcje i organizacje. Ponizsze wytyczne ustalajg w jaki sposéb audytor systemoéw informatycznych powinien spetic
powyzszy standard w opisanych okolicznosciach. Podporzadkowanie sie tym wytycznym nie jest obowigzkowe, jednak
audytor systeméw informatycznych powinien by¢ przygotowanym by méc uzasadni¢ wszelkie odstepstwa.

STATUT AUDYTU

Prawo dostepu do wynikéw prac innych audytorow i ekspertow

Audytor systemoéw informatycznych powinien przeanalizowac¢ te obszary, w przypadku ktérych prace innych audytorow i
ekspertow pokrywaja sie z celami audytu systemoéw informatycznych. W takich przypadkach statut audytora lub umowa o
badanie uprawniajg audytora systemoéw informatycznych do dostepu do wynikéw tych prac.

PLANOWANIE

Okolicznosci planowania

W przypadku gdy audyt systeméw informatycznych wymaga skorzystania z wynikdéw prac innych audytoréw i ekspertéw,
audytor systemdw informatycznych powinien uwzgledni¢ ich dziatalno$¢ i ich wptyw na cele audytu podczas planowania
badania. Proces planowania powinien obejmowac:

B Ocene niezaleznos$ci i obiektywnosci innych audytoréw lub ekspertow.

B Ocene ich kompetencji zawodowych

B Zrozumienie zakresu ich prac i zastosowanego podejscia do zagadnienia

B Okre$lenie wymaganego zakresu przegladu wynikéw prac innych audytoréw lub ekspertow

Niezaleznosc¢ i obiektywnosé
Proces selekcji i wybdr, status organizacyjny, sposéb raportowania oraz efekt rekomendacji na zmiane sposobu zarzadzania
sg wskaznikami oceny niezaleznos$ci i obiektywnosci innych audytoréw i ekspertow.

Kompetencje zawodowe

Kwalifikacje, doswiadczenie i zasoby wykorzystane przez innych audytoréw i ekspertéw powinny zosta¢ wziete pod uwage
przy ocenie ich kompetencji zawodowych..

Zakres prac i zastosowane podejscie

Zakres prac i zastosowane podejscie z reguly jest okreslone w statucie audytora lub eksperta, wynika z umowy o badanie
badz z kompetencji audytora czy eksperta..

Okreslenie wymaganego zakresu przegladu wynikow prac innych audytorow i ekspertow

Rodzaj, zakres czasowy i jako$¢ dowodow na potrzeby prowadzonego badania bedzie uzalezniony od istotnosci prac innych
audytoréw i ekspertéw nad systemami informatycznymi. Proces planowania audytu systeméw informatycznych powinien
okresla¢ zakres przegladu, wymagany dla otrzymania wiarygodnych, istotnych i przydatnych danych dla skutecznego
osiagnigcia celéw audytu systeméw informatycznych. Audytor systemoéw informatycznych powinien rozwazy¢ mozliwos$¢
zapoznania sie z raportem koncowym z audytu, programem prowadzenia audytu oraz dokumentacjg z badania. Audytor
systeméw informatycznych powinien réwniez rozwazy¢, czy koniecznie jest dodatkowe testowanie prac innych audytoréw i
ekspertow.

PROWADZENIE PRAC

Przeglad dokumentacji z badania innych audytoréow i ekspertow

W przypadku gdy przeglad dokumentacji z badania innych audytoréw i ekspertéw jest niezbedny, audytor systeméw
informatycznych powinien wykonaé¢ odpowiednie prace audytowe potwierdzajace, ze praca innych audytoréw i ekspertéw byta
prawidtowo zaplanowana, nadzorowana, udokumentowana i przejrzana, oraz oceni¢ czy dostarczone przez nich dowody sg
adekwatne i wystarczajgce. Zgodnosé z odpowiednimi standardami zawodowymi powinna réwniez zosta¢ oceniona.
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Przeglad raportéw koncowych innych audytorow i ekspertow

Audytor systemoéw informatycznych powinien dokonaé¢ odpowiedniego przegladu raportéw koncowych by potwierdzi¢, ze
zakres prac okreslony w statucie audytora lub w umowie o badanie zostat spetniony, ze gtéwne zatozenia uzyte w ich pracach
zostaty zidentyfikowane oraz, ze ich wnioski i wyniki zostaty zaaprobowane przez Zarzad..

Wskazane jest by Zarzad opracowat witasny raport dotyczacy badanych jednostek, bedacy wyrazem odpowiedzialnosci za
system kontroli wewnetrznej. W tym przypadku audytor systemoéw informatycznych powinien przeanalizowaé¢ zaréwno raport
Zarzadu jak i wyniki prac innych audytorow.

Audytor systemoéw informatycznych powinien dokonaé¢ oceny przydatnosci i adekwatnosci raportéw stworzonych przez innych
audytoréw i ekspertow oraz przeanalizowac istotne kwestie, zidentyfikowane przez innych audytoréw i ekspertéw.
Odpowiedzialno$¢ za oceng efektéw prac oraz wnioskéw i wynikdw prac innych audytoréw i ekspertéw, ich wptywu na ogdine
cele audytu oraz sprawdzenie, czy wszelka dodatkowa praca do spetnienia tych celéw zostata wykonana, spoczywa na
audytorze systemoéw informatycznych.

DZIALANIA UZUPELNIAJACE

Wdrozenie rekomendaciji

W przypadkach gdy bedzie to niezbedne, audytor systemoéw informatycznych powinien rozwazyé w jakim stopniu
rekomendacje innych audytoréw i ekspertéw zostaty wdrozone przez zarzad.

OBOWIAZYWANIE

Powyzsze wytyczne maja zastosowanie do wszystkich audytow systemow informatycznych
rozpoczetych poczawszy od 1 czerwca 1998r.
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INFORMACJE OGOLNE

Powiazanie ze standardami

Standard 070 (Raportowanie) w punkcie 070.010 (Forma i zawarto$¢ raportu) stwierdza: ,Zadaniem audytora systemoéw
informatycznych jest dostarczenie okreslonym odbiorcom raportu w odpowiedniej postaci z wykonania prac audytowych.
Raport z audytu ma przedstawiaé zakres, cele, okres oraz rodzaj i obszar wykonanych prac audytowych. Raport ma
wskazywac organizacje, planowanych odbiorcow raportu oraz wszelkie zastrzezenia co do jego obiegu. Raport ma
przedstawia¢ wykrycia, wnioski i rekomendacje oraz wszelkie zastrzezenia lub uwarunkowania audytora wzgledem audytu.”

Definicje

Przedmiot lub obszar dziatalno$ci stanowig charakterystyczny temat raportu audytora Sl i zwigzanych z nim procedur. Moze

to obejmowac takie sprawy jak budowa lub dziatanie mechanizméw kontroli wewnetrznej i zgodno$¢ z praktykami lub

standardami zachowania poufnosci albo z wymaganiami prawnymi i regulacjami.

Zadanie raportowania po$wiadczajacego (attest reporting engagement) jest zadaniem, w ktérym audytor Sl albo bada

twierdzenie kierownictwa na temat okreslonej sprawy, albo bezpos$rednio te sprawe. Raport audytora Sl sktada sie z opinii na

temat jednego z nastepujacych:

B Przedmiotowej sprawy. Te raporty sg odnoszg sig raczej bezposrednio do samego przedmiotu niz do opinii o nim. W
pewnych okoliczno$ciach kierownictwo nie bedzie w stanie wypowiedzie¢ sie na temat przedmiotu prac audytowych.
Jako przyktad takiej sytuacji moze postuzy¢ outsourcing ustug IT do innej organizaciji. Kierownictwo zwykle nie bedzie w
stanie wypowiedzie¢ si¢ na temat mechanizméw kontrolnych, za ktére odpowiada inna organizacja. Skutkiem tego
audytor S| powinien raczej raportowa¢ bezposrednio o przedmiocie niz o opiniach.

B Opinii kierownictwa na temat skutecznosci procedur kontrolnych.

B Zobowigzania raportowania kontroli, gdzie audytor S| wydaje opinie na konkretna przedmiotowg sprawe. Te zadania
moga obejmowac raporty na temat wdrozonych przez kierownictwo mechanizméw kontrolnych i skutecznosci ich
dziatania.

Niniejsza wytyczna jest ukierunkowana na pierwszy typ opinii. Jesli warunki odniesienia wymagaja ktéregos$ z pozostatych
typow opinii, wowczas moze okazac sie potrzebne dostosowanie wymagan raportowania.

Cele kontrolne sg celami kierownictwa, ktére sg wykorzystywane jako szkielet do opracowywania i wdrazania mechanizmoéw
kontrolnych (procedur kontrolnych)

Mechanizmy lub procedury kontrolne oznaczajg polityki i procedury wdrozone, aby osigga¢ powigzany cel kontrolny.
Stabos¢ kontroli oznacza wady w konstrukgji lub dziataniu procedury kontrolnej. Stabo$¢ kontroli potencjalnie moze skutkowaé
nie zredukowanymi do akceptowalnego poziomu ryzykami charakterystycznymi dla obszaru dziatania (ryzyka
charakterystyczne, to te ktére zagrazajg osiagnieciu celdw zwigzanych z badanym obszarem dziatalnosci). Stabo$c¢ kontroli
moze by¢ istotna, gdy budowa lub dziatanie jednej lub wiecej procedur kontrolnych nie redukuje, do relatywnie niskiego
poziomu, ryzyka pojawienia btedéw spowodowanych czynami nielegalnymi lub nieprawidtowosciami, ktére nie beda wykryte
przez odpowiednie procedury kontrolne.

Kryteria sg standardami lub wzorcami wykorzystywanymi do pomiaru i prezentowania tematu, wzgledem ktérych audytor Sl
ocenia temat. Kryteria powinny byc¢:

B Obiektywne — Wolne od uprzedzen,

B Mierzalne — Dostarczajace spdjnych pomiaréw

B Kompletne — Obejmujace wszystkie powigzane czynniki niezbedne do wyprowadzenia wnioskéw

B Stosowne — Odnoszace sie do tematu

Zadanie raportowania bezposredniego jest zadaniem, gdzie kierownictwo nie spisuje opinii na temat skutecznosci swoich
procedur kontrolnych i gdzie audytor Sl dostarcza opinii, takiej jak skuteczno$¢ procedur kontrolnych, bezposrednio o
przedmiotowej sprawie.

System kontroli wewnetrznej (kontrola wewnetrzna) jest dynamiczny, zintegrowany procesowo, wywiera na niego wptyw ciato
nadzorcze, kierownictwo i pozostaty personel, i jest zaprojektowany by dostarcza¢ wzglednego zapewnienia odnosnie
osiggania nastepujacych celéw ogdlnych:

B Skutecznos$¢, sprawnosé i oszczednosé dziatan

B Rzetelno$¢ zarzadzania

B Zgodnos¢ z wlasciwym prawem, regulacjami i wewnetrznymi politykami

Strategie kierownictwa dla osiggania tych ogdinych celéw zalezg od budowy i dziatania nastepujacych komponentow:

®  Srodowiska kontroli

B Systeméw informacyjnych

B Procedur kontrolnych

Potrzeba wytycznej

Niniejsza wytyczna wskazuje jak audytor S| powinien stosowa¢ standardy audytu SI ISACA i CoBIT, gdy raportuje na temat
mechanizmoéw kontrolnych systeméw informatycznych organizacji i zwigzanych z nimi celéw kontrolnych.

WPROWADZENIE

Cel niniejszej wytycznej
Celem niniejszej wytycznej jest wskazanie kierunku audytorom S| majacym zadanie raportowa¢, czy procedury kontrolne dla
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okreslonego obszaru dziatalnosci sa skuteczne z punktu widzenia kazdego z ponizszych:

B Kierownictwa organizacji na poziomie nadzorczym i/lub operacyjnym

B Okreslonych stron trzecich, na przykiad regulatora lub innego audytora

Audytor S| moze mie¢ za zadanie raportowa¢ na temat skutecznos$ci budowy lub skutecznos$ci operacyjne;j.

WERYFIKACJA

Rodzaje ustug

Audytor S| moze realizowa¢ kazde z ponizszych:
B Audyt (bezposredni lub poswiadczajacy)
B Przeglad (bezposredni lub poswiadczajacy)
B Wykonanie uzgodnionych procedur
Audyt i przeglad
Audyt dostarcza wysokiego, ale nie absolutnego poziomu zapewnienia o skutecznosci procedur kontrolnych. Zwykle jest
wyrazany jako wzgledne zapewnienie z powodu faktu, ze absolutne zapewnienie jest rzadko osiagalne z powodu takich
czynnikéw jak koniecznos¢ osadu, wykorzystanie testowania, wbudowane ograniczenia kontroli wewnetrznej oraz, ze
wiekszos$¢ dowodow dostepnych audytorowi Sl jest w swej naturze raczej przekonujaca niz rozstrzygajaca.
Przeglad dostarcza umiarkowanego zapewnienia na temat skutecznosci procedur kontrolnych. Dostarczany poziom
zapewnienia jest mniejszy niz w przypadku audytu, poniewaz zakres prac jest mniej rozlegty, a natura, czas trwania i obszar
wykonywanych procedur nie zapewniajg wystarczajacych dowodéw audytowych, by umozliwi¢ audytorowi wyrazenie
pozytywnej opinii. Celem przegladu jest umozliwienie audytorowi wyrazenia, czy, na podstawie procedur, co$ zwrdcito uwage
audytora Sl, co pozwala audytorowi S| wierzy¢, ze w o oparciu o okreslone kryteria procedury kontrolne nie byty skuteczne
(wyrazenie negatywnego zapewnienia).
Zaréwno audyty jak i przeglady pociagajg za soba:
B Planowanie zadania
B Ocene skutecznosci budowy procedur kontrolnych
B Testowanie skutecznos$ci operacyjnej procedur kontrolnych (natura, okres i obszar testowania bedg sie réznity pomiedzy
audytami i przegladami)
B Formutowanie wnioskéw o, oraz raportowanie, skutecznosci budowy i operacyjnej procedur kontrolnych w oparciu o
nastepujace kryteria:
- Whiosek z audytu jest wyrazony jako pozytywne wyrazenie opinii i dostarcza wysokiego poziomu zapewnienia.
- Whiosek z audytu jest wyrazony jako o$wiadczenie negatywnego zapewnienia i dostarcza jedynie umiarkowanego
poziomu zapewnienia.
Uzgodnione procedury

Zadanie wykonania uzgodnionych procedur nie skutkuje wyrazeniem przez audytora Sl jakiegokolwiek zapewnienia. Audytor
S| ma za zadanie wykona¢ okreslone procedury by zaspokoi¢ potrzebe informaciji tych stron, ktére uzgodnity wykonanie
procedur. Audytor S| wydaje stronom, ktére uzgodnity procedury raport spostrzezen opartych na faktach. Odbiorcy wyciagaja
swoje wtasne wnioski z tego raportu, poniewaz audytor S| nie okreslat natury, czasu i obszaru procedur i nie jest w stanie
wyrazi¢ jakiegokolwiek zapewnienia. Raport jest ograniczony do tych stron (na przykfad ciata regulujacego), ktére uzgodnity
procedury do wykonania, podczas gdy inie nie sg $wiadome powodoéw realizacji procedur i moga zle interpretowac ich
rezultaty.

Raportowanie uzgodnionych procedur

Raport z wykonania uzgodnionych procedur powinien posiada¢ forme procedur i spostrzezen. Raport powinien zawiera¢

nastepujace elementy:

Tytut, ktéry zawiera stowo ,niezalezny”

Identyfikacje okreslonych stron

Identyfikacje tematu (lub jego pisemne wyrazenie) i typu zadania

Identyfikacje odpowiedzialnych stron

Oswiadczenie, ze temat jest w zakresie obowigzkéw strony odpowiedzialnej

Oswiadczenie, ze wykonywane procedury sa tymi, ktére zostaty uzgodnione przez strony zidentyfikowane w raporcie

Oswiadczenie, ze dostatecznos¢ procedur stanowi wylaczng odpowiedzialnos¢ okreslonych stron oraz zastrzezenie o

ograniczeniu odpowiedzialnosci za dostateczno$¢ tych procedur

Liste wykonanych procedur (lub odno$nik do niej) i powigzanych spostrzezen

Oswiadczenie, ze audytor Sl nie miat za zadanie przeprowadzi¢ badania tematu i nie wykonat tego

Jezeli audytor S| wykonat dodatkowe procedury, to oswiadczenie, ze inne tematy mogty zwréci¢ uwage audytora i moga,

by¢ zaraportowane

B Oswiadczenie o ograniczeniu wykorzystania raportu, poniewaz zamierzonym jest jego uzywanie wytacznie przez
okreslone strony

Mandat zadaniowy

W przypadku, gdy zadanie auytowe jest podejmowane by spetni¢ wymagania regulatora lub podobne, narzucone wymagania,
waznym jest, aby audytor S| byt zapewniony, ze typ zadania jest czysty z punktu widzenia odpowiedniej legislacji lub innych
zrodet dajacych mandat audytowy. Jezeli wystepujg watpliwosci (brak przewidywalnosci), zaleca sie audytorowi Sl i/lub
mianowanej grupie skomunikowac¢ z odpowiednim regulatorem lub inng strong odpowiedzialng za ustanawianie lub
regulowanie wymagania i wyrazanie zgody na typ zadania i dostarczany typ zapewnienia.

Audytor S, ktéry przed zakonczeniem zadania jest proszony o zmiane zadania z audytu na przeglad lub wykonanie
uzgodnionych procedur powinien rozwazy¢ stosowno$¢ wykonania tego i nie moze sie zgodzi¢ na takg zmiane, jezeli nie ma
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przekonywujacego uzasadnienia dla zmiany. Przyktadowo zmiana nie jest odpowiednia dla uniknigcia modyfikacji raportu.

OPINIA AUDYTU SI

Ograniczenia

Opinia audytora Sl jest oparta na procedurach okreslonych jako niezbedne do zebrania dostatecznych i stosownych

dowoddw, ktére powinny by¢ w swojej naturze raczej przekonujace niz rozstrzygajace. Zapewnienie audytora Sl na temat

skutecznosci mechanizméw kontroli wewnetrznej jest jednakze ograniczone ze wzgledu na charakter mechanizmoéw

kontrolnych i wbudowanych ograniczen kazdego zbioru mechanizméw kontroli wewnetrznej i ich dziatania. Te ograniczenia

obejmuja:

B Ogodlnie przejete wymaganie kierownictwa, ze koszty mechanizmoéw kontroli wewnetrznej nie przekraczajg oczekiwanych
korzysci

B Wiekszo$¢ mechanizmdw kontroli wewnetrznej ma tendencje do ukierunkowania raczej na rutynowe niz nierutynowe
transakcje/zdarzenia

B Potencjalne btedy ludzkie wynikie z niedbatosci, roztargnienia lub zmeczenia, niezrozumienia instrukcji i pomytek w
osgdzie

B Prawdopodobienstwo omijania mechanizméw kontroli wewnetrznej w ramach porozumienia pracownika z innym
pracownikiem lub stronami spoza organizacji

B Prawdopodobienstwo, ze osoba odpowiedzialna za sprawowanie kontroli wewnetrznej moze naduzy¢ swych
obowigzkéw, np. cztonek kierownictwa obchodzi procedure kontrolng

B Prawdopodobienstwo, ze kierownictwo moze nie by¢é poddawane tym samym mechanizmom kontroli wewnetrznej, ktére
sg stosowane wobec innego personelu

B Prawdopodobienstwo, ze mechanizmy kontroli wewnetrznej moga stac sie nieodpowiednie z powodu zmian warunkow,
woéwczas zgodnosé z procedurami moze pogarszac dziatanie

Systemy zwyczajow, kultury i tadu (korporacyjnego i IT) moga powstrzymywaé nieprawidtowosci popetniane przez

kierownictwo, ale nie w sposéb catkowicie niezawodny. Skuteczne $rodowisko kontrolne moze poméc zmniejszy¢

prawdopodobienstwo takich nieprawidtowos$ci. Czynniki Srodowiska kontrolnego, takie jak skuteczne ciato nadzorcze, komitet

audytowy, i instytucjonalna kontrola wewnetrzna mogg ogranicza¢ niewtasciwe zachowanie kierownictwa. Alternatywnie,

nieskuteczne srodowisko kontrolne moze negowac¢ skutecznos$¢ procedur kontrolnych wewnatrz struktury kontroli

wewnetrznej. Dla przyktadu, chociaz organizacja ma odpowiednie procedury kontrolne dotyczace zgodnosci z regulacjami

Srodowiskowymi, kierownictwo moze mie¢ silng sklonnos$é zatajenia kazdej wykrytej niezgodnosci, ktéra mogtoby wptywaé

niekorzystnie na publiczny odbiér organizacji. Skuteczno$¢ lub stosownos¢ mechanizmoéw kontroli wewnetrznej moze

znajdowac sie takze pod wptywem takich czynnikéw jak zmiana wtasnosci lub kontroli, zmiany w kierownictwie lub innym

personelu albo postepy na rynku lub w przemysle, do ktérego nalezy organizacja.

Zdarzenia wynikie

Czasami majg miejsce zdarzenia, pozniejsze od czasu lub okresu czasu badanego tematu, ale powstate przed datg wydania
raportu audytora Sl, ktére majg powazny wptyw na temat i dlatego wymagajg dopasowania lub ujawnienia w prezentac;ji
tematu lub zapewnieniu. Takie zdarzenia nazywane sg zdarzeniami wyniktymi. Wykonujac zadanie poswiadczajace, audytor
S| powinien rozwazy¢ informacje o zdarzeniach wyniktych, ktére zwrécity jego uwage.

Jednakze, audytor Sl nie ma obowigzku wykrywania takich zdarzen.

Audytor Sl powinien zasiegna¢ u kierownictwa informacji na temat, czy sg $wiadomi jakichkolwiek zdarzen wyniktych do daty
raportu audytora Sl, ktére mogtyby mie¢ powazny wptyw na przedmiotowg sprawe lub zapewnienie.

Whnioski i raportowanie
Audytor SI powinien w oparciu o okreslone kryteria przejrze¢ i oceni¢ wnioski wyciggnigte z pozyskanych dowodow
stanowigcych podstawe formutowania opinii na temat skutecznos$ci procedur kontrolnych.
Raport audytora S| na temat skutecznosci procedur kontrolnych powinien zawiera¢ nastepujace:
m Tytut
B Adresatéw
B Opis zakresu audytu, wigczajac w to:
- Identyfikacje lub opis obszaru dziatalnosci
- Kryteria wykorzystane jako podstawa dla wnioskow audytora Sl
- Stwierdzenie, ze utrzymanie skutecznej struktury kontroli wewnetrznej, wiaczajac w to procedury dla
przedmiotowego obszaru dziatalnosci jest obowigzkiem kierownictwa
B Jezeli zadanie jest zadaniem poswiadczajgcym, stwierdzenie identyfikujace zrédto twierdzen kierownictwa o
skutecznosci procedur kontrolnych
B Stwierdzenie, ze audytor S| wykonat zadanie, by wyrazi¢ opinie na temat skutecznosci procedur kontrolnych
B Okreslenie celu dla ktérego zostat przygotowany raport audytora Sl i upowaznionych do postugiwania sie nim oraz
zastrzezenie odpowiedzialno$ci za wykorzystanie go do jakiegokolwiek innego celu lub przez jakgkolwiek inng
osobe
B Opis kryteriéw lub ujawnienie zrédta kryteriow
B Stwierdzenie, ze audyt zostat wykonany zgodnie ze ISACA-owskimi standardami audytu Sl lub innymi wtasciwymi
standardami zawodowymi
B Dalsze szczegotowe wyjasnienia na temat czynnikdw wptywajacych na dostarczane zapewnienie oraz, w razie
potrzeby, inne informacje
B W razie potrzeby, oddzielny raport powinien zawiera¢ rekomendacje dziatan korygujacych i zawiera¢ odpowiedz
kierownictwa
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4.3.3

4.3.4

4.3.5

5.1

B Paragraf stwierdzajacy, ze ze wzgledu na wbudowane ograniczenia kazdej kontroli wewnetrznej, mogg wystapic i
nie by¢ wykryte nieprawidtowosci wynikajace z btedéw lub oszustw. Dodatkowo, paragraf powinien stwierdzac¢, ze
rzutowanie jakiejkolwiek oceny mechanizméw kontrolnych na sprawozdania finansowe przysztych okreséw jest
narazone na ryzyko, ze kontrola wewnetrzna moze stac si¢ nieadekwatna z powodu zmian w warunkach, lub z
powodu pogorszenia poziomu zgodnosci z politykami lub procedurami

B Audyt nie jest przeznaczony do wykrywania wszystkich stabosci w procedurach kontrolnych i nie jest wykonywany
w sposob ciaglty w danym przedziale czasu, a testy wykonane na procedurach kontrolnych oparte sg na prébach

B Kiedy opinia audytora Sl jest z zastrzezeniami wéwczas powinien by¢ zawarty paragraf okreslajacy zastrzezenia

B Wyrazenie opinii, czy, we wszystkich istotnych aspektach, budowa i dziatanie procedur kontrolnych w odniesieniu

do obszaru dziatalnosci byty skuteczne

Podpis audytora SI

Adres audytora Sl

Date raportu audytora SlI. W wiekszosci przypadkéw, datowanie raportu opiera sie na stosownych standardach

zawodowych. W pozostatych przypadkach, data raportu powinna by¢ oparta na wnioskach z pracy w terenie.

W zadaniu raportowania bezposredniego, audytor Sl raportuje raczej bezposrednio o przedmiotowej sprawie niz o

twierdzeniach na jej temat. Raport powinien odnosi¢ sig¢ jedynie do tematu zadania i nie powinien zawierac jakichkolwiek

odniesien do twierdzen kierownictwa na przedmiotowg sprawe.

Jezeli audytor S| podejmuje sie zadania przegladu, wéwczas raport wskazuje, ze wnioski audytora Sl odnoszg sie do

skutecznosci budowy i dziatania oraz, ze praca audytora w odniesieniu do skutecznosci operacyjnej byta ograniczona

gtéwnie do pytan, inspekcji, obserwacji i minimalnych testéw dziatania mechanizméw kontroli wewnetrznej. Raport zawiera
stwierdzenie, ze nie wykonano audytu, ze podjete procedury dajg mniejszg pewnosé niz audyt i w zwigzku z tym nie
wyrazono opinii audytowej. Wyrazenie negatywnego zapewnienia oznacza, ze nic nie zwrécito uwagi co powoduje, ze audytor

Sl wierzy, ze organizacyjne procedury kontroli byty, we wszystkich istotnych kwestiach, nieskuteczne w odniesieniu do

obszaru dziatalnosci, w oparciu o okres$lone kryteria.

Podczas przebiegu zadania audytor SI moze staé¢ sie Swiadomym stabos$ci kontroli. Audytor S| powinien terminowo

raportowaé¢ odpowiedniemu poziomowi kierownictwa kazdg zidentyfikowang stabo$¢ kontroli. Procedury zwigzane z zadaniem

sg zaprojektowane do zbierania wystarczajgco odpowiednich dowoddéw by formutowaé wnioski zgodnie z warunkami zadania.

W przypadku braku specjalnych wymagan w warunkach zadania, audytor Sl nie ma obowigzku konstruowac¢ procedur do

identyfikowania rzeczy, ktére moga by¢ odpowiednie do raportowania kierownictwu.

OBOWIAZYWANIE

Niniejsza wytyczna obowiazuje wszystkie audyty systemoéow informatycznych rozpoczete poczawszy
od 1 stycznia 2003 roku.
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Procedury audytowania Sl

Procedura 1 Ocena ryzyka IS

1.1
1.1.1

1.1.2

1.1.3

1.2
1.2.1

211

2.1.2
2.1.3

4.1.1

4.1.2

INFORMACJE OGOLNE

Powiazanie ze standardami | wytycznymi

Standard 050.010 — planowanie audytu: ,audytor systemow informatycznych ma (proponuje: ,powinien” ) tak planowac prace
audytu informatycznego aby sprosta¢ obowigzujgcym standardom i zrealizowac¢ okreslone cele audytu”.

Standard 060.020 — dowody: ,podczas przeprowadzania audytu, audytor systeméw informatycznych jest zobowigzany do
tego, aby uzyska¢ wystarczajace, wiarygodne i odpowiednie dowody, aby w efektywny sposéb osiagna¢ cel audytu. Konkluzje
i wyniki audytu powinny by¢ wsparte przez odpowiednie analizy i interpretacje zidentyfikowanych dowodoéw.

Wytyczna 050.010.030 — ocena ryzyka podczas planowania audytu.

Potrzeba procedury

Procedura zostata zaprojektowana w celu zapewnienia:

B Definicji oceny ryzyka audytu IS

B Wskazoéwek dla audytu wewnetrznego w jaki sposéb uzywa¢ metodologii oceny ryzyka audytu IS
B Wskazoéwek na temat wyboru kryteriow rangowania ryzyka oraz stosowania wag.

Ryzyko IS

Ryzyko to mozliwo$¢ wystapienia zdarzenia lub dziatania, ktére bedzie miato niepozadany wptyw na dang organizacije i je
. To jest w sposob prosty mierzony poprzez potaczenie

wptywu zdarzenia i prawdopodobienstwa jego wystapienia.

Ryzyko wewnetrzne odnosi sig do ryzyka wystgpienie zdarzenia w przypadku braku odpowiednich mechanizméw kontrolnych.
Ryzyko pozostate odnosi sie do ryzyka wystapienia zdarzenia w przypadku gdy istnieja odpowiednie mechanizmy kontrolne
redukujgce wpltyw lub prawdopodobienstwo wystapienia zdarzenia.

OCENA RYZYKA IS
Ocena ryzyka to proces identyfikacji i szacownia ryzyk i ich potencjalnych skutkow.

METODOLOGIA OCENY RYZYKA IS

Ocena ryzyka IS to metodologia stuzgca budowie modelu ryzyka w celu optymalizowania przydzielania (wykorzystania)
zasobow audytu IS poprzez dogtebne zrozumienie srodowiska IS organizacji i ryzyk zwigzanych z kazdg audytowalng
jednostka. Patrz pkt. 9 — jednostka audytowalna.

Celem modelu ryzyka jest optymalizowanie przydziatu zasobow audytu IS poprzez dogtebne zrozumienie zbioru
audytowalnych jednostek (audit universe) i ryzyk zwigzanych z kazdym jego elementem.

PODEJSCIE DO AUDYTU IS OPARTE NA RYZYKU
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5.1.6

5.1.7

5.1.8

5.1.9
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Coraz wigcej organizacji przechodzi do audytu opartego na analizie ryzyka, ktéry moze by¢ stosowany do rozwijania |
poprawy procesu audytu. To podejscie jest stosowane do oceny ryzyka oraz wspiera audytora IS w procesie decyzyjnym
odnosnie stosowania odpowiednio testow zgodnosci lub testéw istotnosci. W podejsciu do audytu bazujgcym na ryzyku
audytorzy IS nie opierajg sie wytgcznie na ryzyku. Réwniez polegajg na kontrolach wewnetrznych i operacyjnych oraz
znajomosci organizacji. Taki rodzaj oceny ryzyka pozwala na praktyczne wybory poprzez powigzanie analizy
kosztéw/korzysci wynikajacych z kontroli z rozpoznanymi ryzykami.

Poprzez zrozumienie prowadzonej dziatalnosci, audytor IS moze zidentyfikowaé i skategoryzowac rodzaje ryzyka, ktére bedg
lepiej okreslaty model ryzyka i podej$cie stosowane w trakcie wykonywania przegladu. Model oceny ryzyka moze by¢ prosty i
sprowadza¢ sie do stworzenia wag dla ré6znych rodzajéw ryzyka zwigzanego z prowadzong dziatalnoscia i opisywac ryzyko w
formie réwnania. (and identifying risk in an equation). Z drugiej strony ocena ryzyka moze by¢ projektem, w ktérym ryzyku
przyporzadkowano ztozone wagi bazujgce na znajomosci prowadzonej dziatalnosci lub istotnosci konsekwencji.

Audytor IS interesuje sig niekontrolowanymi ryzykami i krytycznymi kontrolami. Tak wigc, w podej$ciu do audytu opartym o
ryzyko audytor IS bedzie zainteresowany systemami bazujacymi na technologii, ktére zapewniajg kontrole dla funkc;ji
biznesowych o wysokim ryzyku wtasnym i funkcjach bazujacych na technologii, w ktérych ryzyko pozostate jest wieksze niz
akceptowalne.

Zdefiniowanie zbioru audytowalnych jednostek jest warunkiem wstepnym do rangowania ryzyka. Okres$lanie zbioru
audytowalnych jednostek bedzie bazowato na znajomosci strategicznych planéw organizacji w zakresie IS, operacji,
przegladzie regulaminéw organizacyjnych, opiséw stanowisk i zakreséw czynnosci wszystkich jednostek zaleznych i
przedyskutowania z odpowiedzialng kadrg kierownicza.

Cykle planowania audytu sa skorelowane z cyklami planowania biznesowego. Czesto wybierany jest roczny cykl planowania ,
w oparciu o rok kalendarzowy lub inny dwunastomiesigczny okres. Niektére organizacje planujg w cyklach innych niz
dwunastomiesieczne, np. na sze$¢ czy osiemnascie miesiecy. Niektore organizacje zamiast sztywnego okresu planowania
wolg planowanie kroczace (rolling planning cycles) na ustalony okres do przodu. Dla spéjnosci w tej procedurze zaktadamy
roczny cykl planowania audytu.

Jednym z najwazniejszych problemoéw przed jakim stoi kierownictwo audytu IS jest dobér zagadnien (projektéw) ktore bedq
uwzglednione w planie audytu. Proces planowania audytu daje mozliwo$¢ skwantyfikowania i ocenienia zasobéw audytu IS
niezbednych do realizacji rocznego planu audytu . Btedy w wyborze zagadnien skutkuja niewykorzystaniem mozliwosci w
zakresie wzmocnienia kontroli i wydajnosci (efficiency) operacyjne;j .

U podstaw planu audytu IS lezy zatozenie, ze ocena planowanych przegladdw/projektow audytu bedzie bardziej skuteczna
(effectiveljeieli przestrzegany jest formalny proces zbierania informacji koniecznych do dokonania wyboru
przegladow/projektow. Podejscia opisane w tym dokumencie sg podstawowymi ramami, w ktérych stosuje sie zasady
zdrowego rozsadku i profesjonalnego osadu.

Prezentowana metodologia jest bardzo prosta. Pomimo tego w wigkszosci przypadkéw powinna by¢ wystarczajaca do
osiggniecia rozsadnych, rozwaznych i mozliwych do obrony decyzji wyboru przegladéw/projektéw audytowych. Ramy
przeprowadzenia analizy ryzyka i przygotowania priorytetow przegladéw/projektdw zostaty zaprezentowane w niniejszej
procedurze.

Ocena ryzyka w tym ujeciu jest technika wykorzystywang do zweryfikowania jednostek audytowalnych oraz wyboru
przegladow/projektdw, ktdre maja najwiekszg ekspozycje na ryzyko. Zastosowanie oceny ryzyka do wyboru audytu /projektow
jest wazne poniewaz jest $rodkiem pozwalajacym w rozsgdny sposéb zapewnié, ze zasoby audytu IS sa wykorzystane w
optymalny sposdb, tzn. ze plan audytu IS alokuje zasoby w sposdb, ktéry powinien przyniesé najwieksze efekty. To this end,
ocena ryzyka zapewnia jasne kryteria do systematycznego wyboru projektéw audytu. Plan audytu IS jest czesto dotgczony do
planu audytu finansowego i operacyjnego w celu uszczegdtowienia petnego planowanego zakresu audytu IS.

TECHNIKI OCENY RYZYKA IS

Okreslajac, ktore obszary funkcjonalne powinny zosta¢ poddane audytowi, audytor IS moze spotkac sie z catg,
réznorodnoscig przedmiotéw audytu. Jesli to mozliwe wszystkie obszary IS organizacji powinny zosta¢ ujete w procesie
oceny ryzyka. Niektére organizacje oceniaja tylko projekty IT. Inne oceniajg kazdy obszar/system, ktéry moze podlegac
audytowi IS. Kazde z powyzszych podejs¢ moze reprezentowaé rézne rodzaje ryzyka audytowego. Audytor IS powinien
oszacowac te rézne ryzyka w celu zdecydowania, ktére obszary sa obszarami wysokiego ryzyka i stad powinny by¢
audytowane. Celem tego procesu jest:

B Zidentyfikowanie obszaréw w ktérych ryzyko pozostate jest nieakceptowalnie wysokie

B Zidentyfikowanie krytycznych systemow kontrolnych, ktére zabezpieczajg wysokie ryzyko wtasne

B Oszacowanie niepewnosci istniejgcej w stosunku do krytycznych systemoéw kontrolnych.

Wykorzystywanie oceny ryzyka do okreslania obszaréw [S, ktére powinny zosta¢ poddane audytowi:

B Umozliwienie kierownictwu efektywnej alokacji ograniczonych zasobéw audytu IS

B Dostarczenie rozsadnego zapewnienia, ze uzyskano odpowiednie informacje od wszystkich szczebli zarzadzania
wigcznie z zarzadem i kierownictwem jednostek funkcjonalnych. Ogdlnie rzecz biorac informacje obejmujg zagadnienia,
ktore pomogg kierownictwu w efektywnym wykonaniu obowigzkéw i dostarczg rozsadnego zapewnienia, ze dziatalnos$¢
audytu IS jest nakierowana na obszary wysokiego ryzyka biznesowego i bedzie wnosi¢ wartos¢ dodang dla
kierownictwa.

B Stanowi baze do efektywnego zarzgdzania funkcjg audytu IS.

B Daje podsumowanie jak poszczegdlne przegladane obszary sa powigzane z calg organizacjg oraz z planami
biznesowymi.

METODY OCENY RYZYKA IS
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711

8.1.1

9.1.1

10.

10.1

11.

11.1

11.1.1

Obecnie stosowanych jest kilka metod przeprowadzania oceny ryzyka IS. Jednym z podejs¢ jest system punktowy uzyteczny
przy ustalaniu priorytetéw audytéw IS na podstawie szacowania czynnikéw ryzyka z uwzglednieniem takich zmiennych jak
techniczna ztozonos$¢, zakres zmian systemow i proceséw oraz istotno$¢. Te zmienne moga by¢ wazone. Wartosci ryzyka sg
nastepnie poréwnane wzajemnie i na tej podstawie w prosty sposéb przygotowany jest plan audytu. Czesto plan audytu IS
jest zatwierdzany przez Komitet Audytu i/lub Prezesa Zarzadu . Przeglady sg nastepnie harmonogramowane zgodnie z
planem audytu IS. Inng formg oceny ryzyka jest osad. Zaktada podjecie niezaleznej decyzji na podstawie wytycznych
kierownictwa (cztonkdw zarzadu), danych historycznych i podejscia biznesowego.

ZBIERANIE DANYCH

Informacje opisujace wszystkie aspekty operacji organizacji zostang wykorzystane do zdefiniowania réznych audytowalnych
jednostek i do modelowania ryzyka wtasnego operaciji danej jednostki. Zrédta danych obejmuja;

B Wywiady z kierownictwem wyzszego szczebla przeprowadzane w celu zebrania danych na potrzeby modelu ryzyka IS
B Odpowiedzi na ankiete zawierajaca zestrukturyzowana liste pytan, wystang do kierownictwa w celu utatwienia zbierania
danych do modelu ryzyka IS

Ostatnie raporty z przegladow

Plan strategiczny IT

Uzytecznym zrédtem informacji moze by¢ proces budzetowania

Problemy podniesione przez audytoréw zewnetrznych

Wiedza audyu IS i $wiadomos¢ istotnych probleméw zebranych z wszystkich innych zrodet

Specyficzne metody wykorzystywane do zbierania danych pod warunkiem ze beda efektywne uwzgledniajac czas i
zasoby dostepne do realizacji tego zadania.

AUDYTOWALNE JEDNOSTKI IS

Model jest pomyslany w ten sposéb by zawierat i dostarczat ocene ryzyka dla kazdej audytowalnej pod wzgledem IS jednostki

w organizacji (ze zbioru audytowalnych jednostek). Audytowalna jednostka moze by¢ zdefiniowana jako kazda samodzielna

czes¢ organizacji i jej systemdw. Nie ma specyficznych zasad okreslajacych lub réznicujgcych poszczegdlne audytowalne

jednostki. Niemniej ponizej sg wytyczne do zastosowania w tym modelu ryzyka audytu dla kazdej jednostki/tematu/funkcii:

B Mozliwe do zaudytowania w razsadnych ramach czasowych

B System - tj. ma okreslone wejscia , procesy, wyjscia i wynik

B Oddzielne tj. mozliwe do zaudytowania w spos6b minimalnie powigzany z innymi systemami (to moze by¢ trudne jesli
audytowana aplikacja ma wiele interfejséw z innymi systemami)

PRZYKLADY

Jest wiele réznych metod przeprowadzania oceny ryzyka IS. Punkty 11 do 14 opisuja kilka rodzajow
oceny ryzyka IS.

PRZYKLAD 1

PRZYKLAD | prezentuje ocene ryzyka IS z oSmioma kluczowymi zmiennymi. Kazda jednostka/obszar
w zbiorze audytowalnych jednostek IS (IS audit universe) bedzie oceniana na podstawie tych oSmiu
zmiennych z wykorzystaniem liczbowych wartosci ryzyka z przedziatu od 1 (niski) do 5 (wysoki).
Wyniki tego rankingu sa nastepnie mnozone przez wagi z przedziatu od 1 (niski) do 10 (wysoki) dajac
wartos¢ zwiekszona. Przykiadowe wagi sa zawarte w przykiadzie I. Zwiekszone wartosci dodaje sie
do siebie by uzyskac¢ wartosc¢ 1aczna. Kiedy mamy wartosci taczne dla kazdej audytowalnej
jednostki/obszaru, audytowalne jednostki/obszary sa szeregowane wg ryzyka. Na podstawie tego
rankingu budowana jest struktura rocznego planu audytu. Osiem kluczowych zmiennych jest
wyspecyfikowanych w punktach od 11.1.1 do 11.1.3 wraz z krotkim objasnieniem kazdej z nich.

Miary wptywu

B Charakter dziatalnosci—krytyczno$¢ czynnosci i czesci organizacji , ktéra wykorzystuje dang czynno$é. Rzadkie lub
niezwykte czynnosci lub projekty moga z wiekszym prawdopodobienstwem skutkowaé btedami lub nieefektywnoscig
(inefficency) i w wigkszym stopniu podlegajq zainteresowaniu audytu.

B Zabezpieczenie powrotu (Fall back arrangements)—ten czynnik odnosi sie do dziatan ktére zostaty przewidziane w
celu kontynuowania dziatalnosci na wypadek gdy nowy system ma problemy. Czynniki, ktére nalezy uwzgledni¢ to plany
kontynuacji dziatalnosci, plany przywracania dziatalnosci po katastrofie, procedury pracy recznej i stary system.

Ogolnie rzecz ujmujac, jezeli powyzsze kwestie zostaty rozwazone, rozwigzania sg osiggalne lub (w oryginale jest ,or” co nie

ma dla mnie za bardzo sensu, wg mnie powinno by¢ ,i”) efektywne kosztowo to ryzyko jest najmniejsze.

B Wrazliwos¢ funkcji dla kierownictwa wyzszego szczebla—ten czynnik odnosi sie do tego jak wazna jest dana
jednostka, funkcja lub obszar dla kierownictwa wyzszego szczebla.

B |stotnosé—to koncepcja dotyczaca waznosci przedmiotu lub informacji z punktu widzenia wptywu na funkcjonowanie
organizacji. Wyrazenie wzglednych konsekwencji lub waznosci konkretnej sprawy w konteks$cie organizacji jako catosci.

67



11.1.2

11.1.3

Miary prawdopodobienstwa
|

Zakres zmian systemoéw lub proceséw—Dynamiczne srodowisko w kontekscie zmian systemow lub procesow
zwieksza prawdopodobienstwo btedow i w konsekwencji zwieksza zainteresowanie audytu. Moze mie¢ miejsce
znaczaca ilos¢ reinzynierii proceséw. Zmiany systemow lub proceséw zwykle okazujg sie przynosi¢ korzysci w diugim
okresie czasu lecz czesto w krotkim okresie majg odmienne skutki, ktére wymagajg zwiekszonej uwagi audytu.
Ztozonosé—Ten czynnik ryzyka odzwierciedla mozliwo$¢ zaistnienia btedéw lub oszustw niewykrytych ze wzgledu na
skomplikowane $rodowisko. Ocena ztozonos$ci zalezy od wielu czynnikéw. Zakresu automatyzaciji, ztozonosci obliczen,
powigzanych i wspotzaleznych dziatan, ilosci produktéw lub ustug, okresu czasu na jaki prognozujemy (the time spans of
estimates), zaleznosci od stron trzecich, popytu klientéw, czasu przetwarzania, odpowiednich przepiséw prawa i
regulacji, i wielu innych czynnikéw, z ktérych niektére sg nierozpoznane, majacych wplyw na osad na temat ztozonosci
okreslonego audytu.

Zarzadzanie projektami—oceniajgc zarzgdzanie projektami powinno sie rozwazy¢:

- Czy projekty sg robione wewnetrznie czy przez firmy zewnetrzne

- Strukture projektu

- Umiejetno$ci personelu

- Ramy czasowe projektu

Ogdlnie méwiac ryzyko jest dzielone jesli projekt jest outsourcowany.

Miary niepewnosci w odniesieniu do kontroli

Okres od ostatniego przegladu—Jesli czas od ostatniego przegladu sie wydluza warto$¢ nowego przegladu
prawdopodobnie rosnie. Najkorzystniejsze efekty nowego przegladu sg bezposrednio przed lub po wdrozeniu systemu.
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PRZYKLAD |I—OCENA RYZYKA IS

KLUCZOWE ZMNIENNE

LICZBOWA WARTOSC RYZYKA

1 (niska) to 5 (wysoka)

WAGA

KONSEKWENCJI

1 (niskie) to 10
(wysokie)

WARTOSC
ZWIEKSZO
NA

1. Charakter dziatalnosci

Rozwazyc¢:

Dziatalno$¢ podstawowa = 4 to 5
Jednostka biznesowa =2 to 3
System lokalny = 1

8*

2. Przygotowanie do powrotu

Rozwazy¢:

Plany kontynuowania dziatalnosci

Plany przywracania dziatalnosci po katastrofie
Stary system

5

Wrazliwos¢ funkcji dla
kierownictwa wyzszego
szczebla

Duze zainteresowanie =4 to 5
Umiarkowane zainteresowanie = 2 to 3
Mate zainteresowanie = 1

6*

4. Istotnos$¢

Wartos¢ generowanych wydatkéw lub
przychodéw lub konsumowanych zasobow
Budzet projektu >$500,000 = 4 to 5

Budzet projektu $100,000 to $500,000 = 2 to 3
Budzet projektu <$100,000 = 1
Przychody/wydatki >$500,000 = 4 to 5
Przychody/wydatki $100,000 to $500,000 = 2 to 3
Przychody/wydatki <$100,000 = 1

5

5. Zakres zmian systemow,
procedur i procesow

Rozwazy¢:

Zakres reinzynierii.

Duza reinzynieria =4 do 5
Umiarkowana reinzynieria = 2 do 3
Mata reinzynieria = 1

lub

Brak procedur = 4 lub 5

Lokalne procedury = 3 lub 2
Korporacyjne procedury = 1

8*

6. Ztozonos¢

Rozwazy¢:

Wolumen transakgc;ji

llo$¢ uzytkownikéw

Scentralizowane lub zdecentralizowane
llos¢ interfejséw

Bardzo ztozone =4 to 5

Umiarkowanie ztozone =2 to 3

Proste = 1

7%

7. Zarzadzanie projektami

Rozwazy¢:

Projektanci wewnetrzni lub zewnetrzni
Struktura projektu

Umiejetnosci personelu

Ramy czasowe projektu

7%

8. Okres od ostatniego
przegladu

Ocena 5 wskazuje okres 5 lat lub wiecej od
ostatniego audytu lub Zze nigdy audytu nie byto

1*

Razem

* Zastosowano przyktadowe wagi konsekwencji
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12.

PRZYKLAD II

121 Przykiad Il rozszerza ocene ryzyka IS wykorzystana w przykladzie | poprzez wiaczenie ryzyka
biznesowego jak rowniez oSmiu kluczowych zmiennych audytu IS uzytych w przyktadzie I . Czynnik
rangowania ryzyka audytu IS (z przykiadu I) jest pomnozony przez ryzyko biznesowe w tym
przyktadzie. Czynniki ryzyka biznesowego (finansowe, strategiczne, operacyjne i zgodnosci prawnej)
s3 rozwazone pod wzgledem ich waznosci (odpowiedniosci) dla kazdej audytowalnej
jednostki/obszaru.

12.2 Kazda jednostka/obszar w zbiorze audytowalnych jednostek/obszarow IS bedzie oceniona pod
wzgledem tych osmiu kluczowych zmiennych z zastosowaniem oceny liczbowej od 1 (niski) do 5
(wysoki). Wyniki tej oceny sa nastepnie przemnozone przez czynnik wazacy konsekwencje, z zakresu
od 1 (niskie) do 10 (wysokie) jak w przykladzie I. Te rozszerzone wartosci dodane do siebie daja sume
(stosuje sie wagi konsekwencji uzyte w przykiadzie I) Ta suma jest wskaznikiem ryzyka audytu IS.

12.3 Cztery czynniki ryzyka biznesowego sa zdefiniowane ponizej.

B Ryzyko finansowe—poniewaz wiekszo$¢ systemoéw ma pewien potencjalny wptyw na wyniki finansowe organizacji ,
poziom i prawdopodobienstwo takiego wptywu powinno zosta¢ rozwazone. Jezeli przewidywany efekt nie jest
bezposredni i relatywnie maty w poréwnaniu do innych wptywoéw i celéw systemu i/lub w poréwnaniu z innymi
audytowalnymi obszarami/systemami wtedy prawdopodobnie wycenimy wskaznik ryzyka finansowego na 0 raczej niz na
1.

B Ryzyko strategiczne —system moze mie¢ bezposredni, strategiczny wptyw na organizacje. Oczekuje sie , ze te
czynniki ryzyka wskazane przez kierownictwo wyzszego szczebla zostang ocenione na 1

B Ryzyko operacyjne —ryzyko operacyjne zostanie z wiekszym prawdopodobienstwem ocenione na 1 niz inne ryzyka
biznesowe poniewaz wigkszos¢ systemow jest zaprojektowanych w ten sposéb, ze wplywajg na sposéb i skutecznosc
(effectiveness ) z jakg organizacje prowadza swoja codzienna dziatalno$¢

B Zgodnos¢ z prawem —Systemy moga mie¢ bezposredni wptyw na stopien w jakim organizacje spetniaja wymogi
prawne .

12.4 Wstaw cyfre 1 (wazne, odpowiednie) lub 0 (nieistotne) dla kazdego czynnika ryzyka biznesowego.
Nastepnie pomnéz kazdy wynik przez odpowiednia wage i zsumuj by uzyska¢ sumaryczny wskaznik
ryzyka biznesowego dla kazdego tematu.

12.5 Przypisujac punkty rozwaz trzy ponizsze kwestie:

B Jaki jest przewidywany cel systemu, ktéry ma by¢ audytowany?

B Jaki jest przewidywany zakres i cel audytu?

B Czy system w sposéb bezposredni wptywa na wyniki finansowe/strategiczne/operacyjne lub zgodnos$¢ z prawem? Np.
Jezeli system nie dziata zgodnie z oczekiwaniami czy jest prawdopodobnym, Zze organizacja poniesie straty finansowe,
doswiadczy niekorzystnych efektow strategicznych, bedzie miata problemy operacyjne lub naruszy odpowiednie wymogi
prawne.?

12.6 Ostatnim krokiem w tym przykladzie jest pomnozenie oceny ryzyka audytu (audit risk ranking factor)
przez czynnik ryzyka biznesowego by otrzymac taczna ocene ryzyka . Patrz przykiad w tabeli ponizej..
Kiedy mamy 1aczna ocene ryzyka (total risk rankings) dla kazdej audytowalnej jednostki/obszaru
otrzymujemy jednostki/obszary zrangowane wg ryzyka. Na podstawie tego rankingu jest budowana
struktura rocznego planu audytu IS.

PRZYKLAD Il—OCENA RYZYKA IS Z UWZGLEDNIENIEM CZYNNIKOW RYZYKA BIZNESOWEGO
CZYNNIK RYZYKA BIZNESOWEGO (0 lub 1) CZYNNIK
JEDNOSTKA | OCENA RYZYKA RYZYKA LACZNA
AUDYTO- AUDYTU BIZNESO- OCENA
WALNA (z przyktadu 1) ZGODNOSCI WEGO RYZYKAG
FINANSO- STRATE- OPERACYJNE Z PRAWEM
WE GICZNE
Rodzaj Risk weighting 5* 4* 3* 2
dziatalnosci
System dla 158 1 1 1 0 12 1896
Skarbu
Ciagtosc 162 0 0 1 1 5 810
dziatania
Ptace 165 0 0 1 0 3 495
Sie¢ lokalna 159 0 0 1 0 3 477
(LAN)
Computer 146 0 0 1 0 3 438
operations
Licencjono- 123 0 0 0 1 2 246
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Wanie

Oprogramo-

wania

RACF

152 0 0 1 0 3 456

Na przykiadzie systemu skarbowego: 158 *(5*1+4*1+3*1+2*0)=158*(5+4+3)=158*12=1896

13. PRZYKLAD 11l
13.1 Czesc¢ audytorow IS preferuje ocenianie projektéow, a nie calego zbioru audytowalnych jednostek (IS
auditable universe). Przykiad Ill prezentuje metodologie do oceniania projektow IT. Kazdy projekt IS
znajdujacy sie w zbiorze audytowalnych jednostek IS (IS audit universe) bedzie oceniany na
podstawie tych osmiu kluczowych zmiennych z wykorzystaniem liczbowych wartosci ryzyka od 1
(niskie) do 5 (wysokie). Wyniki tych ocen (ranking judgments) sa potem mnozone przez wage z
zakresu od 1 (niski) do 10 (wysoki) i daje to wartos¢ zwiekszona (extended value). Wartosci
zwiekszone (extended values) dodane do siebie dajac sume. Kiedy mamy sume dla kazdego projektu,
projekty sa rangowane wg ryzyka. Na podstawie tego rankingu tworzona jest struktura rocznego
planu audytu. Kategorie zastosowane w przykladzie Ill sa wyspecyfikowane w pkt. 13.2 i 13.3.
13.2 Miary wplywu
B Budzet projektu —waznym czynnikiem do rozwazenia jest taczny budzet projektu IS. Wskazéwkg moze by¢, ze
niektére organizacje szacuja projekty o budzecie ponad US$500,000 jako ryzyko na poziomie 4 lub 5. Te organizacje
szacuja ryzyko budzetow pomiedzy US $100,000 to US$ 500,000 na poziomie 2 lub 3 i budzety ponizej US $100,000
jako ryzyko 1.
B Wolumen transakcji—aczny wolumen transakcji przewidywanych, ze bedg przetwarzane przez system w okreslonym
okresie.
B Charakter czynnosci (dziatalnosci) —krytycznos$¢ czynnosci i czesci organizaciji, ktéra wykorzystuje dang czynnose.
Rzadkie lub niezwykte czynnosci lub projekty majg wigksze prawdopodobienstwo skutkowania btedem lub
nieefektywnoscig inefficiency i znajduja sie w kregu szczegdlnego zainteresowania audytora.
B Zainteresowanie wyzszego kierownictwa —Ten czynnik odnosi sie do tego jak w opinii kierownictwa wyzszego
szczebla wazna jest jednostka, funkcja lub obszar.
B Przygotowania do powrotu (Fall back arrangements)—ten czynnik odnosi sie do dziatan ktére zostaty przewidziane w
celu kontynuowania dziatalnosci na wypadek gdy nowy system ma problemy. Czynniki, ktére nalezy uwzglednic¢ to:
- plany kontynuacji dziatalnosci,
- plany przywracania dziatalnos$ci po katastrofie,
- procedury pracy recznej
- stary system.
Ogolnie moéwiac, jezeli powyzsze kwestie zostaty rozwazone, sg osiggalne lub (w oryginale jest ,,or” moim zdaniem powinno
by¢ ,and’) sg efektywne kosztowo, to ryzyko jest najmniejsze.
13.3 Miary prawdopodobienstwa
B Zmiany w procedurach—zakres zmian proceduralnych lub reinzynierii towarzyszacych implementacji systemu.
B Zlozonos¢ systemu —powinny by¢ rozwazone takie czynniki jak liczba uzytkownikéw, ilo§¢ modutéw systemow,
$rodowisko mainframe wersus klient-srewer (zcentralizowane wersus zdecentralizowane) i liczba interfejsow.
B Zarzadzanie projektami—Rangujac zarzadzanie projektami powinno si¢ rozwazyc:
- Projekty robione wewnetrznie lub przez firmy zewnetrzne
- Strukture projektu
- Umiejetnosci personelu
- Ramy czasowe projektu
Ogolnie mowigc ryzyko jest dzielone jesli projekt jest outsourcowany.
PRZYKLAD IlIl—OCENA RYZYKA PROJEKTU IT
Kategoria Poziom ryzyka Waga konsekwenc]i Razem
1(niski do 1(mate) to 10(wysokie)
5(wysoki)
1. Budzet projektu
>$500,000 =4 do 5 5
$100,000 do $500,000 =2 do 3
<$100,000 = 1
2. Wolumen transakgcji 2
3. Charakter dzialalnosci
Kluczowa (Core council) 4 do 5 8
Jednostka bioznesowa 2 do 3
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System lokalny 1

4. Zainteresowanie kierownictwa wyzszego
szczebla

Duze zainteresowanie = 4 do 5

Umiwarkowane zainteresowanie = 2 do 3

Niewielkie zainteresowanie = 1

5. Procedury powrotu

Plany kontynuaciji dziatania/przywracania dziatania po
katastrofie

Procedury manualne

Stary system

6. Zmiany w procedurach (Zakres reinzynieringu)
Duzy reinzyniering =4 do 5

Umiarkowany reinzyniering =2 do 3

Niewielki reinzyniering = 1

7. Ztozono$¢ systemu

llo$¢ uzytkownikéw

llo$¢ modutéw

Zcentralizowany czy zdecentralizowany (mainframe v. Klient-
serwer)

Interfejsy

8. Zarzadzanie projektem
Wewnetrzne

Zewnetrzni

Struktura

Umiejetnosci

Ramy czasowe

Przyklad 4 ocenia rozne kategorie audytowalnych jednostek w zbiorze audytowalnych jednostek IS
po ich zidentyfikowaniu. Kategorie sa specyfikowane na podstawie natury ryzyka na jakie sa
narazone te jednostki. Odpowiednie informacje takie jak: ekspozycja finansowa, wplyw na biznes,

14. PRZYKLAD IV—Ocena ryzyka jednostki audytowalnej
14.1

zakres, sa zbierane. Kategorie sq nastepujace:

B Operacje centrum przetwarzania danych

B Aplikacje (produkcyjne)

o Ailikac'e irozwé'i

B Zakupy oprogramowania

B Inne funkcje IS
14.2

W kazdej kategorii sa wymienione istotne elementy ryzyka. W zaleznosci od rodzaju ryzyka, kazdemu
z elementéw ryzyka przypisywana jest waga. Scoring ryzyka dla okreslonego elementu ryzyka jest
wynikiem oceny punktowej i jej wagi. Ogélny scoring ryzyka funkcji to suma scoringow
poszczegolnych elementow ryzyka. Dla utatwienia porownan ryzyko jest mierzone na skali do 100.
Oddzielne arkusze oceny ryzyka moga by¢ przygotowane dla kazdej audytowalnej jednostki . Na
koncu scoringi otrzymane dla kazdej audytowalnej jednostki saq konsolidowane i ustalane sa
priorytety audytu.
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PRZYKLAD IV—OCENA RYZYKA—AUDYT IS

i. DZIALNOSC CENTRUM PRZETWARZANIA DANYCH

Czynnik ryzyka

Waga

Punkty

Przyznane punkty

Liczba personelu centrum przetwarzania danych
Bardzo mata ponizej 2

Mata 3—7

Umiarkowana 7—15

Duza 16—25

Bardzo duza ponad 25

1

AR WON =

5

Wplyw na dziatalno$¢ biznesowa grupy

Bez wptywu

Maty

Umiarkowany

Wysoki

Moze uniemozliwi¢ Grupie dziatalno$¢ biznesowg

abrwWN =

25

Liczba aplikaciji

Pojedyncza

Ponizej 5
5—15

16—25

Ponad 25

AR WN =

25

Liczba uzytkownikow
Ponizej 25
26—50
51—100
100—250
Powyzej 250

AR WN =

10

Nieprawidtowosci stwierdzone podczas poprzedniego
audytu

Brak znaczacych nieprawidtowosci

Kilka znaczacych nieprawidtowosci

Wiele mato istotnych nieprawidtowosci

Niewiele istotnych nieprawidtowosci

Wiele istotnych nieprawidtowosci

A wWN =

Ztozono$¢ przetwarzania

Batch

Batch/w czasie rzeczywistym
Batch/w czasie rzeczywistym/on-line
Klient/serwer
Roéwnolegte/rozproszone

A wWN =

10

Zmiany w sprzecie/platformie/personelu
Baz zmian

Umiarkowane zmiany/niska fluktuacja
Zmiana platformy/mata fluktuacja
Woysoka fluktuacja

Zmiana platformy | wysoka fluktuacja

AR WN =

llosc platform
1
2
3
4
5+

15

taczny scoring

21O WN -

100
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PRZYKLAD IV—OCENA RYZYKA—AUDYT IS
ii. APLIKACJA (PRODUKCJA)

Czynnik ryzyka Waga Punktu Przyznane punkty

Wplyw btedu systemu (krytycznos¢) 5 25
Brak natychmiastowego wptywu
Niedogodnos¢ dla uzytkownikow
Utrata reputacji

Utrata przychodow

Utrata biznesu/przychoddéw/reputacji

AR WON =

Ekspozycja finansowa( AED) 5 25
Brak

Mata (<100,000)
Umiarkowana (100,000—1 m)
Wysoka (1m—10 m)
Bardzo wysoka (>10 m)

A WN =

Zakres systemu 2 10
Czes$¢ departamentu

Caly departament
Wielodepartamentowy

Dla catej organizacji

Dla catej organizacji i na zewnatrz

AP WN -

Wiek aplikacji 1 5
Ponad 10 lat
7—10 lat
4—6 lat

1—3 lat

Mniej niz 1 rok

A WON =

Nieprawidtowosci stwierdzone podczas poprzednich 2 10
audytow

Poprzedni audyt — brak stabosci
Poprzedni audyt — nieznaczace stabosci
Audyt—xkilka stabosci

Audyt—wiele stabosci

Nie byto audytu

AP WON =

Wielkosc aplikaciji (ilo$¢é programoéw) 3 15
Ponizej 25
25—50
50—100
100—250
Ponad 250

A WN =

Zmiany w $odowisku/personelu 1 5
Bez zmian

Umiarkowane zmiany/niska fluktuacja
Znaczace zmiany/mata fluktuacja
Woysoka fluktuacja

Znaczgce zmiany i wysoka fluktuacja

AP WN =

llo$¢ wdrozonych lokalizacji 1 5
1
2
3
4
5+

21O WON -

taczny scoring 00 100
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PRZYKLAD IV—OCENA RYZYKA—AUDYT IS
iii. APLIKACJA (ROZWOJ)

Czynnik ryzyka Waga Punkty Przyznane punkty

Wielkos$é, organizacja i doswiadczenie zaspotu 3 15
Maty, ﬁ i doswiadczony zespot

Przecietna wielkos¢,, scentralizowany i doswiadczony
zespot

Przecietny, doswiadczony, rézne priorytety

Przecietny, w wiekszosci zcentralizowany z innymi
priorytetami

Wielki, zdecentralizowany, niedoswiadczony i z niejasng,
podlegtoscig stuzbowag

AR WON =

Wielkos$¢ systemu 3 15
Mata ilo$¢ programéw dla 1 departamentu
Umiarkowana ilo$¢ programéw dla 1 departamentu
Duza ilo$¢ programoéw dla wielu departamentow
Umiarkowana liczba programéw dla catej organizacji
Wielka liczba programoéw dla catej organizaciji

A WN =

Dtugos¢ cyklu rozwoju 2 10
Mniej niz 3 miesigce
3—6 miesiecy
6—12 miesiecy
1—1"/, roku

2 lub wiecej lat

AR WON =

Platforma, aplikacji 3 15
Sprawdzona i powszechnie uzywana

Do$¢ nowa ale akceptowana powszechnie na $wiecie
Dos$¢ nowa ale nieakceptowana powszechnie na swiecie
Wyprébowana i markowa (trade name, brand name)
Nowa, nie wyprébowana, markowa

A wWN =

Poprzednie zaangazowanie audytu 2 10
Doswiadczenia w budowaniu mechanizméw kontrolnych
Faza analizowania wymogow

Monitorowanie harmonogramu projektu

Monitorowanie kosztéw projektu

Brak

AR WN =

Metodologia rozwoju systemu 3 15
Standardowa metodologia z udokumentowanymi 1
standardami i procedurami
Standardowa metodologia bez udokumentowanych 2
standardow i procedur

Brak standardowej metodologii ale doswiadczony zesp6t
Eksperymentalna, nie sprawdzona metodologia

Brak uzycia jakiejkolwiek metodologii rozwoju, brak
udokumentowanych standardéw rozwoju i wytycznych

o b w

Doswiadczenie w zarzadzaniu projektami 1 5
Bardzo duze
Powyzej przecietnej
Przecietne

Ponizej przecietnej
Brak doswiadczenia

AR WON =

Outsorsowanie personelu 1 5
Mata ilo$¢, pojedynczy dostawca

Mata ilo$¢, zréznicowani dostawcy
Znaczaca ilo$¢, pojedynczy dostawca
Znaczaca ilos¢, zréznicowani dostawcy
100%

=21 WON =

taczny scoring
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PRZYKLAD IV—OCENA RYZYKA AUDYT IS

iv. IS PROCUREMENT (MANPOWER AND MATERIAL)

Czynnik ryzyka

Waga

Punkty

Przyznane punkty

Wptyw

Brak natychmiastowego wptywu
Niedogodnos¢ dla uzytkownikow
Utrata reputacji

Utrata przychodéw

Utrata biznesu/przychodéw/reputacji

5

QR ON =

25

Ekspozycja finansowa (AED)
Brak

Mata (<100,000)
Umiarkowana (100,000—1 m)
Wysoka (1m—10 m)
Bardzo wysoka (>10 m)

A WON =

25

Procedury i wytyczne

Udokumentowane i sprawdzone procedury
Procedury nieudokumentowane

Procedury ale nie w petni zaimplementowane
Brak ustalonych procedur ale kontrolowane
Bark ustalonych procedur | niekontrolowane

A wWN =

25

Nieprawidtowosci stwierdzone podczas poprzednich
audytow

Poprzedni audyt — brak stabosci

Poprzedni audyt — nieznaczace stabosci
Audyt—kilka stabosci

Audyt—wiele stabosci

Nie byto audytu

QR WON =

10

Ztozonos¢

Lokalne zasoby dla jednego departamentu
Lokalne zasoby dla catej organizaciji
Miedzynarodowe zasoby dla jednej technologii
Miedzynarodowe zasoby dla wielu technologii

Miedzynarodowe i lokalne zasoby dla wielu technologii

15

Laczny scoring

=21 ON =

100
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PRZYKLAD IV—OCENA RYZYKA —AUDYT IS

v. ZAKUPY OPROGRAMOWANIA

Czynnik ryzyka

Waga

Punkty

Przyznane punkty

Zakres systemu

Czes¢ departamentu

Caly departament
Wielodepartamentowy

Dla catej organizacji

Dla catej organizacji i na zewnatrz

5

OB ON =

25

Ekspozcja finansowa (AED) zwigzana z systemem
Brak

Mata (<100,000)

Umiarkowana (100,000—1 m)

Wysoka (1Tm—10 m)

Bardzo wysoka (>10 m)

AR WON =

25

Charakter pakietu (oprogramowania)

Produkt z “potki”

Zaadaptowany (Skastomizowany) przez dostawce,
utrzymywany przez dostawce

Wykonany przez dostawce, utrzymywany wewnetrznie
Stworzony wspdlnie, utrzymywany przez dostawce
Stworzony wspdlnie, utrzymywany wewnetrznie

A wWN =

10

Typ oceny

Przez departament uzytkownika/lS/konsultanta
Przez |1S/uzytkownika

Przez konsultanta

Przez IS

Przez departament uzytkownika

AP WN =

Koszt i ztozono$¢ pakietu
Nieznaczace

Mate

Umiarkowane

Znaczace

Bardzo wysokie

GO WON =

10

Metodologia oceny

Oceniany produkt/dostawca
Oceniany tylko produkt

Oceniany tylko dostawca

Nie oceniany, kupiony warunkowo
Nie oceniany, kupiony bezwarunkowo

A WON =

15

Wybér

Wybrany sposrod wielu kandydatéw

Wybrany spos$rod kilku reputowanych dostawcow
Wybrany spos$réd kilku znanych systemow
Wybrany znany system

Wybrany nieznany system

A wWN =

Wptyw na dziatalno$¢ biznesowg
Brak natychmiastowego wptywu
Niedogodnos¢ dla uzytkownikéw
Utrata reputacji

Utrata przychodow

Utrata biznesu/reputacji/przychodéw

Laczny scoring

=21 WON =

100
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PRZYKLAD IV — OCENA RYZYKA- AUDYT IS
vi. INNE FUNKCJE IS

Czynnik ryzyka Waga Punkty Przyznane punkty

1. Wptyw btedu funkcji (krytycznos¢) 5 25
Brak natychmiastowego wptywu
Niedogodnos¢ dla uzytkownikow
Utrata reputacji

Utrata przychodéw

Utrata biznesu/przychodéw/reputacji

O ON =

2. Ekspozycja finansowa (AED) 5 25
Brak

Mata (<100,000)
Umiarkowana (100,000—1 m)
Wysoka (1Tm—10 m)
Bardzo wysoka (>10m)

AR WON =

3. Zakres funkcji 2 10
Czes¢ departamentu

Caly departament
Wielodepartamentowa

Dla catej organizacji

Dla catej organizacji i na zewnatrz

A WN =

4. Wiek funkgji 1 5
Ponad 10 lat
7—10 lat
4—6 lat
1—3 lat
Mniej niz 1 rok

QR WON =

5. Nieprawidtowosci stwierdzone podczas poprzednich 2 10
audytow

Poprzedni audyt — brak stabosci
Poprzedni audyt — nieznaczace stabosci
Audyt—kilka stabosci

Audyt—wiele stabosci

Nie byto audytu

AP WON =

6. Ztozonos¢ funkcji 3 15
Bardzo mata
Mata
Umiarkowana
Wysoka
Bardzo wysoka

A WON =

7. llo$¢ personelu 1 5
1
Mniej niz 5

6—10 (gdzie$ w oryginale zgingto im = 5)
11—25
Ponad 25

A wWN =

8. Liczba lokalizacji 1 5
1
2
3
4
5+

=21 WON =

Laczny scoring 00 100

15. OBOWIAZYWANIE

15.1 Powyzsza procedura obowiazuje w stosunku do wszystkich audytow systemow informatycznych
poczawszy od 1 lipca 2002r.
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Procedura 1 Ocena ryzyka IS
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Standardy kontroli systemoéw informatycznych

Wydane przez Information Systems Audit and Control Association (Stowarzyszenie do spraw audytu i kontroli systeméw
informatycznych)

510 Zakres
510.010 Obowiazki, uprawnienia i odpowiedzialnos¢

Obowigzki, uprawnienia i odpowiedzialno$¢ funkcji kontrolowania systemoéw informatycznych majg by¢ odpowiednio udokumentowane i
zatwierdzone przez odpowiedni szczebel kierownictwa.

520 Niezaleznos¢
520.010 Niezaleznos¢ zawodowa

We wszystkich sprawach zwigzanych z kontrolg systemoéw informatycznych, kontroler systeméw informatycznych musi by¢ niezalezny,
zaréwno jesli chodzi o postawe wewnetrzng, jak i wizerunek.

520.020 Powiazania organizacyjne
Funkcja kontroli systeméw informatycznych ma byé wystarczajaco niezalezna od kontrolowanego obszaru, aby zapewnié obiektywne
petnienie obowigzkéw kontroleréw systemdw informatycznych.

530 Standardy i etyka zawodowa

530.010 Kodeks etyki zawodowej

Kontroler systemoéw informatycznych jest zobowigzany do stosowania sie do Kodeksu Etyki Zawodowej Stowarzyszenia do spraw
audytu i kontroli systemoéw informatycznych (ISACA - Information Systems Audit and Control Association).

530.020 Nalezyta starannos¢ zawodowa
We wszelkich aspektach pracy kontrolera systemoéw informatycznych obowigzuje nalezyta starannos$¢ zawodowa oraz przestrzeganie
odpowiednich standardéw zawodowych.

540 Kompetencje

540.010 Umiejetnosci i wiedza

Kontroler systeméw informatycznych ma by¢ kompetentny w zagadnieniach technicznych, posiadajac [réwnoczes$nie] umiejetnosci i
wiedze niezbedne do wykonywania pracy audytorskiej.

540.020 Ustawiczne szkolenie zawodowe

Kontroler systemoéw informatycznych jest zobowigzany utrzymywaé na odpowiednim poziomie swoje kompetencje dotyczace zagadnieh
technicznych poprzez wtasciwe i ustawiczne szkolenie zawodowe.

550 Planowanie

550.010 Planowanie kontroli
Kontroler systemoéw informatycznych ma wykorzystywaé¢ analize ryzyka i inne, stosowne narzedzia w planowaniu i priorytetyzowaniu
prac kontrolnych by odzwierciedli¢ cele kontrolne.

560 Wykonywanie prac audytowych

560.010 Nadzor

Kontroler systeméw informatycznych ma podlega¢ odpowiedniemu nadzorowi, w celu zapewnienia, ze zostang spetnione cele kontroli
oraz odpowiednie standardy zawodowe audytu.

560.020 Dowody
Kontroler systeméw informatycznych jest zobowigzany uzyskac¢ wystarczajgce, wiarygodne, stosowne i uzyteczne dowody, tak aby
skutecznie zrealizowac cele kontroli. Oceny kontroli maja by¢ poparte odpowiednig analizg i interpretacja tychze dowodoéw.

560.030 Effectiveness
In carrying out their duties, information systems control professionals are to establish appropriate measures of the effectiveness of their
activities in achieving both the objectives of their role and the objectives defined in the Statement of Scope.

570 Raportowanie
570.010 Okresowe raportowanie

Kontroler systemow informatycznych raportuje odpowiedniemu szczeblowi zarzadzania w zakresie, w ktérym zostaty osiggniete cele
kontrolne.

080 Dalszy ciag dziatan

080.010 Dalszy ciag dziatan
Kontroler systeméw informatycznych ma monitoruje wydajnosé procedur kontrolnych i przeglada informacje zwrotne dotyczace
skutecznosci i wydajnosci dziatan kontrolnych oraz, jezeli zachodzi taka potrzeba,upewnia sie czy zostaty podjete dziatania naprawcze.
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OBOWIAZYWANIE
Niniejsze standardy zostaty wydane 1 maja 1999 i obowigzujg w stosunku do wszystkich dziatan kontrolnych systemoéw informatycznych
rozpoczynajacych sie poczawszy od dnia 1 wrzesnia 1999 roku.
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Historia

Postanowienia o standardach audytowania S| (SISAS)

Documents withdrawn

Tytut Withdrawal date

SISAS 3 (Evidence Requirement) 19 June 1998

SISAS 7 (Audit Reports) 19 June 1998

SISAS 9 (Use of Audit Software Tools) 19 June 1998

SISAS 4 (Due Professional Care) 1 October 1999

SISAS 6 (Audit Documentation) 1 October 1999

SISAS 2 (Involvement in the System Development Process) 1 March 2000
SISAS 8 (Audit Considerations for Irregularities) 1 March 2000

SISAS 1 (Attitude & Appearance - Organisational Relationship) 1 September 2000
SISAS 5 (The Use of Risk Assessment in Audit Planning) 1 September 2000
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Dodatek-Stownik/indeks

Zachowanie

akt tworzenia wyobrazenia czy stwarzania wrazenia, odnosnie tego kim lub jakim sig jest, lub tez co sie robi
020.010 Niezalezno$¢ zawodowa

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

020.020.010 Powigzania organizacyjne i niezalezno$¢

Btad! Nie mozna odnalez¢ zrédta odsytacza.

Wyrazanie niezaleznos$ci

zachowanie wtasciwe dla sprostania sytuacjom pojawiajacym sie podczas wykonywania prac zwigzanych z audytem (wywiadéw,
spotkan, raportowania, itd.). Audytor SI powinien by¢ $wiadomy, ze wyrazanie niezaleznosci w postepowaniu zalezy od sposobu
postrzegania przez innych, i ze moga mie¢ na to wplyw niewtasciwe dziatania lub zwigzki.

020.020.010 Powigzania organizacyjne i niezaleznosé

Przeglad nabywania aplikacji

ocena aplikacji, ktéra ma zosta¢ nabyta lub jest przedmiotem analizy, obejmujaca takie zagadnienia, jak: - zaplanowanie w systemie
odpowiednich mechanizméw kontrolnych, - kompletno$¢, doktadno$¢ i niezawodno$¢ procesu przetwarzania informaciji,-
funkcjonowanie aplikacji zgodnie z zamierzeniami,- funkcjonowanie aplikacji w zgodzie z dowolnymi wymogami prawnymi (ustawowymi
itp.).- zgodnos$¢ dziatan nabywania danego systemu z ustalong procedurg (procesem) nabywania systemow

Mechanizmy kontrolne aplikac;ji

odnoszg sie do transakcji i parametrow zwigzanych z kazdg aplikacjg komputerowa i z tego powodu sg charakterystyczne dla kazdej
aplikacji. Celem mechanizméw kontrolnych (manualnych lub programowych) aplikacji jest zapewnienie kompletnosci i doktadnosci
rekordéw oraz poprawnosci i waznosci zapisow w nich zawartych, bedacych wynikiem zaréwno manualnego jak i programowego
przetwarzania. Przykladem mechanizméw kontrolnych aplikacji moze byc¢: sprawdzanie poprawnosci i waznosci danych wejsciowych,
uzgadnianie sum przetwarzania wsadowego i szyfrowanie transmitowanych danych

060.020.020 Przeglad systemoéw aplikacyjnych

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Przeglad rozwoju aplikacji

Ocena aplikacji bedacej na etapie rozwoju, obejmujaca takie zagadnienia, jak:- zaplanowanie w systemie odpowiednich mechanizméw
kontrolnych, - kompletno$¢, doktadnos$¢ i niezawodnos$é procesu przetwarzania informacji,- funkcjonowanie aplikacji zgodnie z
zamierzeniami,- funkcjonowanie aplikacji w zgodzie z dowolnymi wymogami prawnymi (ustawowymi itp.).- zgodno$¢ dziatan rozwoju
systemu z ustalong procedurg (procesem) cyklu rozwoju systemoéw.

Przeglad wdrozenia aplikacji
Ocena dowolnego fragmentu przedsiewziecia (projektu) wdrozeniowego (np. zarzadzania przedsigwzigciem (projektem), planow testéw,
procedur testowania dotyczacych akceptacji przez uzytkownikow).

Przeglad utrzymania (pielegnacji) aplikaciji
Ocena dowolnego fragmentu przedsiewziecia (projektu) dotyczacego utrzymania (pielegnacji) aplikacji (np. zarzadzania
przedsiewzieciem (projektem), planéw testéw, procedur testowania dotyczacych akceptacji przez uzytkownikow).

Oprogramowanie uzytkowe do $ledzenia i mapowania

Specjalistyczne narzedzia, ktére moga by¢ uzywane do analizy przeptywu danych poprzez badanie logiki przetwarzania
oprogramowania oraz dokumentowanie organizacji, $ciezek logicznych, warunkéw sterujgcych i ciggéw proceséw. Analizie moga by¢
poddane zaréwno jezyk rozkazéw, jak i wyrazenia sterujgce zadaniami oraz jezyk programowania. Techniki te obejmujg: mapowanie,
$ledzenie, tworzenie obrazéw wynikéw posrednich symulacje réwnolegte oraz poréwnywanie kodéw programoéw/systemoéw..
060.020.070 Stosowanie technik komputerowego wspomagania audytu

Aplikacja (system aplikacyjny)

Zintegrowany zbior programéw komputerowych zaprojektowanych pod katem realizacji danej funkgii, ktére wykonujg okreslone
dziatania zwigzane z wejsciem, przetwarzaniem i wyjsciem danych (np. ksiega gtéwna, planowanie zasob6éw produkcyjnych,
zarzadzanie personelem).

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.020 Przeglad systemoéw aplikacyjnych

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych S

070.010.010 Raportowanie

Procedura 1 Ocena ryzyka IS

ASP/MSP (Dostawca stug aplikacyjnych, Dostawca ustug zarzadzanych)

trzecia strona, ktéra dostarcza ustug informatycznych (ustugi aplikacyjne i sprzetowe) oraz zarzadza nimi, i ktére obejmujg ustugi
zwigzane z zapewnieniem bezpieczenstwa dla wielu uzytkownikéw poprzez Internet lub sieci prywatne.

050.010.040 Effect of Third Parties on an Organisation’s IT Controls Guideline
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Dodatek-Stownik/indeks c.d.

Stanowisko

sposob myslenia , zachowania, odczuwania , itp.

020.010 Niezaleznos¢ zawodowa

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl
020.020.010 Powigzania organizacyjne i niezalezno$¢

030.010.010 Nieprawidtowosci i akty bezprawne

Btad! Nie mozna odnalez¢ zrédta odsytacza.

Odpowiedzialno$¢ audytu (rozliczanie wykonania prac audytu)
Pomiary wydajnosci podczas dostarczania ustug, witgczajac w to koszty, zgodnos$é z terminarzem oraz jakos$c¢, wzgledem uzgodnionych
poziomow ustug.

010.010.010 Prawa i powinnosci audytu - statut audytu

Uprawnienia audytu

Oficjalne okreslenie zajmowanej pozycji w ramach organizacji, obejmujace $ciezki raportowania oraz prawa dostepu (wstepu, wgladu,
itp.).

010.010.010 Prawa i powinnosci audytu - statut audytu

Statut audytu

Dokument okreslajacy obowigzki, uprawnienia i odpowiedzialno$¢ obszaru (funkciji) audytu Sl..
010.010 Obowiazki, uprawnienia i odpowiedzialnos$¢

010.010.010 Prawa i powinnosci audytu - statut audytu

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

020.020.010 Powigzania organizacyjne i niezaleznos¢

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

060.020.050 IT Governance - Nadzor nad Techologiami Informatycznymi (IT)

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Dowody audytu

Audytor Systemoéw Informatycznych (Audytor SI) gromadzi informacje w trakcie przeprowadzania audytu IT. Informacje uzyte przez
Audytora IT, dla spetnienia cele celéw audytu nazywane sg dowodami audytu (dowodami).
010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

020.020.010 Powigzania organizacyjne i niezaleznosé

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

030.020.020 Nalezyta staranno$¢ zawodowa

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.010 Dokumentacja audytu

060.020.020 Przeglad systemoéw aplikacyjnych

060.020.030 Wymog dowoddw audytu

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Eksperckie systemy audytowe

Systemy wspomagajace ekspertyzy lub decyzje, ktére poprzez automatyzacje przetwarzania zgromadzonej wiedzy ekspertéw moga
by¢ stosowane w pracy Audytora S| jako pomocnicze w procesach podejmowania decyzji. Technika ta obejmuje pakiety do
automatycznej analizy ryzyka, oprogramowania systemowego oraz oprogramowania do celéw kontrolnych.

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Plan audytu

ogolny opis prac audytowych, ktére majg byé wykonane w okreslonym czasie (zwykle jeden rok). Obejmuje obszary, ktére majg by¢
audytowane, cele ogdlne i zakres prac, jak réwniez inne zagadnienia, takie jak budzet, alokacja zasob6w, harmonogram, rodzaj raportu
i jego potencjalni odbiorcy, oraz inne ogdlne aspekty prac.

050.010 Planowanie audytu

010.010.010 Prawa i powinnosci audytu - statut audytu

020.020.010 Powigzania organizacyjne i niezaleznosé

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcow zewnetrznych) na mechanizmy kontrolne IT w organizaciji
060.020.070 Stosowanie technik komputerowego wspomagania audytu

Procedura 1 Ocena ryzyka IS

Program audytu

seria krokéw niezbednych do osiggniecia celu audytu.
050.010.020 Planowanie
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050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.010 Dokumentacja audytu
060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Obowigzki audytu
Rola, zakres dziatan oraz zadania udokumentowane w umowie dotyczacej poziomu ustug pomiedzy kierownictwem a audytem.
010.010.010 Prawa i powinnosci audytu - statut audytu

Ryzyko Audytowe

ryzyko wydania btednej opinii audytowe;j.

030.020.020 Nalezyta staranno$¢ zawodowa

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.040 Probkowanie audytowe

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl
060.020.070 Stosowanie technik komputerowego wspomagania audytu
Procedura 1 Ocena ryzyka IS

Prébkowanie audytowe

zastosowanie procedury audytowej dla mniej niz 100% obserwacji z danej populacji, by uzyska¢ dowod audytowy potwierdzajacy
okreslong charakterystyke populacji.

060.020.040 Probkowanie audytowe

Authentication

Determining that a person or computer system trying to access information is really the entity they say they are.
070.010.010 Raportowanie

Procedura 1 Ocena ryzyka IS

Dostawca ustug biznesowych (BSP ang. skrot)

Dostawca ustug aplikacyjnych (ASP), ktéry zapewnia réwniez outsourcing proceséw biznesowych takich jak obstuga ptatnosci, obstuga
zlecen sprzedazy czy rozwoj aplikacji..

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcodw zewnetrznych) na mechanizmy kontrolne IT w organizacji

CAATSs - Techniki komputerowego wspomagania audytu

dowolna z technik zautomatyzowanego audytu, taka jak: oprogramowanie audytowe ogdlnego stosowania, oprogramowanie
narzedziowe, dane testowe, oprogramowanie $ledzace i mapujace oraz audytowe systemy eksperckie.

060.020.020 Przeglad systeméw aplikacyjnych

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Cadbury

Raport stworzony przez Committee on the Financial Aspects of Corporate Governance (kierowany przez Sir Adriana Cadbury, a
powotany w 1991 roku przez brytyjska rade Financial Reporting Council, gielde London Stock Exchange oraz brytyjskie $rodowisko
ksiegowych), w Wiekiej Brytanii powszechnie znany jako "Raport Cadbury".

Certificate authority (CA)
A trusted third party that serves authentication infrastructures or organisations and registers entities and issues them certificates.
Procedura 1 Ocena ryzyka IS

Certificate revocation list
A list of retracted certificates.
Procedura 1 Ocena ryzyka IS

COBIT

Control Objectives for Information and Related Technology (Cele Kontrolne Technologii Informatycznych i Technologii Pokrewnych),
miedzynarodowy zbiér celéw kontrolnych dla IT opublikowany przez fundacje ISACAF w 1996..

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

020.020.010 Powigzania organizacyjne i niezaleznosé

050.010.020 Planowanie

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.020 Przeglad systeméw aplikacyjnych

060.020.050 IT Governance - Nadzor nad Techologiami Informatycznymi (IT)

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

070.010.010 Raportowanie

COCO
Kryteria kontroli (Criteria Of Control), opublikowane w 1995 roku przez Canadian Institute of Chartered Accountants
060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Combined Code on Corporate Governance (Skonsolidowane Przepisy odno$nie Nadzoru Korporacyjnego)

Przeprowadzona w 1998 konsolidacja Raportéw "Cadbury", "Greenbury" i "Hampel". Raporty te, nazwane tak od nazwisk
przewodniczacych komisji, byty sponsorowane przez UK Financial Reporting Council, the London Stock Exchange, the Confederation of
British Industry, the Institute of Directors, the Consultative Committee of Accountancy Bodies, the National Association of Pension
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Funds oraz the Association of British Insurers, i miaty na celu odniesienie sie do "Finansowych Aspektéw Nadzoru Korporacyjnego,
Wynagrodzenia Dyrektorow" oraz wdrozenie rekomendacji Cadbury i Greenbury.
060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Testowanie Zgodnosci

test kontroli zaprojektowany w celu uzyskania dowodoéw, obrazujgcych zaréwno efektywnos¢ jak i funkcjonowanie kontroli w okresie
poddanym audytowi.

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.030 Wymaég dowodow audytu

060.020.040 Prébkowanie audytowe

Procedura 1 Ocena ryzyka IS

Techniki komputerowego wspomagania audytu patrz CAATs

Cele Kontrolne Nadzoru Przedsiebiorstw (Control Objectives for Enterprise Governance)

Opublikowany w 1999 przez the Information Systems Audit and Control Foundation dokument do dyskus;ji, proponujacy "Model Nadzoru
Przedsiebiorstw" ("Enterprise Governance Model"), silnie koncentrujacy sie zaréwno na celach biznesowych jak i na tzw. "czynnikach
umozliwiajacych" IT, utatwiajgcych prawidtowy nadzér w przedsiebiorstwach.

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Ryzyko Kontroli

ryzyko, ze btad, ktéry mégtby powsta¢ w audytowanym obszarze, i ktdéry mégtby by¢ istotny, samodzielnie lub w potaczeniu z innymi
btedami, nie zostanie unikniety lub wykryty i skorygowany, we wtasciwym czasie przez system kontroli wewnetrzne;.

010.010.010 Prawa i powinnosci audytu - statut audytu

050.010.030 Ocena ryzyka podczas planowania audytu

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.040 Probkowanie audytowe

Nadzér Korporacyjny (Corporate Governance)

" ... struktury za pomoca ktérych ustalane sg cele organizaciji i $rodki ich osiagania, oraz okreslane sa wytyczne, jak zrealizowaé
monitorowanie. Prawidtowy nadzér korporacyjny powinien zapewnia¢ wtasciwe zachety dla zarzadu i kierownictwa, aby dazyli do celéw
lezacych w interesie firmy i udziatowcéw, oraz powinien utatwia¢ skuteczne monitorowanie, i w ten sposéb pobudzac¢ firmy do bardziej
wydajnego wykorzystania zasobéw." (Zrodio: Zasady Nadzoru Korporacyjnego, wydane przez Organisation for Economic Cooperation
and Development (OECD) w 1999 roku)

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcow zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Raport COSO

Stworzony w 1992 roku raport pt. "Kontrola wewnetrzna - zintegrowana struktura ramowa" ("Internal Control - Integrated Framework")
przez Committee of Sponsoring Organisations of the Treadway Commission. Podaje wytyczne oraz obszerng strukture ramowa kontroli
wewnetrznej dla wszystkich organizaciji.

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Cross-certification

A certificate issued by one certification authority to a second certification authority so that users of the first certification authority are able
to obtain the public key of the second certification authority and verify the certificates it has created. Often cross certification refers
specifically to certificates issued to each other by two CAs at the same level in a hierarchy.

Procedura 1 Ocena ryzyka IS

Cryptography
The art of designing, analysing and attacking cryptographic schemes.
Procedura 1 Ocena ryzyka IS

Szczegoétowe mechanizmy kontrolne

mechanizmy kontrolne dotyczace nabywania, wdrazania, dostarczania i wspierania systemow i ustug Sl. Sktadajg sie z mechanizmoéw
kontrolnych aplikacji i tych ogélnych mechanizmoéw kontrolnych, ktére nie sg zawarte w skrosnych mechanizmach kontrolnych.
050.010.030 Ocena ryzyka podczas planowania audytu

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

Ryzyko Detekcji

ryzyko polegajacym na tym, iz analityczne procedury audytowe nie ujawnig btedu, ktéry sam lub w potaczeniu z innymi btedami bedzie
miat istotny wptyw na analizowany obszar

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.040 Probkowanie audytowe

Digital signature
An electronic signature formed using an asymmetric cryptographic scheme.
Procedura 1 Ocena ryzyka IS

Nalezyta staranno$¢

Dbatos¢, z jakg osoba moze wykonywac¢ zadanie w okreslonych okolicznosciach.
030.020.020 Nalezyta staranno$¢ zawodowa
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Nalezyta starannos¢ zawodowa

Dbatos¢, z jakg osoba posiadajaca specjalne umiejetnosci, moze wykonywac zadanie w okreslonych okolicznosciach.
Kodeks Etyki Zawodowej

030.020 Nalezyta staranno$é zawodowa

030.010.010 Nieprawidtowosci i akty bezprawne

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

030.020.020 Nalezyta staranno$¢ zawodowa

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Btad! Nie mozna odnalez¢ zrédta odsytacza.

Electronic signature

Any technique designed to provide the electronic equivalent of a handwritten signature to demonstrate the origin and integrity of specific
data. Digital signatures are an example of electronic signatures.

Procedura 1 Ocena ryzyka IS

Wbudowany modut audytowy (rewizyjny)

integralny sktadnik aplikacji, zaprojektowany w celu rozpoznawania i raportowania okreslonych transakc;ji lub innych informacji w oparciu
o wczesniej zdefiniowane kryteria. Rozpoznawanie elementéw (pozyciji), ktére majg by¢ zaraportowane, odbywa sie w ramach
przetwarzania w czasie rzeczywistym. Raportowanie moze odbywac¢ sie bezposrednio (interakcyjnie) w trybie czasu rzeczywistego, lub
moze wykorzystywaé metody typu zapamietaj i przeslij. Modut ten znany jest réwniez jako Zintegrowany System Testowy lub Modut
Kontroli (Rewizji) Ciagtej.

Umowa - zlecenie (na przeprowadzenie audytu)

Formalny dokument definiujacy obowigzki, uprawnienia oraz odpowiedzialnos$¢ (rozliczenie wykonanych prac) Audytora SI w ramach
okreslonego przypisanego zadania do wykonania.

010.010 Obowigzki, uprawnienia i odpowiedzialnos$¢

010.010.010 Prawa i powinnosci audytu - statut audytu

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Nadzor na Przedsiebiorstwami i Przedsiewzieciami (Enterprise governance)

Obszerne, majace szeroki zakres pojecie z dziedziny nadzoru korporacyjnego, obejmujgce stowarzyszone organizacje takie jak np.
partnerzy globalnego porozumienia strategicznego (global strategic alliance partners) (Zrédto: Control Objectives for Enterprise
Governance Discussion Document opublikowany w 1999 roku przez Information Systems Audit and Control Foundation).
060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Btad

odchylenia w kontroli (w przypadku testowania zgodnosci) lub jej brak (w przypadku testowania dowodowego).
020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

030.010.010 Nieprawidtowosci i akty bezprawne

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.030 Wymog dowoddw audytu

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Procedura 1 Ocena ryzyka IS

Ryzyko Btedu
ryzyko wystapienia btedu w audytowanym obszarze
050.010.030 Ocena ryzyka podczas planowania audytu

Narazenie

potencjalne straty w danym obszarze z powodu wystgpienia niepozgdanych okolicznosci.
050.010.030 Ocena ryzyka podczas planowania audytu

060.020.020 Przeglad systeméw aplikacyjnych

Procedura 1 Ocena ryzyka IS

Procedura 1 Ocena ryzyka IS

Ogdlne mechanizmy kontrolne

mechanizmy kontrolne rézne od mechanizmoéw kontrolnych aplikacji, zwigzane ze srodowiskiem, w ktérym aplikacje komputerowe
dziatajg oraz s rozwijane i zarzadzane, a z tego powodu stosujg sie (ogéine mechanizmy kontrolne - przyp. ttum.) do wszystkich
aplikacji. Celem ogélnych mechanizméw kontrolnych jest zapewnienie wiasciwego rozwoju i wdrazania aplikacji oraz integralnosci
programow, zbioréw danych oraz operacji komputerowych. Podobnie jak aplikacyjne mechanizmy kontrolne, moga by¢ manuaine i
programowe. Przyktadem ogolnych mechanizmoéw kontrolnych moze byé¢: rozwoj i wdrazanie strategii Sl, polityki bezpieczenstwa S,
odpowiednia organizacja personelu S| w celu eliminacji konfliktu obowigzkéw oraz planowanie prewencji przed katastrofa i odtwarzania
po katastrofie.

060.020.020 Przeglad systemoéw aplikacyjnych

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Oprogramowanie audytowe ogdlnego stosowania
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Program komputerowy lub zestaw programéw przeznaczonych do automatycznego wykonywania okreslonych funkgji. Funkcje te
obejmujg odczyt plikéw komputerowych, wybieranie, obrébke, sortowanie i sumowanie danych, wykonywanie obliczen, wybieranie
probek, drukowanie raportow lub specjalnie sformatowanych przez Audytora Sl pism. Stosowane techniki zawierajg zaréwno
oprogramowanie nabyte lub napisane z przeznaczeniem dla audytu, jak tez oprogramowanie wbudowane w systemy produkcyjne.
060.020.070 Stosowanie technik komputerowego wspomagania audytu

Hash function

An algorithm that maps or translates one set of bits into another (generally smaller) so that: a message yields the same result every time
the algorithm is executed using the same message as input. It is computationally infeasible for a message to be derived or reconstituted
from the result produced by the algorithm. It is computationally infeasible to find two different messages that produce the same hash
result using the same algorithm.

Procedura 1 Ocena ryzyka IS

Niezaleznos¢

Samorzadnosé, brak konfliktow intereséw i wolno$é od naciskéw (wptywdw zewnetrznych). Audytor SI powinien mie¢ swobode w
podejmowaniu swoich wtasnych decyzji, na ktére nie bedzie wywiera¢ wptywu audytowana organizacja oraz ludzie z nig zwigzani
(kierownictwo i pracownicy).

Kodeks Etyki Zawodowej

020.010 Niezalezno$¢ zawodowa

010.010.010 Prawa i powinnosci audytu - statut audytu

020.010.010 Wptyw pozaaudytowych zadan na niezaleznos$¢ audytota Sl

020.020.010 Powigzania organizacyjne i niezalezno$¢

030.010.010 Nieprawidtowosci i akty bezprawne

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcédw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.020 Przeglad systeméw aplikacyjnych

060.020.030 Wymog dowoddw audytu

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzoér nad Techologiami Informatycznymi (IT)

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Biad! Nie mozna odnalez¢ zrédta odsytacza.

Stwarzanie wrazenia niezaleznosci
wrazenie stwarzane na zewnatrz odnosnie samorzadnosci, braku konfliktu intereséw i wolnosci od naciskéw (wptywow zewnetrznych).
020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

Niezalezna postawa
Bezstronny punkt widzenia ktéry pozwala Audytorowi Sl dziata¢ obiektywnie i sprawiedliwie.
020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

Ryzyko inherentne (wewnetrzne)

jest to podatnosé na wystapienie istotnego btedu, ktéry sam lub w potaczeniu z innymi btedami bedzie miat istotny wptyw na
analizowany obszar, przy braku odpowiednich wewnetrznych mechanizméw kontrolnych

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.040 Probkowanie audytowe

Procedura 1 Ocena ryzyka IS

Integralnos$¢

Completeness, accuracy and consistency.

030.020.020 Nalezyta staranno$¢ zawodowa

050.010.030 Ocena ryzyka podczas planowania audytu

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.020 Przeglad systemoéw aplikacyjnych

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Procedura 1 Ocena ryzyka IS

Kontrola wewnetrzna

"Polityki, procedury, praktyki i struktury organizacyjne, zaprojektowane w celu dostarczania rozsadnego zapewnienia, ze cele biznesowe
beda osiagane i, ze bedzie sie zapobiegaé niepozadanym zdarzeniom oraz je wykrywaé i korygowag." (Zrédto: COBIT "Struktura
ramowa")

020.020.010 Powigzania organizacyjne i niezaleznosé

030.010.010 Nieprawidtowosci i akty bezprawne

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.010 Dokumentacja audytu

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzoér nad Techologiami Informatycznymi (IT)

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Nieprawidtowosci
$wiadome naruszenie ustalonej polityki zarzagdzania lub wymagan regulacyjnych (wymagan organéw nadzorczych), rozmysine
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znieksztatcenie lub pominiecie informacji dotyczacej obszaru audytowanego lub organizacji jako cato$ci, powazne zaniedbanie lub
niezamierzony czyn nielegalny.

030.010.010 Nieprawidtowosci i akty bezprawne

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Dostawca ustug internetowych (ang. skrot ISP))
trzecia strona, ktéra dostarcza innym organizacjom réznorodne ustugi zwigzane z Internetem.
050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcodw zewnetrznych) na mechanizmy kontrolne IT w organizacji

Nadzér nad IT (IT Governance)

Struktura zalezno$ci [powigzan] i proceséw majaca na celu takie pokierowanie przedsigbiorstwem (przedsiewzieciem) i jego kontrole,
aby zrealizowac cele tego przedsiebiorstwa, wypracowujgc warto$¢ dodang a réownoczesnie réwnowazac ryzyko z dochodami z IT i
powigzanych procesow.

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Istotno$¢ (waznosc¢)

Wyrazenie wzglednego znaczenia lub waznos$ci danej sprawy (zagadnienia) w kontekscie organizaciji jako catosci.
030.010.010 Nieprawidtowosci i akty bezprawne

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.020 Planowanie

060.020.040 Prébkowanie audytowe

Procedura 1 Ocena ryzyka IS

Nonrepudiation

The assurance that a party cannot later deny originating data, that it is the provision of proof of the integrity and origin of the data which
can be verified by a third party. Nonrepudiation may be provided by a digital signature.

Procedura 1 Ocena ryzyka IS

Obiektywnos¢

Zdolno$¢ do bezstronnej oceny, oraz bezstronnego wyrazania opinii i przedstawiania rekomendacji.

Kodeks Etyki Zawodowej

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcow zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Outsourcing (przekazanie, zlecenie ustug do realizacji na zewnatrz)

formalna umowa (porozumienie) ze strong zewnetrzng (tzw. strong trzecig) w celu realizacji pewnych ustug informatycznych na rzecz
danej organizacji.

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

030.010.010 Nieprawidtowosci i akty bezprawne

050.010.020 Planowanie

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

070.010.010 Raportowanie

Procedura 1 Ocena ryzyka IS

Wskazniki Wydajnosci

Zbidér miar stworzonych w celu pomiaru stopnia w jakim cele wydajnosciowe sa spetniane w biezgcej dziatalnosci. Mogg one obejmowaé
porozumienia dotyczace poziomoéw ustug (SLA), krytyczne czynniki sukcesu, oceny zadowolenia klientow, wskazniki (wartosci)
wzorcowe (benchmarki) wewnetrzne i zewnetrzne, najlepsze praktyki branzowe oraz standardy miedzynarodowe.

010.010.010 Prawa i powinnosci audytu - statut audytu

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Skrosne mechanizmy kontrolne SI

ogdlne mechanizmy kontrolne zaprojektowane do zarzadzania i monitorowania $rodowiska Sl i z tego powodu wptywajgce na wszystkie
dziatania zwigzane z SlI.

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

Populacja

caty zbiér danych, z ktérych jest wybierana probka i o ktérej audytor systemoéw informatycznych ma zamiar wycigga¢ wnioski.
060.020.040 Probkowanie audytowe

060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

Private key

a mathematical key (kept secret by the holder) used to create digital signatures and, depending upon the algorithm, to decrypt
messages or files encrypted (for confidentiality) with the corresponding public key.

Procedura 1 Ocena ryzyka IS
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Dodatek-Stownik/indeks c.d.

Kompetencje zawodowe

Udokumentowany poziom umiejetnosci, potwierdzony przez odpowiednie organizacje i instytucje oraz zgodnos$¢ z ustalonymi przez nich
standardami i zasadami dziatania.

Kodeks Etyki Zawodowej

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Sponsor przedsiewziecia (projektu)
wzigwszy pod uwage proces nabywania (zakupéw), osoba odpowiedzialna za decyzje na najwyzszym szczeblu, takie jak decyzje
dotyczace zmiany zakresu i/lub budzetu przedsiewziecia, a takze realizacji wdrozenia.

Zespot realizujacy przedsiewzigcie (projekt)

Grupa os6b odpowiedzialnych za przedsiewziecie (projekt), ktorej pole dziatania moze obejmowac rozwdj, nabywanie, wdrazanie lub
utrzymanie aplikacji (systemu aplikacyjnego). W sktad zespotu moga wchodzié cztonkowie kierownictwa operacyjne (liniowego),
pracownicy operacyjni, zewnetrzni podwykonawcy i audytorzy Sl.

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

Public key
In an asymmetric cryptographic scheme, the key which may be widely published to enable the operation of the scheme.
Procedura 1 Ocena ryzyka IS

Public key infrastructure
A system which authentically distributes users’ public keys using certificates.
Procedura 1 Ocena ryzyka IS

Rozsadne (Wzgledne, Umiarkowane) Zapewnienie (Poswiadczenie)

Poziom satysfakcji daleki od (stuprocentowego) zagwarantowania, ale uznany za adekwatny biorac pod uwage koszty kontroli i mozliwe
do uzyskania korzysci.

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji
020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl
030.010.010 Nieprawidtowosci i akty bezprawne

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

050.010.010 Pojecie istotnosci w audytowaniu systemoéw informatycznych
050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)
060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl

060.020.070 Stosowanie technik komputerowego wspomagania audytu
Procedura 1 Ocena ryzyka IS

Procedura 1 Ocena ryzyka IS

Stosowne (relewantne) dowody audytu

Audit evidence is relevant if it pertains to the audit objectives and has a logical relationship to the findings and conclusions it is used to
support.

060.020.030 Wymaog dowodow audytu

Wiarygodne dowody audytu

Dowody audytu sg wiarygodne, jesli, w opinii Audytora IT, sg one prawdziwe (wazne), oparte na faktach, obiektywne i mozliwe do
zaakceptowania.

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

060.020.030 Wymo6g dowodow audytu

Residual risk
The risk associated with an event when the controls in place to reduce the effect or likelihood of that event are taken into account.
Procedura 1 Ocena ryzyka IS

Ryzyko

mozliwo$¢ wystgpienia zdarzenia lub dziatania, ktére bedzie miato niepozadany wplyw na dang organizacje i jej systemy informatyczne
010.010.010 Prawa i powinnosci audytu - statut audytu

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

030.010.010 Nieprawidtowosci i akty bezprawne

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

030.020.020 Nalezyta staranno$¢ zawodowa

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcow zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.020 Przeglad systemoéw aplikacyjnych

060.020.040 Probkowanie audytowe

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)
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060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl
060.020.070 Stosowanie technik komputerowego wspomagania audytu
070.010.010 Raportowanie

Biad! Nie mozna odnalez¢ zrédta odsytacza.

Procedura 1 Ocena ryzyka IS

Procedura 1 Ocena ryzyka IS

Szacowanie Ryzyka

proces identyfikacji i oceny ryzyk i ich potencjalnych skutkéw
010.010.010 Prawa i powinnosci audytu - statut audytu
030.010.010 Nieprawidtowosci i akty bezprawne
030.020.010 Rozwazania audytowe na temat nieprawidtowosci
050.010.020 Planowanie

050.010.030 Ocena ryzyka podczas planowania audytu
060.020.060 Wptyw skrosnych mechanizmoéw kontrolnych Sl
Btad! Nie mozna odnalez¢ zrédta odsytacza.

Procedura 1 Ocena ryzyka IS

Procedura 1 Ocena ryzyka IS

Ryzyko prébkowania

prawdopodobienstwo, ze audytor systeméw informatycznych wyciagnat niewtasciwe wnioski dlatego, ze nie zostata przebadana cata
populaciji, a tylko prébka audytowa. Chociaz ryzyko audytowe moze by¢ redukowane do akceptowalnie niskiego poziomu poprzez
uzycie odpowiednio wielkiej prébki, to jednak nigdy nie moze by¢ wyeliminowane.

060.020.040 Probkowanie audytowe

Umowa dotyczaca Poziomu Ustug

okreslone minimalne miary wydajnosci na poziomie lub powyzej ktérych dostarczane ustugi uznaje sie za mozliwe do przyjecia.
010.010.010 Prawa i powinnosci audytu - statut audytu

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

050.010.010 Pojecie istotnosci w audytowaniu systeméw informatycznych

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcodw zewnetrznych) na mechanizmy kontrolne IT w organizacji

Ustugodawca

organizacja dostarczajgca przekazane na zewnatrz ustugi.

010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcow zewnetrznych) na mechanizmy kontrolne IT w organizacji

Uzytkownik Ustug
organizacja korzystajaca z przekazanych na zewnatrz ustug.
010.010.020 Outsourcing (przekazanie) dziatan Sl do innych organizacji

Smart card

A hardware token that incorporates one or more integrated-circuit (IC) chips to implement cryptographic functions and that possesses
some inherent resistance to tampering.

Procedura 1 Ocena ryzyka IS

Testowanie dowodowe

testy szczegdtowych dziatan i transakgiji, lub testy polegajace na przegladzie analitycznym, zaprojektowane w celu uzyskania dowodow
audytowych odnosnie kompletnos$ci, doktadnosci lub zaistnienia tych dziatan lub transakcji podczas trwania audytu.

050.010.030 Ocena ryzyka podczas planowania audytu

060.020.030 Wymog dowodow audytu

060.020.040 Prébkowanie audytowe

Procedura 1 Ocena ryzyka IS

Wystarczajgce dowody audytu

Dowody audytu sg wystarczajace, jesli sa kompletne, adekwatne, przekonywujace oraz spowodowatyby, ze inny Audytor S|
sformutowatby takie same wnioski.

030.020.010 Rozwazania audytowe na temat nieprawidtowosci

060.020.020 Przeglad systeméw aplikacyjnych

060.020.030 Wymaog dowodow audytu

Proces nabywania systeméw
Procedury okreslone w celu nabycia lub zmodernizowania aplikacji, obejmujace ocene stabilnosci finansowej dostawcy, wynikéw jego
pracy (osiggniec), zasobow, a takze referencji udzielonych przez innych klientéw

Proces Cyklu Rozwoju Systemu
Podejscie zastosowane do planowania, projektowania, rozwoju (budowy), testowania i wdrazania aplikacji (systemu aplikacyjnego) lub
jej wieszej modyfikacji.

Specyfikacja warunkéw dziatania (zakres uprawnien, dziatan) — Terms of reference

dokument, ktéry potwierdza zaakceptowanie przez klienta i Audytora Sl zlecenia przeprowadzenia przegladu.
010.010.010 Prawa i powinnosci audytu - statut audytu
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020.010.010 Wptyw pozaaudytowych zadan na niezalezno$¢ audytota Sl

030.010.010 Nieprawidtowosci i akty bezprawne

050.010.020 Planowanie

050.010.040 Wptyw stron trzecich (ustugodawcéw, ustugodawcdw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.020 Przeglad systemoéw aplikacyjnych

060.020.050 IT Governance - Nadzoér nad Techologiami Informatycznymi (IT)

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Dane testowe

Symulowane transakcje stuzgce do testowania poprawnosci procesow i formut obliczeniowych oraz do kontroli aktualnie uzytkowanych
programow. Testowane mogg by¢ poszczegdine programy lub cate systemy. Do technik tych zalicza sie Integrated Test Facilities (ITFs)
— zintegrowany zestaw narzedzi testowych - oraz Base Case System Evaluations (BCSEs).

050.010.020 Planowanie

060.020.070 Stosowanie technik komputerowego wspomagania audytu

Najwyzsze Kierownictwo

Najwyzszy poziom kierownictwa w danej organizacji, odpowiedzialny za kierunki dziatania i kontrole organizacji jako catosci (np. dyrektor,
dyrektor generalny, partner, naczelnik, kierownik, dyrektor wykonawczy)

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Trust

Generally, the assumption that an entity will behave substantially as expected. Trust may apply only for a specific function. The key role
of this term in an authentication framework is to describe the relationship between an authenticating entity and a certificate authority
(CA). An authenticating entity must be certain that it can trust the CA to create only valid and reliable certificates, and users of those
certificates rely upon the authenticating entity’s determination of trust.

060.020.050 IT Governance - Nadzér nad Techologiami Informatycznymi (IT)

Procedura 1 Ocena ryzyka IS

Uzyteczne dowody audytu

Dowody audytu sg uzyteczne, jesli pomagajg Audytorom IT spetni¢ ich cele audytow.
060.020.030 Wymaég dowodow audytu

060.020.040 Probkowanie audytowe

060.020.080 Wykorzystanie prac innych audytoréw i ekspertow

Oprogramowanie narzedziowe

Programy komputerowe dostarczone przez wytwérce sprzetu komputerowego lub przez dostawce oprogramowania, uzywane podczas
pracy systemu. Techniki te moga mie¢ zastosowanie w badaniu aktywnosci proceséw, testowaniu programéw, monitorowaniu czynnosci
systemu i procedur operacyjnych, okreslaniu wykorzystania zbioréw danych oraz analizie danych do rozlicznia zadan.

050.010.040 Wptyw stron trzecich (ustugodawcow, ustugodawcodw zewnetrznych) na mechanizmy kontrolne IT w organizacji
060.020.070 Stosowanie technik komputerowego wspomagania audytu
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Formularz uwag do standardéw ISACA

W naszych nieustajacych wysitkach lepszego dziatania potrzebujemy Twojej opinii na temat standardow
In our continuing efforts to serve you better, your feedback is requested on standards documents.

Twoja odpowiedz moze by¢ przekazana e-mailem (research@isaca.orq), faksem (+1.847. 253 .1443) albo listownie (Information
Systems Audit and Control Association, 3701 Algonquin Road, Suite 1010, Rolling Meadows, IL 60008 USA) dyrektorom
odpowiedzialnym w kwaterze gtéwnej ISACA za badania, standardy i zwigzki z uczelniami.

Your responses can be returned by e-mail (research@isaca.org), fax (+1.847. 253 .1443) or mail (Information Systems Audit and
Control Association, 3701 Algonquin Road, Suite 1010, Rolling Meadows, IL 60008 USA) to the ISACA International Headquarters to
the attention of the director of research, standards and academic relations.

Prosimy o dotaczenie dowolnych komentarzy . O ile to mozliwe, to prosimy o zwiezte komentarze. Prosimy o wskazanie konkretnego
numeru paragrafu oraz sugerowanych stéw w przypadku rekomendacji dodania lub usuniecia. Prosimy mie¢ na uwadze, ze wskazanie
podstaw lub referencji w Twojej opinii pozwoli nam lepiej zrozumie¢ Twdj punkt widzenia.

Please attach any additional comments, typed or legibly written. In commenting please be as concise as possible. When recommending
additions or deletions, we ask that you refer to the specific paragraph number to which your comment applies and provide suggested
wording where appropriate. Please indicate the basis or rationale for your opinion to help us in understanding your point of reference.

Prosimy o wskazanie tematow (takich jak pilne zagadnienia lub obszary problemowe) lub innych standardéw, ktére Twoim zdaniem
bytyby warte rozwazenia i pomocne w przysztosci dla Komitetu Standaryzujacego.

Please indicate below any topics (such as emerging issues or problem areas) or other bodies’ standards that you believe would be
helpful for the Standards Board to consider in the future.

Optional Information for Internal Use Only
It is used to acknowledge receipt of your response, clarify any of your comments, and summarise the geographic areas from which
comments were received.

Name E-mail, Fax or Phone
Organisation Title
Address Country

Dziekujemy za Twoj udziat w procesie weryfikacyjnym. Twoje uwagi sg nieocenione w pomocy kodyfikowania wytycznych zawodowych
przez ISACA.
Thank you for your participation in the exposure process. Your comments are invaluable in helping ISACA codify professional guidance.
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